ADATVEDELMI B1ZTOSOK NEMZETKOZI
KONFERENCIAJA

A személyes adatok védelmének
kompetencia keretrendszere diakok
szamara

Segédlet pedagogusok részére

2016 oktdber






2016 oktober

A személyes adatok védelmének
kompetencia keretrendszere diakok
szamara

Segédlet pedagogusok részére



Bevezetés és koszonetnyilvanitas

Miért sziikséges egy nemzetkozi keret az adatvédelmi képzéshez?

A digitalis korban a felel0s, etikus és polgdri gondolkoddsu oktatés az dj technoldgidk alkalmazdsa sordn
prioritdsnak tekintendd, kiillondsen az iskolas fiatalok szdmdra.

A digitdlis oktatds egyik legfontosabb eleme a magénszféra és a személyes adatok védelmének
kiemelése. A digitdlis oktatdsban a pedagégusoknak kulcsszerepet kell jatszaniuk.

A kritikus tudas elsajatitasa és a digitélis jogok és feleldsségek megértése, a fiatalok személyes adatok
hasznélatdra vonatkozé kritikai gondolkodasdnak fejlesztése, a kockazatok tudatositdsa, a digitalis
kornyezetben valé magabiztos navigdlds tanitdsa, a mindenkit megillet6 jogok ismerete és tiszteletben
tartdsa — ezeket a célokat kell elérni.

A pedagoégusok segitése érdekében az adatvédelmi hatésdgok — szakértelmiiknél fogva — sziikségesnek
tartottdk egy a didkok szdmdra késziilt, hivatalos iskolai programok és pedagdgusok képzése sordn
hasznalhat6, kifejezetten adatvédelemmel kapcsolatos oktatési keret kidolgozasét.

Bar természetesen adaptilhaté konkrét oktatdsi célokra, jogszabalyokra és adatvédelmi
megkozelitésekre az egyes orszdgokra vonatkozdan, a keretrendszert kifejezetten ugy alkottdk meg,
hogy nemzetkozi vonatkozasu legyen.

Miért? Mert ez egy olyan fontos kérdés, amely minden orszdgot ugyanigy érint. Mert célja, hogy
megteremtse a személyes adatok védelmére vonatkozé konkrét és operativ kompetenciak kozos
alapjat, amelyet mindenki hasznilhat. Es mert az a célja, hogy az oktatdssal, mint egésszel
foglalkozzon.

Az Adatvédelmi Biztosok 38. Nemzetkozi Konferencidja 2016 oktdberében ezért fogadat el ezt a
keretrendszert, amely a CNIL 4ltal koordindlt Nemzetkozi Digitdlis Oktatdsi Munkacsoport
kezdeményezése alapjan jott 1étre."

A keretrendszerrol

Jelen elvgylijtemény célja, hogy a didkok megszerezzék a személyes adatok védelmére vonatkozd
konkrét és operativ kompetencidk kozos alapjdban meghatdrozott ismereteket, kompetencidkat és
készségeket.

Az itt bemutatott keretrendszernek kilenc alapvetd elve van; ezek ismerete és megértése prioritds.

Minden elvnél dltalanos kompetencia-blokkok keriilnek azonositisra. Ezek egymdsra épiilése és
egymdshoz vald kapcsolédédsa tematikus progressziét eredményez. Akdr a dokumentumban javasolt
elérehaladast kovetve, akdr modulokra bontva, ezek mindenképp hasznosak lesznek a pedagdgusok
szamdra.

Minden egyes elvet az ismeretek és készségek szempontjabdl elemeztiink, azzal, hogy a szerzett
ismeretek és készségek alapjan a didk képes-e kijelenteni, hogy ,, Tudom” és/vagy ,,Meg tudom
csindlni.” Ezeket a lefrdsokat, valamint az ,,ismeret” és a ,,készség” kifejezések definici6jat az ehhez a
dokumentumhoz csatolt fogalom-meghatarozas tartalmazza.

A konkrét ismeretek és készségek kozos alapjdban valé egyetértés az elsd 1épés a személyes adatok és
a magdnszféra védelmével kapcsolatos oktatds terjesztése és népszeriisitése felé.

! Nyilatkozat az adatvédelmi oktatds nemzetkdzi kompetencia keretrendszerének elfogaddsdrél, 2016. oktober 18.



A digitélis oktatés sikeressége azonban mds koriilményektdl is fligg, mégpedig attdl, hogy:
- apedagdgusok hogyan alkalmazzik ezeket az elveket tantermi kdrnyezetben;
- mennyire sikeriil a korcsoportnak megfelel6 ismereteket és készségeket beazonositani;
- aszakemberek és didkjaik szimara mennyire hozzaférhetéek a képzések.

Tovabbi informacio: digitaleducation @icdppc.org

Koszonet a kozremikodoknek:

Ezt a keretrendszert a francia adatvédelmi hatésdg, a CNIL alkotta meg a Nemzetkozi Digitdlis Oktatdsi
Csoport hatésdgainak felbecsiilhetetlen segitségével, valamint az FEuropa Tandcs képzési
szakembereinek és szakértdinek hozzdérto tandcsainak figyelembe vételével.
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[1/9] Személyes adatok

Cél: A személyes adat fogalmanak megértése elengedhetetlen. Ismertetjik a pszeudonimitas, a
maszkolas és a metaadat fogalmat. A didkok azt is megtanuljdk, hogy a magéanélet intimitasabol
kifoly6lag és/vagy mert hitranyos megkiilonboztetés forrdsai lehetnek vagy kiskoriakra vonatkoznak,
bizonyos személyes adatok kiilonosen szenzitivnek tekintheték. Végezetiil ismertetjiik az adatgyiijtés
és adatfeldolgozds fogalmat, amelyek sziikségesek a személyes adat fogalméanak megértéséhez.

Szerzett ISMERETEK

|

Ertem, hogy mit takar személyes adat, mint az egyénre vonatkoz6 adat fogalma, akér
nyilvdnossagra hoztdk, akar nem.

Ismerem és értem a pszeudonimitas és a maszkolas fogalmat.

Tudom, hogy attél fiiggéen, hogy hogyan dolgozzak fel dket, az adatok lehet6vé
teszik a személyek azonositasat.

Tudom, hogy néhany miiszaki adat is segithet az egyének azonositasdban; hogy a
keresett dokumentumokba és képekbe bedgyazott metaadatok leirjdk azok tartalmat,
és hogy az online tevékenység nyomot hagyhat (siitik, bongészési el6zmények, stb.),
amely tartalmazhat személyes adatokat is.

Tudom, hogy vannak olyan adatok, amelyek az orszagok szerint Kiilonosen
szenzitivnek tekinthetok, és amelyek példaul Kkiskoriakra, emberek
szarmazasara, politikai és/vagy vallasi nézeteire vagy hovatartozasara,
biometrikus vagy genetikai profiljara, egészségi allapotara és/vagy szexualis
életére vonatkozd informéacidkat tartalmaznak.

Szerzett KESZSEGEK

|

>

Tudok példédkat hozni és olyan személyes adatokra, amelyek kdzvetleniil azonositjdk
az egyéneket (pl. csalddi allapot, foté egy didkr6l az osztdlyban, stb.) és miiszaki
adatokra, amelyek nyomon kovethetik az emberek tevékenységeit (pl. siitik,
helymeghatarozasi adatok, stb.), és fel tudom ismerni ezeket.

Tudok példakat hozni a szenzitiv személyes adatokra (pl. egészségi dllapot, genetikai
profil, szexudlis élet, stb.).




[2/9] Maganszféra, polgari szabadsagjogok és a személyes adatok

védelme

Cél: A személyes adatok védelméhez valé jogot emberi jogok, a polgari szabadsagjogok, a
demokratikus értékek és az allampolgari jogok és kotelességek alapoztik meg. Fontos biztositéka a
maganélet tiszteletben tartasanak is.

Szerzett ISMERETEK

>

Tudom, hogy mik azok az emberi jogok és a polgari szabadsdgjogok, és fel tudom
ezeket sorolni.

» Tudom, hogy ezek az elvek és demokratikus értékek ugyanigy gyakorolhatok a valds
és a virtudlis vilagban.

» Ertem a maganélet és a magéanélet védelméhez val6 jog fogalmat és megértem ezek
elismerésének és védelmének sziikségességét.

» Megértem, hogy tetteim kihathatnak masok maganéletére.

» Megértem, hogy a maganszféra védelme nem csak az emberek magédnéletérdl szol,
hanem nyilvdnos terekkel, kiilondsen az internettel Osszefiiggésben is lehet
alkalmazhato.

Szerzett KESZSEGEK

» Tudok példdkat hozni magénszférat érintd helyzetekre (pl. orvosi konzultacid, sziilok
valasa, stb.).

» Meg tudom itélni, hogy milyen informéciét szabad és nem szabad megosztanom
magamrdl és masokrol (pl. lakcimemet, egy rokon betegségét, stb.).

» Tudok példdkat hozni olyan helyzetekre, amikor a digitdlis média segitette, és/vagy

éppen ellenkezoleg, korlatozta a polgari szabadsagjogok érvényesiilését.




[3/9] A digitalis kornyezet megértése — technikai szempontok

Cél: A maganélete védelme érdekében a didknak meg kell értenie a digitdlis kornyezetet és képesnek
kell lennie 6nalléan eligazodni benne. Ehhez meg kell értenie a kitelepitéseket tdimogaté informéacios
rendszerek hardveres és technikai infrastruktarajat.

Szerzett ISMERETEK

>

Tudom, mi a kiilonbség a hardver, a szoftver és az alkalmazdsok kozott. Tudom, hogy
a szoftverek és hardverek hogyan alkotnak szamitogépes rendszert.

» Tudom, hogy mi az internet és milyen szolgaltatasai vannak (k6z6sségi hdlok, mobil
alkalmazasok, felho, stb.).

» FErtem a digitalis tér struktirajat (fizikai halézatok, bongészé, IP-cimek és URL-ek,
keresomotorok, stb.).

» Tisztdban vagyok az informdacids architektira, valamint az informaci6 gyiijtésének,
rendszerezésének és feldolgozasanak fogalmaval.

» Ismerem a kulcsfontossagi informatikai kockazatokat. Tudom, hogy a digitalis
biztonsag mit foglal magaba, és értem a digitdlis kornyezet fizikai és logikai
biztonsdganak sziikségességét.

Szerzett KESZSEGEK

» Felmérem a biztonsdggal kapcsolatos gyakorlataimat és fejlesztem az ezzel

kapcsolatos probléma-megoldasi és tanulasi képességemet (felhasznali k6zosségek
és forumok, oktatéanyagok, stb.).

Felismerem a meghib4sodasokat és a jol bejdratott médszerekkel meg tudok oldani
egyszeri problémakat. Sziikség esetén tudom, hogyan keressek megoldést online,
kiilondsen, amikor digitélis kornyezetem biztonsdganak szavatoldsardl van sz6.




[4/9] A digitalis kornyezet megértése — gazdasagi szempontok

Cél: A digitalis kornyezet megértéséhez az abban valé 6ndll6 eligazodashoz az kell, hogy a digitalis
kornyezetre dkoszisztémaként tekintsiink, és megértsiik ennek logikajat. Ez az aldbbi ismereteket és
kompetencidkat érinti: a személyes adatok gazdaségi értéke, kulcsszereplok és szolgéltatasok, valamint
gazdasagi modellek.

Szerzett ISMERETEK

>

Tudom, hogy kik a digitdlis gazdasdg kulcsszerepléi (pl. internetszolgéltatok,
fejlesztok, kurdtorok, stb.).

Ertem a felhasznaléi profilalkotas céljibdl a termékek értékesitésére és ingyenes
szolgaltatasok ajanldsara haszndlt rendszereket (torzsvasarléi kartydk, célzott
hirdetések siitiken keresztiil, felhasznaléi fidkok Ilétrehozasa, hirlevelekre vald
feliratkozas, stb.).

Ertem, hogy a legtobb ilyen ajénlat és szolgéltatas személyes adatok gyiijtésével és
felhasznaldsaval, valamint az informécidk adatbdzisban val6 tarolasaval jar.

Tudom, hogy milyen adatokat gylijtenek és tarolnak az internet, a kdozosségi halok,
vagy egy szolgéltatds hasznélata sordn.

Szerzett KESZSEGEK

>

Tudok példdkat hozni arra, hogy feltehetden milyen technikai adatokat gytijtenek,
amikor online vagyok (pl. a bongészd tipusa, kontaktlistdk, helymeghatarozasi adatok,
privat lizenetek, stb.).

Barmelyik weboldalon megtaldlom a személyes adataim felhasznalasarol szo6lo
tajékoztatot (felhasznaldsi feltételek, jogi nyilatkozat, adatkezelési tdjékoztato, stb.).

Tudok példdkat hozni olyan digitdlis szolgéltatdsokra, amelyek gazdasagi modellje
magéban foglalja — vagy nem foglalja magéban — a személyes adatok gyiijtését.
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[5/9] A személyes adatokkal kapcsolatos szabalyozasok és jogszabalyok

megértése

Cél: Ez a kompetencia elv az adatvédelmi rendszerekre és intézményekre — a szabdlyozdsi elvekre,
az alkalmazandé joganyagokra és az adatvédelmi hatésdgokra — vonatkoz6 ismereteket fedi le. A didk
megtanulja, hogy a személyes adatokat szdmos orszdgban védik torvények és szabalyozasok, ami azt
jelenti, hogy egyének vagy szervezetek nem hasznélhatjak azokat korlatok nélkiil.

Szerzett ISMERETEK

» Tudom, hogy a személyes adatokat nem hasznélhatjdk barmilyen célbdl, és hogy
1éteznek ezzel kapcsolatos szabdlyozasok.

» Ismerem és értem az adatvédelemmel kapcsolatos legfontosabb szabalyokat:

>

>

Személyes adatokat csak meghatdrozott célbdl lehet feldolgozni és
felhaszndlni, és ennek 6sszhangban kell lennie e kérdéses tevékenységgel (pl.
visszavonhatatlansag, ardnyossag).

Néhany orszdgban meghatdrozott moédon szabdlyozhatjdk a kiilondsen
szenzitiv adatokat (pl. kiskordak, szarmazas).

A személyes adatokat nem szabad a sziikségesnél hosszabb ideig megdrizni,
és archivdlni vagy torolni kell azokat, amennyiben ezt az adott orszig
adatvédelmi torvényei lehetdvé teszik (megbrzési id0).

Az embereket jogok illetik meg személyes adataikkal kapcsolatban (pl.
hozzaférés, helyesbités, megtagadas, hozzdjarulas).

A személyes adatokat az adatvédelmi feltételeknek megfeleléen gyiijtik,
dolgozzak fel és hasznéljak fel.

» Tudom, hogy személyes adatokat gyiijté és feldolgozd vagy felhaszndld hatdsagi és
maganszervezeteknek be kell tartaniuk ezeket a szabdlyokat, és hogy a jogszabdlyok
megsértése esetén szankciok alkalmazhatdak veliik szemben.

» Tudom, hogy Iéteznek adatvédelmi hatdésagok, ismerem a szerepiiket és
hatéskoriiket.

» Tudom, hogy az adatgyiijtés alanyait tajékoztatni kell jogaikrol, valamint arrdl, hogy
személyes adataikat mire hasznaljak fel és kivel oszthatjak meg.

Szerzett KESZSEGEK

» Tudok példakat hozni olyan digitélis gyakorlatokra, amelyekrdl azt gondolom, hogy
megfelelnek az adatvédelmi szabalyozdsoknak vagy megsértik azokat.

» Meg tudom nevezni hazdm (vagy régiom) adatvédelmi hatdsdgét, vagy tudok példat
hozni ilyenre, és tudok példdkat hozni a hatdsdg intézkedéseire vagy dontéseire.

» Amennyiben hazdmban van adatvédelmi hat6sdg, fel tudom vele venni a kapcsolatot
tdjékoztatds vagy tanics kérése céljabol.
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[6/9] A személyes adatokkal kapcsolatos szabalyozasok megértése: Az
informaciok felhasznalasanak ellenorzése

Cél: A didk megtanulja, hogy személyes adatainak ellenorzott felhasznalasa sziikséges és jogszerii a
mindennapi felhaszndlds kontextusdban (didkként, csapattagként, csalddtagként, stb.). Az, ahogyan a
didk a digitalis vildgban azonositja vagy masokkal megismerteti magét, fiigghet az adott helyzettdl és
tobb vagy kevesebb informaci6 felfedésével jarhat. Ezt jelenti a ,,digitdlis identitdsok” kezelésének
megtanuldsa. A didkok azt is megtanuljdk, hogy vannak jogaik és kotelességeik, kiilonosen mésokkal

szemben.

Szerzett ISMERETEK

>

Ertem, hogy az adott helyzet és az informécié végfelhasznalasinak fiiggvényében
miért és milyen célbdl sziikséges vagy nem sziikséges személyemre vonatkozd
informdcidkat megosztani.

Ebbdl kifolydlag tudom, hogyan kell dlneveket és tobb e-mail cimet, fidkot és/vagy
profilt létrehozni és hasznalni, attél fiiggéen, hogy mire szeretném hasznalni 6ket.

Tudom, hogy folyamatosan figyelni kell, hogy mit mondanak r6lam online (e-hirnév).

Tudom, hogy a kozzé tett posztjaim maguk utdn vonjdk az én feleldsségemet, illetve
sziileim / gydmjaim felelsségét is.

Szerzett KESZSEGEK

|

Figyelek, hogy csak olyan személyes adatokat osszak meg, amelyek feltétleniil
sziikségesek egy regisztracid sordn.

Ki tudom magam fejezni az interneten az online tér (magdn, nyilvanos, iskolai, csalad,
bardtok, stb.) sajtossdgait figyelembe véve.

Ugyelek arra, hogy mit teszek kozzé az interneten, fiiggetleniil attél, hogy alnéven
teszem vagy sem.

Részt tudok venni online vitdkban méasokat tiszteletben tartva: nem isztok meg
informdciét és fényképet harmadik félrdl az 6 tudta nélkiil, mert tudom, hogy ezzel

arthatok magdanéletiiknek és jo hirneviiknek.

Rendszeresen ellen6rzom a kozosségi hdlokon a rélam sz6l6, mdsok altal lathatd
tartalmakat és informaciokat.
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[7/9] Adataim kezelése: Hogyan tudom gyakorolni a jogaimat

Cél: Megtanuljuk, hogy a gyermekeknek/tinédzsereknek milyen lehetéségeik vannak, amikor a
személyes adatok gytijtéséhez valo hozzdjdruldsrol vagy a hozzdjdrulds megtagaddsdrol van szo, hogy
— sziikség esetén egy felnétt beavatkozasaval (*)— meg tudjak védeni magukat, és kezelni tudjak
azokat a helyzeteket, amikor a személyes adatok és a maganélet védelméhez val6 jogot, valamint a
személy integritdsat sérelem éri.

(*) A felné6tt és/vagy gydm beavatkozasanak koncepcidjandl a szerzok figyelembe veszik a nemzeti jogszabalyok
sajatossdgait, a kindlt szolgdltatdsokat, a korcsoportot, a gyermek ondllésdgdnak fokat és az ismert gyakorlatokat.

Szerzett ISMERETEK

>

>

Tudom, hogy bizonyos online szolgiltatisok haszndlatdhoz sziikség van az én
hozzajaruldsomra, vagy sziileim/gyamjaim hozzdjaruldsara.

Tudom, hogy vannak a személyes adataimmal kapcsolatos jogaim (pl. hozzaférés,
helyesbités, elutasitas, beleegyezés, kivezetés, torlés), és hogy ezeket a jogokat
gyakorolhatom, illetve a nevemben gyakorolhatjdk a kérdéses szolgdltatoval vagy
probléma esetén az adatvédelmi hatésaggal, a birdsaggal, a relevans nemzeti vagy
szubnaciondlis  hatésdgokkal. vagy  érdekképviseleti  csoportokkal — valé
kapcsolatfelvétel sorédn.

Szerzett KESZSEGEK

>

Sziikség esetén tudom, hogyan kell elavult, pontatlan vagy hianyos személyes
adataimat frissiteni, vagy tudom ezt kérni.

Tudom, hogyan kell személyes adataim torlését kérni az interneten keresztiil.

Tudom, hogyan kell ellendrizni, hogy a kérdéses szolgaltatd gyiijtott és tarolt-e
személyes adatokat velem kapcsolatban. Sziikség esetén ezt az informaciot be tudom
a kérdéses szolgaltat6tol és tudom, hogy tovabbi jogaimat hogyan gyakorolhatom —

vagy nevemben hogyan gyakorolhatjik — a szolgaltatéval szemben.

Le tudok iratkozni egy szolgaltatdsrél és tudom tordlni a fidkomat.
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[8/9] Adataim kezelése: Hogyan tudom magam megvédeni online

Cél: Ez a kompetencia elv a személyes adatok technikai védelmének és biztonsaganak szavatolasa
érdekében alkalmazhaté megoldasokat fedi le. Ezek a megolddsok az iskoldval és az iskolai
kornyezetekkel kapcsolatos kollektiv keretrendszerbe foglalt tanulasi folyamatok targyat képezik. A
didkoknak meg kell tanulniuk, hogy hogyan azonosithatjdk és hitelesithetik magukat az interneten,
hogyan engedélyezzék — vagy utasitsak el — személyes adataik gytijtését és hogyan hozzanak 1étre fidkot
és/vagy profilt az adtavédelmi szabédlyoknak megfelelden.

Szerzett ISMERETEK

» Tudom, hogy vannak médszerek, amelyekkel meg tudom magam védeni online:
kiilondsen tisztdban vagyok azzal, hogy milyen médokon tudom magam azonositani
és hitelesiteni. Ismerek adattitkositdsa megoldasokat is.

» Ertem az online szolgiltatisokkal rokon szolgiltatisok felhaszndlasi feltételeit.
(helymeghatarozasi adatok engedélyezése vagy elutasitdsa, alkalmazdsok
névjegyzékemhez, fényképeimhez, stb. valé hozziférésének engedélyezése vagy
elutasitasa).

» Tudom kezelni az 4ltalam hasznélt online alkalmazasok és szolgaltatdsok bedllitdsait.

Szerzett KESZSEGEK

» Intézkedéseket teszek személyes adataim védelme érdekében: fidkjaimhoz és
profiljaimhoz erds jelszavakat vagy jelmondatokat hozok létre és ezeket rendszeresen
megvaltoztatom; ellenérzom a dokumentumokat és fotékat, amelyeket megosztok az
interneten, és ha sziikséges, tudom t6rdlni a metaadatokat; alkalmazok adatvédelmi
megoldasokat.

» Tudom kezelni az altalam haszndlt fiokok, profilok €s eszkozok biztonsagi és
adatvédelmi beallitasait, ezeket rendszeresen ellenérzom és beallitom.
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[9/9] A digitalis vilag: Digitalis polgarra valas

Cél: A didkok elsajatitjak azt a kritikai és etikai megkozelitést, amellyel magabiztosan, egyértelmiien
és megfelelden el tudnak igazodni a digitdlis kornyezetben. Jogaik gyakorlédsa, digitdlis eszk6zok
hasznédlata a személyes adatok védelmét tiszteletben tartdsdval, a magdnszférara hatdssal 1évo
szolgaltatdsok azonositidsa, mobilizdlds: mind olyan tevékenységek, amelyek meghatdrozzak a sajat
adataiért felelds és masok adatait tiszteletben tart6 digitélis polgart.

Szerzett ISMERETEK

» Ossze tudom hasonlitani az informaciékat és meg tudom itélni, hogy megbizhatéak-
e vagy nem.

» Tudom elemezni és kritikusan megitélni a digitalis média hasznélataval kapcsolatos
helyzeteket (pl. hamis informaciok és/vagy pletykat terjedése).

» Felismerem a nem megfeleld vagy illegélis tartalmat és magatartast.

» Felismerem a hirnévnek arté helyzeteket vagy az internetes zaklatast.

Szerzett KESZSEGEK

» A fenti helyzetekben ondlléan vagy egy felnétton keresztill tudom értesiteni a
relevans hatésagokat és/vagy érdekképviseleteket.

» FEl6 tudom segiteni a pozitiv irdnyba val6 fejlodést (a nem helyénvald viselkedés
bepanaszolédsa, magatartdsi kodexek kidolgozésa, stb.)

» Meg tudom itélni, hogy az adott kontextusban helyénvalé-e bizonyos informaciok

kozzététele, valamint tudom elemezni és meg tudom jésolni a megosztas lehetséges
kovetkezményeit.
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Szojegyzék (késziiloben)

Nemzetkozi Digitalis Oktatasi Munkacsoport
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