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5. Forgatokonyvek (a kozosségi médiahasznalat munkaltaté altali megfigyelésérdl)

Ez a fejezet olyan munkahelyi adatkezelési forgatokonyveket vazol fel, melyek soran uj technolégiak
vagy mar meglévé technoldgiak tovabbfejlesztése magas kockazatu hatassal bir a munkavallalék
maganéletére. Minden ilyen esetben a munkaltatéknak fontoldra kell venniilk a kdvetkez6ket:

- az adatkezelési tevékenységre sziikség van-e, és amennyiben igen, meg van-e a kell6 jogalap;
- aszemélyes adatok tervezett kezelése tisztességes a munkavallaldkra nézve;

- az adatkezelési tevékenység aranyos a felmerilt aggalyokhoz képest;

- az adatkezelési tevékenység transzparens.

5.1.  Adatkezelési miiveletek a felvételi eljaras soran

A kozosségi média hasznalata elterjedt az adatalanyok korében, és viszonylag gyakori, hogy a
felhasznaloi profilok barki altal nyilvdnosan megtekinthet6k (beallitasoktol flggben). Ennek
eredményeképpen a munkaltatok agy gondoljak, hogy a jeldltek profiljanak vizsgalata a munkaerd-
toborzasi folyamataik soran indokoltak. Ez lehet mas, nyilvanosan elérhetd informacid is a potencialis
alkalmazottrol.

A munkaltaték azonban nem feltételezheti azt, hogy pusztan azért, mert az egyén kozosségi média
profilja nyilvanosan hozzaférhetd, akkor ezeket az adatokat sajat céljaikra felhaszndalhatjak. Ehhez az
adatkezeléshez jogalap sziikséges, példaul a munkaltato jogos érdeke. Ebben az 6sszefliggésben a
munkaltatéonak - a kozosségi profil ellenérzését megel6z6en - figyelembe kell vennie, hogy a kérelmezé
kozosségi profilja Uzleti vagy magancélhoz kot6dik-e, mivel ez fontos informacioval szolgalhat az
adatok ellenérzésének jogi elfogadhatdsdga szempontjabdl. Ezenkivil a munkaltatdk annyiban
gyljthetik és kezelhetik a munkakeres6k személyes adatait, amennyiben ezeknek az adatoknak a
gyljtése sziikséges és relevans azon munka szempontjabél, melyre az egyén jelentkezik.

A felvételi eljaras soran osszegy(jtott adatokat altaldban tordlni kell, amint vildgossa valik, hogy nem
adnak konkrét munkavégzésre vonatkozé ajanlatot, vagy a jeldlt azt nem fogadja el.! Az egyént is
megfelel6en tajékoztatni kell minden ilyen adatkezelésrél, miel6tt a munkaer6-felvételi folyamat
megkezdddik.

A munkaltaténak nincs jogalapja arra, hogy megkovetelje a potencidlis munkavallaléktél, hogy
"ismerGsnek jel6lje” a potenciadlis munkaltatét, vagy mas modon hozzaférést biztositson az egyén a
profiljahoz.

Példa
,Uj munkatarsak felvétele sordn a munkaltatd ellenérzi a jeldltek profiljat a kiilonféle kozodsségi
haldzatokon, és az ezekrél a haldzatokrol szerzett informacidkat beépiti a sz(irési folyamatba.

A fenti eljaras csak annyiban lehetséges, amennyiben a munkakor betoltése kilonleges funkcioval bir,
az egyén alkalmazasa kiilonleges kockazattal jar és ezt szlikséges el6zetesen felmérni, és a palyazo

1 L4sd még a témakérben: Recommendation CM/Rec(2015)50f the Committee of Ministers to member
Stateson the processing of personal data in the context of employment
(https://search.coe.int/cm/Pages/result_details.aspx?0bjectID=09000016805c3f7a)




megfelelen tajékoztatva van errdl (pl. a hirdetés szovegében). gy a munkaltaténak meg lehet a
jogalapja az Adatvédelmi Iranyelv 7. Cikk (f) pontja szerint arra, hogy a palyazé nyilvdnosan elérheté
profiljan talalhatd személyes adatokat attekintése.”

5.2. Adatkezelési miiveletek munkahelyi atvilagitasok soran

A kdzOsségi média profilokon, valamint az 4j analitikus technikak kifejlesztése révén a munkaltatoknak
meg van a lehet8ségiik arra, hogy folyamatosan ellenGrizzék alkalmazottaikat barataikon keresztiil,
nyomon kovessék véleményeiket, hitiiket, érdekeiket, szokasaikat, tartézkodasi helyiket tovabba
viselkedéstikkel kapcsolatos egyéb informacidkat gyljthetnek. A személyes és csalddi életre vonatkozd
adatok - ideértve a szenzitiv adatokat is - rogzithetnek.

A munkavallalok kozosségi médiaprofiljainak munkahelyi atvilagitdsa nem szabad, hogy altalanos
miivelet legyen.

Tovabba a munkaltatéknak tartézkodniuk kell a munkavallalénak vagy palydzénak az arra vald
felkérésétdl, hogy biztositsanak hozzaférést olyan informacidhoz, amelyeket megosztottak masokkal a
kozosségi haldzatokon keresztiil.

Példa

A munkaltaté figyelemmel kiséri azon korabbi alkalmazottak LinkedIn profiljait, akik részt vesznek a
munkaltatéval kordbban kotott versenytilalmi megallapoddsban. A megfigyelés célja az ilyen
megallapoddsok betartdasanak ellendrzése. A megfigyelés csak ezekre a korabbi alkalmazottakra
korlatozodik.

Amig a munkaltatd bizonyitani tudja, hogy az ilyen jellegli ellenérzés jogos érdekeinek védelméhez
szlikséges, valamint nincs mas, kevésbé invaziv eszkdz, és hogy a korabbi munkavallalék megfelelGen
tdjékoztatva lettek a jov6beni, megallapodas idejére korlatozédd megfigyelésrdl, hivatkozhat az
Adatvédelmi Iranyelv 7. cikk f) pontjaban rogzitett jogalapra.

Ezenkivil a munkavallaléknak nem szabad sziikségszerlen igénybe vennilk azon kozdsségi média
profilt, amelyet a munkaltatdjuk biztosit szamukra. Még akkor is, ha ez kifejezetten a feladataik (pl. egy
szervezeten beliili sz8sz6l6) vonatkozasaban kerilt el6irdsra, meg kell tartaniuk a "nem a
munkahelyhez kapcsolédé" nem publikus profilt, elvalasztva a "hivatalos", a munkaltatdval
kapcsolatos profiltdl, és ezt a munkaszerzédésben is meg kell hatarozni.”

5.3. Az infokommunikaciés technolégia alkalmazasdanak megfigyelésével kapcsolatos
adatkezelési miiveletek

Hagyomanyosan az elektronikus kommunikacié (pl. telefon, internetes bongészés, e-mail, azonnali
Uzenetkiildés, VOIP stb.) megfigyelése, nyomon kovetése volt a legf6bb fenyegetés a munkatarsak
maganéletére. Az elektronikus hirkozlés munkahelyi megfigyelésérél szoléo 2001. évi WP29-es
Munkadokumentumban a WP29 szdmos kovetkeztetést vont le az e-mail és internethaszndlat
ellendrzésével kapcsolatban. Bar e a kdvetkeztetések tovabbra is érvényesek, figyelembe kell venni
azokat a technoldgiai fejlesztéseket, amelyek lehetGvé tették az Ujabb, potencialisan behatoldbb és
atfogdbb megfigyelési mddszereket. llyen fejlesztések kdzé tartozik tobbek kozott:

- adatvesztés-megelGzésére (DLP) szolgald eszkozok, melyek feliigyelik a kimend
kommunikacidt a lehetséges visszaélések felderitésének megelGzésére;

- az Uj generacios tlzfalak (NGFWs) és az Unified Threat Management (UTM) rendszerek,
amelyek szamos megfigyelési technolégiat kindlhatnak, beleértve a TLS lehallgatast, weboldal
szlirést, tartalomszlrést, ,on-appliance” jelentéstételt, felhaszndldi azonosité adatokat és



(amint azt fentebb leirtuk) adatvesztés-megelSzést figyelS programok. Az ilyen technoldgiakat
a munkaltatotol fliggben egyénileg is fel lehet hasznalni;

- biztonsagi alkalmazasok és intézkedések, amelyek magukban foglaljdk a munkavallalék
hozzaférésének a munkaltatoi rendszerbe valé bejutasat;

- az eDiscovery technolégia, amely minden olyan folyamatra utal, amelyben az elektronikus
adatokat keresik annak érdekében, hogy azokat bizonyitékként felhasznalhassak;

- azalkalmazas és az eszkbzhasznalat nyomon kovetése lathatatlan szoftveren keresztil, akar az
asztalon, akar a felhGben;

- office alkalmazasok felhdszolgaltatasként torténd biztositdsa a munkahelyen, amely
elméletileg lehet6vé teszi az alkalmazottak tevékenységének nagyon részletes napldzdasat;

- a személyes eszkozok (pl. PC-k, mobil eszkézok, telefonok, tablagépek) megfigyelése,
példaul a Bring-Your-Own-Device (BYOD), valamint a Mobile Device Management (MDM)
technoldgia alkalamzasan keresztiil, és mas hordozhatd eszkozok (példaul egészségiigyi és
fitnesz eszkdzok) megfigyelése.

Lehetséges, hogy a munkaadé egy "all-in-one” felligyeleti megoldast valdsit meg, amely lehet6vé teszi,
hogy figyelemmel kisérje minden infokommunikaciés technoldgia munkahelyen torténd alkalmazdasat
A WP55-ben elfogadott kdvetkeztetések barmely olyan rendszerre vonatkoznak, amely lehet6vé teszi
az ilyen jellegi atfogd ellendrzést.?

Példa

»A munkaltatd egy TLS (Transport Layer Security, titkositasi protokoll) ellenérzé készilék telepitését
tervezi, hogy visszafejtsék és ellenGrizzék a biztonsagos adatfolyamot, azzal a céllal, hogy barmilyen
esetleges rosszindulatu beavatkozast észleljenek. A készllék képes tovabba rogziteni és elemezni a
munkavallalo online tevékenységének egészét a szervezet haldzatan.

A titkositott kommunikacios protokollok hasznalatat egyre inkabb a személyes adatok lehallgatas elleni
védelme érdekében alkalmazzak. Azonban ez is problémakat vethet fel, mivel a titkositas lehetetlenné
teszi a bejovd és kimend adatok ellenérzését. A TLS megfigyel6 eszkéz dekddolja az adatfolyamot,
biztonsagi célbdl ellendrzi a tartalmat, majd utana Ujra titkositja a folyamatot.

Ebben a példdban a munkaltaté jogos érdekeire hivatkozik - a halézat védelmének sziikségessége,
valamint az e haldzatban tarolt alkalmazottak és Ugyfelek személyes adataihoz valé illetéktelen
hozzaférés vagy adatszivargas megel6zése. Azonban a munkavallalé minden online tevékenységének
figyelemmel kisérése ardnytalan reakcidé és a magantitokhoz valé jogot is sértheti. A munkaltaténak
el6szor meg kell vizsgalnia mas, kevésbé invaziv eszk6zok alkalmazdsdnak lehetGségét is.

Amennyiben a TLS forgalom bizonyos szint( lehallgatdsat feltétlenil sziikségesnek itélik, a késziiléket
oly médon kell bedllitani, hogy megakaddlyozza a munkavallaléi tevékenység id6korlat nélkdali
naplozasat, példaul a gyanus bejové vagy kimené forgalom blokkoldsaval és a felhasznald
atirdnyitasdval egy informdacids portdlra, ahol kérheti az ilyen tipusu automatizalt dontés
feltilvizsgalatat. Ha bizonyos altalanos napldzast szigoruan szlikségesnek itéllink meg, a késziiléket gy
is beallithatjuk, hogy ne tarolja a napldadatokat, hacsak a készilék nem jelzi az esemény
bekovetkezését, és minimalisra csokkenti az 6sszegy(jtott informacidkat.”

16 gyakorlatként a munkaltato alternativ, nem ellen6rzott hozzaférést kindlhat a munkavallaloknak. Ez
biztosithaté lehet ingyenes WiFi, vagy 6nallo eszkdzok vagy termindlok (megfelel6 biztositékokkal a
kommunikacié titkossaganak biztositasaval) rendelkezésre bocsatasaval, ahol a munkavallaldk

2 L4sd még a témakérben: Copland v United Kingdom, (2007) 45 EHRR 37, 25 BHRC 216, 2 ALR Int'l 785, [2007]
ECHR 253 (http://www.bailii.org/eu/cases/ECHR/2007/253.html)




gyakorolhatjak az 6t megillet6 jogaikat, nevezetesen hogy munkahelyi eszkézoket bizonyos
magancélra hasznalhassak.? Ezen kivil a munkdltatéknak figyelemmel kell lenniiik bizonyos tipusu
forgalmakra, amelynek monitorozasa veszélyezteti a munkaltatéi jogos érdek és a munkavallalok
maganélet védelméhez vald joganak megfelel6 egyensulyat - példaul a magan email haszndlatat, az
online banki és egészségiigyi weboldalak latogatasat - azzal a céllal, hogy megfeleléen allitsa be az
eszkozoket ugy, hogy ne torténjen megfigyelés olyan koriilmények esetén, melyek nem ardnyosak a
munkaltaté-munkavallalé viszonyat illetéen. Az alkalmazottaknak tudomasara kell hozni, hogy a
munkahelyi készilékek milyen jellegli haszndlata keriil rogzitésre vagy megfigyelésre.

Szlikség van egy kidolgozott szabdlyzatra, mely a gyanus napldzds adatokhoz valé hozzaférés jogait
szabdlyozza, és egyszer( és tartdés hozzaférhet6ség kell minden munkavéllalé szamara annak
érdekében, hogy a haldzat elfogadhatd és elfogadhatatlan hasznalatat is megismertesse veliik. Ez
lehetévé teszi az alkalmazottak szamara, hogy megfelel6en alkalmazkodjanak, és tudjidk, mely
magatartasuk keril rogzitésre és mely nem. fgy a munkahelyen jogszer(ien hasznalhatjak az
informatikai eszkbzoket magdancélra. J6 gyakorlatként egy ilyen munkahelyi szabdlyozdast legalabb
évente felll kell vizsgdlni annak érdekében, hogy a vdlasztott megfigyelési megoldas hozza-e a
tervezett eredményeket, és van-e mds, kevésbé invaziv eszk6z ugyanarra a célra.

Az adott technoldgia vagy az altala biztositott technoldgiai megoldastél figgetleniil az Adatvédelmi
Irdanyelv 7. cikk f) pontjaban taldlhatd jogalap csak akkor lehetséges, ha az adatkezelés bizonyos
feltételeknek megfelel. EI6szor is, a munkaaddknak ezekkel az eszkdzokkel kapcsolatban figyelembe
kell venniiik az ardnyossag kritériumat, és hogy tesznek-e tovabbi |épéseket az adatkezelés mértékének
és hatasanak mérséklésére vagy csokkentésére. A helyes gyakorlat példajaként ezt a megfontolast egy
DPIA-n, azaz adatvédelmi hatdsvizsgalat utjan lehet végrehajtani, miel6tt barmilyen monitoring
technolégia bevezetésre kerilne. Mdsodszor, a munkaaddknak létre kell hozniuk bizonyos
felhasznalasi politikdkat, szabalyzatokat az adatvédelmi szabalyzatokkal egyiltt, amelyek
korvonalazzak a szervezet haldzatanak és felszerelésének megengedett felhaszndlasat, és részletezik a
feldolgozast.

Néhany orszagban egy ilyen szabdlyzat l|étrehozdsa jogilag megkoveteli a munkavallaldk
érdekcsoportjanak vagy a munkavallalék hasonlé képviseletének jévahagyasat. A gyakorlatban az ilyen
szabalyzatokat tébbnyire az IT-ért felel6s személyzet dolgozza ki. Mivel a f6 hangsulyt leginkabb a
biztonsagra és nem a munkavallalék magdanéletének védelmére, jogaik biztositasara helyezik, a WP29
azt ajanlja, hogy minden esetben a munkavallaldk bizonyos reprezentativ szama vegyen részt ezek
kialakitasaban, valamint ezek rendszeres értékelése soran is.

Példa

»A munkaltatd egy adatvesztést megel6z6 eszkdzt telepit a kimend e-mailek automatikus
ellenérzésére a tulajdonosi adatok (pl. az Ugyfelek személyes adatainak) illetéktelen atvitelének
megakaddlyozasa céljabdl, fliggetlenll attdl, hogy egy ilyen mivelet véletlenszerl-e vagy sem.
Amennyiben egy e-mailt adatvédelmi incidens potencialis forrasanak tekintik, tovabbi vizsgalatot
végeznek.

Ismét megjegyezziik, hogy ebben az esetben is a munkaltato a jogos érdekére hivatkozik az ligyfelek
személyes adatainak védelme, valamint eszkdzeinek jogosulatlan hozzaférés vagy adatszivargas elleni
védelme esetén. llyen adatvesztést megel6z6 eszkdz azonban szlikségessé teheti a személyes adatok
kezelését, feldolgozasat — példaul egy "hamis” riasztas jogosulatlan hozzaférést eredményezhet olyan
e-mailekhez, amelyeket az alkalmazottak kildtek (példaul személyes, maganélethez kotheté e-
mailekhez).

3 Ldsd b8vebben: Halford v. United Kingdom, [1997] ECHR 32,
(http://www.bailii.org/eu/cases/ECHR/1997/32.html)




Ezért az adatvesztést megel6z6 eszkoz szikségessége és annak telepitése teljes mértékben
indokoltnak kell lennie, hogy megfelel6 egyensulyt teremtsen jogos érdek és a munkavallaldk
személyes adatainak védelméhez valo alapvetd jog kdzott. Annak érdekében, hogy a munkaltatd jogos
érdekei tdmaszkodhasson, bizonyos intézkedéseket kell hozni kockazatok enyhitésére. Példaul a
szabalyok, melyek alapjan a rendszer egy e-mailt potencialis adatvédelmi incidens forrasanak tekinti,
teljes mértékben atlathatonak kell lennie a felhasznaldk szamara, és abban az esetben, ha az eszkoz
felismeri a problémas e-mailt, figyelmeztet6 lizenetet kell kiildenie a kiildének, hogy visszafordithassa
a kuldési folyamatot.”

Bizonyos esetekben az alkalmazottak megfigyelése nemcsak az adott technolégidk telepitése miatt
lehetséges, hanem egyszerlien azért, mert a munkavallaléktél elvaras, hogy a munkaltatd altal
rendelkezésre bocsatott online alkalmazdsokat haszndljdk, amely személyes adatokat kezel. Illyen
példaul a cloud-szolgaltatas alapu eszkdzok (példaul dokumentumszerkeszték, naptarak, kozosségi
haldzatok) hasznalata. Biztositani kell, hogy az alkalmazottak bizonyos privat tereket jel6lhessenek ki
maguknak, amelyekhez a munkaltatd csak kivételes koriilmények kozott férhet hozza. Erre példa a
naptdrak hasznalata, amelyeket gyakran alkalmaznak a privat, magdnélethez kapcsolddd talalkozék
szervezésére is. Ha a munkatars beadllitja a "Privat" jelzést bizonyos bejegyzésekhez, a munkaltatonak
(és mds alkalmazottainak) nem szabad engedélyezni a hozzaférést.

A szubszidiaritas kévetelménye ebben az 6sszefliggésben néha azt jelenti, hogy egyaltalan nem lehet
megfigyelést végezni. Példaul ez az eset all fenn akkor, amikor a kommunikacios (Chat, Messenger stb.)
haszndlatat bizonyos webhelyek letiltdsaval korlatozzak. Amennyiben van lehetdség arra, hogy
munkaltaté weboldalakat blokkoljon, az 6sszes kommunikacié folyamatos nyomon kovetése helyett,
a szubszidiaritas kovetelményének valé megfelelés érdekében ezt kell valasztani.

Ezen tulmen6en a megel6zésnek sokkal nagyobb sulyt kell kapnia, mint a felderitésnek - a munkaltaté
érdekeit jobban szolgilja az internet nem megfelel6 hasznalatanak technikai eszkozokkel vald
megel6zése, nem pedig eréforrasok kiszélesitésével hogy felderitsék a szabalyellenes felhasznalast.





