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A Nemzeti Adatvédeimi és Informacioszabadsdg Hatosag (a tovabbiakban: Hatésdg) megkapta
valaszlevelét, amelyben a Semmelweis Egyetlem AOK Szemészeli Klinikdjan (a tovabbiakban: Klinka)
bevezetett ujnyomat-azonositds alapjan miksdé biometrkus rendszerel kapcsolatban az alabbi
tajékoztatast nyljtotta:

Elmondasa szerint a bejelentd altal kifogasolt biometrikus rendszer mikddése sorén az érintett ujjinyomatabdl
képzett kodot tarolja el, és veti dssze a belépésnél levett Ujnyomatbdl képzett kéddal. A rendszer jelenleg
még tesztiizemmodban makadik. Annak bevezetésére amialt volt sziikséges, mert a jelenleg haszndlt
mégneskartyas beléptetés visszaclésekre adott lehetdséget Azt a munkavallaldk tobb esetben is kijatszottak.
Alldspontia szerint a biometrkus rendszer mitkodtetSse soran végzett adatkezelés jogalapjdt a Munka
Térvényksnyvérdl szolo 2012. évi l. térvény jelenti. Vialaszleveléhez csatolta tovabba a munkavallalok részére
adott tajékoztatd masolatat is.

Az igyben a Hatdsag allasfoglalasa a kévetkezd:

1. Az informaciés Snrendelkezési jogrdl és az informacidszabadsagro! szolo 2011. évi CXII. térvény (a
tovabbiakban: Infotv.) 3. § 2. pontja értelmében személyes adat az érintette! kapcsolatba hozhaté adat -
kiléndsen az érintett neve, azonosito jele, valamint egy vagy tébb fizikai, fiziolégial, mentalis, gazdasagi,
kulturalis vagy szocidlis azonossdgéra jellemz0 ismeret —, valamint az adatbél levonhatd, az érintetire
vonatkozd kévetkeztetés. Erintett barmely meghatérozott, személyes adat alapjdn azonosftott vagy -
kdzvetlentl vagy kbzvetve — azonosithato termeszetes személy [infotv. 3. § 1. pont].

1.1. A személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasarol szolé 95/46/EK irdnyelv (a tovabbiakban: Adatvédelmi Irdnyelv) 29. cikke alapjan létrehozott
Adatvedelmi Munkacsoport (a tovabbiakban: Munkacsoport) altal effogadott, a biometrikus technolégidk
fejlodesérdt sz616 3/2012. szaml vélemény (WP)' szerint biomelrikus adat a biologiai jellegzetességek,
pszicholégial sajatossagok, életvitel vagy olyan ismétiddd tevékenységek, amelyek soran e jellegzetességek,
tevekenységek egyarant egyedUlélidak az érintett egyén vonatkozasaban, tovabba mérhetdek, még ha a
gyakorlatban a technikai mérésikhdz alkalmazott mintakat bizonyos foku valoszinliség jellemziis.
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A fenti meghatarozas alapjan egy természetes személy ujjnyomata biometrikus adatnak mindstl, amely -
tekintettel ama, hogy az az érintett fiziolégiai azonossagara jellemz6 ismeret — személyes adat is egyben.

A biometrikus rendszerek alapvetden két ettérd modszer, kbvetkezésképpen két elttérd adatkdr alapjén
mikadhetnek. A hagyomanyos biometrikus rendszerek a milkédésiik sordn az érintett biometrikus adatard|
készitett fetvételt hasenlitigk dssze az ugyanamél az adatrdl kordbban régzitett és eitarolt felvétellel. Ebben az
esetben a technolégia minden esetben személyes adatokat dolgoz fel.

1.2. A fejletebb biometrikus rendszerek ugyanakkor a nyers forméban 1évd biometrikus adatbél kinyert
kulcsfontossagu jellemz8k alapjén Un, biometrikus sablonokat képeznek. Ebbe a kérbe tartoznak példaul a
killsnbdz6 logikai mivelettel létrehozott digitlis adatcsomagok. A biometrikus sablon képzése egyiranyu
folyamat, amely lehetetlenné teszi a biometrikus adatok ismételt el6allitasét vagy visszafejtését

Az ilyen biometrikus rendszerek kétféle biometrikus sablon alapjan miikddnek: az egyik a letérolt forméban
lévs, a mask pedig a rendszer miikddése soran keletkezelt sablon. A rendszer mindig utobit hasonlitjia az
elébbihez. A két sablon telies mértékig megegyezhet, vagy — egyes esetekben — elfre meghatarozott
szizalékos méréklg eltérhet egymastdl. A Kinikdn bevezetett ujjnyomat-azonositds alapjan miksdd
biometrikus rendszer az utébbi kategériaba esik.

Biometrikus sablon — szemben a biometrikus adattal — csak akkor nem mindslil személyes adatnak, ha azok
tarotasa oly médon térténik, hogy az érintett azonositisara semmilyen ésszerli eszkdz nem 3ll az adatkezeld
vagy hamadik személy rendelkezésére. Amennyiben tehét a letérolt sablont megszemélyesitik, ahhoz
tovabbi adatokat (a tovabbiakban: azonositd adat) rendelnek, az adatcsomag személyes adatnak fog
mindstinl,

Végezetil a Hatésdg hangstlyozni kivanja azt, hogy noha a biometrikus adat és a biometrikus sablon
fogalma nem fedi le egymast, adatvédelmi szempontbdl a megitéléstk egy tekintet ala esik. A biometrikus
informécié feldolgozasa ugyanis elengedhetetientll szikséges a sablon képzéséhez. lly médon mindkettd
kezelése esetén felmerlil az érintett személy maganszférdjanak sulyos érintettsége: a biometrikus adat, lletve
az abbdl képzett bamely szamsor minden esetben az érintettdl elvalaszthatatlan informacio lesz, hiszen
annak feldolgozéséhoz minden egyes esetben szlkséges az érintett fizikai jelenléte és személyes adatanak
szolgaltatésa. A biometrikus rendszer ezéltal pedig a mindig hatast gyakorol az érintetlt privat szféréjéra. Ezt a
tényt a biometrikus rendszereket hasznald adatkezeldknek minden esetben figyelembe kell vennitk.

1.3. Nem kizart az sem, hogy a biometrikus rendszer iizemeltetése soran tovabbi, az érintettre vonatkozé
adatok is keletkezhetnek. liyen lehet példaul egy adott teriiletre vald belépés, vagy az érintelt személy
azonositasa helyének és idejének idSpontja. Az Infotv. alapjan ezek az informaciok is személyes adatnak
mindstinek.

2. Az Infotv. 3. § 10. pontja értelmében adatkezelés ,az alkalmazott efjéréstd! filggetlenil az adalokon végzett
bémmely mavelet vagy a miiveletek Gsszessége, Igy kiléndsen gyditése, felvélele, rigzitése, rendszerezése,
taroldsa, megvaltoztaldsa, felhasznélasa, lekérdezése, lovabbilésa, nyilvanosségra hozatala,
dsszehangolasa vagy Gsszekapcsoldse, zérolésa, lbnése és megsemmisiiése, valamint az adatok tovabbi
felhasznédldsdnak megakadalyozasa, fénykép-, hang- vagy képfelvélel keszitése, valamint a szemeély
azonositaséra alkalmas fizikai jellemz6k (ol. ujf- vagy tenyémyomat, DNS-minta, inszkép) rogzitése”

A Kiinkén bevezetett ujjinyomat-azonositds alapjan miikédd biomelrikus rendszer (zemeltetésével
kapcsolatban hérom f& adatkezelési mlvelet kll6nboztetheté meg. A ,biometrikus adatok felvétele”
mindazokat a folyamatokat magéban foglalja, amelyeket annak érdekében végeznek egy biometrikus
rendszer miikédtetése sordn, hogy egy biometrikus forrdshé! biometrikus adatot nyerenek ki, abbdl



letérolandd sablont képezzenek, és ezt az adatot hozzakapesoligk az érintelthez. A biometrikus adat
tarolasa” alatt a letéroit sablon és a hozzdrendelt egyéb személyes adatok megdrzése értendd egy, a
leolvasdk aital hozzaférhetd kzponti adatbazisban. A ,blometrikus adatok pérositasa” pedig a letérolt sablon
dsszehasonlitasa a biometrikus rendszer mikédése soran keletkezett biometrikus sablonnal.

3. Az Infotv. 6. § (1) bekezdése kimondja, hogy személyes adat akkor kezelhetd, ha ahhoz az érintelt
hozzajanl, vagy ha az tdrvény azt torvény vagy — térvény felhatalmazasa alapjén, az abban meghatérozott
kérben ~ helyi énkormanyzat rendelete kézérdeken alapuld célbdl elrendeli (a tovabbiakban: kételezd
adatkezelés).

3.1. Az Infolv. 3. § 7. pontja szerint a hozzajérulas az érinteft akaratanak dnkéntes és hatdrozott kinyilvanitssa,
amely megfeleld tdjekoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra vonatkozo
személyes adatok — tefes kord vagy egyes miiveletekre kiterjedd — kezeléséhez E meghatarozasbol
kévetkezben a hozzdjarulds érvényességének négy alapvetd feliétele létezikk az érintetinek
cselekviképessége, megfeleld és elzetes tajékoztatas, kifejezettség, valamint dnkéntesség.

Az dnkéntesség kbvetelménye azt jelenti, hogy a hozzéjarulast mindenfajta kolsé befolyasto! mentesnek kell
megadni. Megkérdgjelezhett az 6nkéntesség példaul akkor, ha az adatszolgattatés megtagadasa esetén az
érintettet hatrdnyok érhetik. A foglalkoztatds konlextusdban Igy nehézségek meriihetnek fel az érintett
hozdjaruladsanak dnkentes voltdval kapcsolatban, hiszen a munkidltald és az alkalmazoft kdzott als-
folérendeltségi viszony van. A hierarchikus fliggés e helyzeteiben a munkavallald adatkezeléssel kapesolatos
elutasitasa vagy fenntartasa anyagi vagy nem anyagi természetii hatrényt okozhat neki, ami telies mértékben
ellentéles a személyes adatok védelmére vonatkozé eurdpai jogalkotds szbvegével és szellemével. A
hozzéjérulast ezert ebben a tekintetben nem lehet az adatkezelés megfeleld jogalapja.

3.2 Az Infotv. 5. § (1) bekezdés b) pontja szerinti kdtelezé adatkezelést elrendeld jogszabaly lehet mind az
orszéggytiés altal megalkotott térvény, mind pedig helyi énkormaényzat rendelete. A torvénnyel szemben az
adatvedelemmel kapcsolatban tdmasztott tartalmi garancidkat az Infotv. 5. § (3) bekezdése tartalmazza:
Holelezé adatkezelés eselén a kezelends adalok fafé, az adatkezelés céljst és feltételed, az adatok
megismerhetbségét, az adatkezelss idotartamat, valamint az adatkezeld személyét az adatkezelést elrendels
tdrvény, illetve 6nkorményzati rendelet hatarozza meg.”

Tovabbi vizsgalandd szempont az, hogy a Hatésag — figyelemmel a korabbi adatvédelmi biztosi gyakorlatra -
nem csak azt tekintl kdtelezd adatkezelésnek, amikor a jogszabaly kifejezetten .elrendell az adatkezelést,
hanem akker is, ha pusztén Jehetové teszi” vagy ha az adatok kezelése szlikségszerl velejardja egy
bzonyos tevékenységnek. Ebbe a kérbe tarfozik példdul a munkaltatd ellendrzési jogosultsiga a
munkavégzés tekintetében. llyenkor azonban az adatkezelést elrendeld jogszabalynak kilén garancidkat kell
tartalmaznia az érintettek maganélet tiszteltben tartdsahoz, lletéleg személyes adatok védelméhez filzado
jogainak maximalis érvényesiiése érdekében.

3.3. Az Mt. 134. § (1) bekezdése érteimében a munkaltatd koteles nyilvantartani a rendes és a rendkivill
munkaidd, a készenlét és a szabadsag tatamét. A nyilvantartasbdél naprakészen megallapithatnak kel
lennie a teljesltett rendes és rendkivilli munkaids, valamint a készenlét kezd® és befejez6 iddpontjanak is ML
134. § (2) bekezdés]. A Mt 134. § (3) bekezdésében viszont klldn is hangstlyozza, hogy a munkaidd
nyilvantartas gz Irdsban kdzdit munkaids-beosziés hénap végén 16rén6 igazoliséval és a véltozds
naprakész feltiintetésével is vezethels"

Az Mt. idézett rendelkezéseibdl kévetkezden a munkattaténak nemesak Joga, de kdlelezetisége is egyben az,
hogy a munkavillalék munkaidejének ellendrzése &s nyilvantartasa. Ebbél kévetkezden — Usszhangban az
Infotv. 5. § (1) bekezdés b) pontjaval kapcsolatban kifejtettekkel ~ megdllapithatd, hogy a Kiinika jogosult az



Mt.-b8l ereds kételezettségének teljesitése sordn az érintett munkavdllalék személyes adatait kezelni. Ez
azonban nem t6rténhet koratianul, figyelembe kell ugyanis venni a munkavallalok személyiségi jogait védd
rendelkezéseket is.

A munkavallald személyes adatainak kezelésére vonatkozd alapvetd kovetelményeket a Munka
torvényknyvérsl széld 2012. évi I. t8rvény (a tovabbiakban: Mt) 10. § (1) bekezdése hatérozza meg.
Eszerint ,fa] munkavéllalétd! csak olyan nyilatkozat megtétele vagy adat kozlése kérmetd, amely személyhez
fii2605 jogét nem sérti, és @ munkaviszony Istesitéss, teljesitésa vagy megsziinése szempontjabél lényeges.”

Az Mt értelmében a munkaltaténak két konjunkilv feltétel teljesiését kell az adatkezelés elbtt megvizsgalnia
ahhoz, hogy a munkavallalék adatait kezethesse. E feltételek kozll az elsd s egyben legfontosabb az, hogy
az adatok felvétels, régzitése és felhaszndldsa nem sértheti a munkavallalok személyhez fiiz0d6 jogait.
Amennyiben ugyanis a munkéltatél déntés ennek nem felel meg, a mésodik kritérium, vagyis a munkaviszony
létesitésével, teljesitésével vagy megszlintetésével vald Bsszefiiggés vizsgélata imelevanssa valik,

A személyhez fliz8d6 jogok esetleges sérelmének vizsgalata szempontjabol tovabbi lényeges rendelkezés az
Mt 9. § (1) bekezdése, amely a torvény fent idézett elbirdsaval komrelativ kapcsolatban all. Az Mt. 9. § (1)
bekezdése értelmében a tdrvény hatélya ala tarlozék személyhez fliz6dd Jogait tiszteletben kell tartani. A
munkavallalé személyhez fiizéd6 joga akkor korlétozhatd, ha a korlatozés a munkaviszony rendeltetésével
kdzvetlentl 6sszefliggd okbdl feliétlenil szikseéges és a cél elérésével aranyos. A személyhez flizEdo jog
korlatozasénak médjardl, feltételeirtl és varhatd tartamérdl a munkavallalot elézetesen tajékoztatni kell (Mt 9.
§ (2) bekezdés].

A t6rvényhez flizstt indokolds szerint az Mt 9. § (2) bekezdése altalanosségban fogalmazza meg a
munkavallald személyhez fliz8d6 jogai korfdtozasanak alapvett elveit és egyben rbgziti annak hatérat. A
térvény a személyhez flizddd jogok védelme érdekében a munkaltaté eljérasaval 8sszeflggésben két szigort
feltételt allapit meg. Ennek az eljarasnak kizardlag és kdzvetlentl a munkaktato rendeltetésszent mikddésével
kell 8sszefliggésben lennie, ezen a kdrén nem terjeszkedhet tul.

A rendeltetésszeri miikédés ebben a kontextusban is sz(ken értelmezendd. A munkaltatd az eljaras
bevezetésérd csak abban az esetben dénthet, amennyiben az feltétlenill, azaz objektive szlikséges. Ebbbla
szempontbd! lényeges, hogy a munkaidé nyilvantatdsa mint munkattatéi kotelezettség teljesitése —
&ltaldnosséagban — megfelel az objektiv szlkségesség kritériumanak.

Az objektiv s2tikségesség kbvetelményén til az Mt. azonban megfogalmazza az aranyosség kritériumat is.
Ebben a vonatkozasban a Hatésdg irdnyaddnak tekinteti a Munkacsoport korabban idézett véleményét,
amely szerint a biometrikus adatok csak akkor kezelhetdk, ha megfeleldek, relevansak és nem tllzott
méntékliek, ezért a kezelt adatoknak meg kell felelniik a szlikségesség és az ardnyossag kévetelményének.
Mérlegelni kell tovabba, hogy a biometrikus rendszer (zemeltetése altal elémi kivant cél megvalésithatd
lenne-e egyéb, a maganszférat kevésbé érintd médon.

A biometrikus rendszer arényosséganak elemzésekor az aldbbi szempontokat kell megfontolni:

- A rendszer mikddietése szikséges-e a meghatérozott cél eléréséhez (szilkségesség). Azaz a
rendszer hasznalata elengedhetetien-e az adott igény kielégltéséhez, vagy csupan annak kényelmes
és kaftséghatékony médja.

- Arendszer mikddtetése mennyire lesz hatékony az adott cél elérése érdekében (hatékonysag).

- A maganszféranak a rendszer miikidtetésébél eredd korldtozasa vajon ardnyban dllke a varhatd
elénytkke! (aranyossag). Amennyiben viszonylag kisebb az eldny, példaul a kényelem ndvekszik a
rendszer miik&dtetése altal vagy az csak egy minimalis kéltségmegtakaritdst eredmenyez, akkor a
magénszféra korldtozdsa nem aranyos az elérendd célokkal.



- Akitlizott célt vajon el lehet-e émi a maganéletet kevésbé korlatozdé médon (megfeleld alternativak
hianya). Amennyiben egyes afternativ intézkedések ugyanolyan hatékonyak lennének a kitlizott célra
tekintettel, a rendszer Uzemeltetje kételes az alternativak kézul valasztani.

A fenti kvetelményekkel kapcsolatban a Hatosag egyrészt hangstlyozza, hogy — mivel jelentés mértékben
érinti-az érintettek maganszférajat — a biometrikus rendszer miikédtetése csak akkor minésl jogszertinek, ha
objektiv és.dokumentalt kérilmények alapjan bizonyitott, hogy ténylegesen jelentds kockazat all fenn a védett
tertlet vonatkozasaban. Rizikot jelentd tényezok elsésorban a koévetkezok: a mindsitett adatok, illetve
kiildndsen jelentds értékl ingdsag vagy pénz védelme, I6fegyver, 6szer, robbandanyag, mérgezé, illetéleg
veszélyes vegyi, biologiai és nuklearis anyagok 6rzése. A munkaidd nyilvantartas vezetése tehat nem minésul
alyan célnak, amelynek elérése érdekében a biometrikus rendszer elengedhetetlenlil szikséges lenne.

Masrészt-a megfeleld altemativak hianyanak kévetelménye csak abban az esetben teljesi, ha valdban nem
létezik més olyan madszer, amely kevésbe valdsitana meg beavatkozast az érintettek maganéletébe, Mivel
azonban-maga az Mt. biztosit olyan lehetdséget a 134. § (3) bekezdésében, amely a biometrikus rendszer
megfeleld alternativaja, ezért annak mukadtetése nem felel meg az aranyosség kévetelményének sem.

4. A fentiekbdl kbvetkezéen a Klinikan bevezetett ujnyomat-azonosités alapjan mikédé biometrikus rendszer
miikodtetése ellentétes az Mt. 8-10. §-aban foglalt kdvetelményekkel, ezaltal pedig stilyosan sérti az érintettek
személyes adatok védelméhez fiz6d6 jogat.

A Hat6sag ezert az Infolv. 56. § (1) bekezdése alapjan felszdlitia a Klinikat arra, hogy haladéktalanul
sziintesse meg a biometrikus rendszer keretében végzett adatkezelést. Kérem tovabba, hogy a megtett
intézkedéseirdl a jelen allasfoglalas kézhezvételét kovetd 30 napon bellll irasban téjékoztassa a Hatdsagot.
Budapest, 2014. november . |4 .

Udvozlettel:

Podlazvo 10 v, Dr. Péterfalyj Attila
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