Prevencios lehetéségek:

Az intézmény/vallalkozas érzékeny
(tehat védendd) informacidinak
meghatarozasa.

Az intézmény védendd/bizalmas
informaciodit ismerdk korének
meghatarozasa.

Egyértelm, profiltiszta feladat-
meghatarozasok, munkakori
leirdsok és hozzaférési
jogosultsagok.

Biztonsagi eldirasok, belsd
szabalyzok feléllitasa (a nemzetkozi,
illetve a magyar partnerekkel
folytatott kommunikaciora
vonatkozdan, stb.), betartasa és
betartatasa, id6szakos ellendrzése.
A munkatarsak folyamatos jellegii,
biztonsagi szempontl felkészitése.
Kiilsos latogatok regisztralasa,
kisérése és folyamatos figyelemmel
kovetése.

A kompromittalo szituaciok
keriilése; az intézmény iranti lojalis
magatartas munkaidében és azon tul
is.

Gyanus eseményeket kdvetden
kapcsolatfelvétel az
Alkotmanyvédelmi Hivatallal.

A biztonsagtudatossagi szabalyozasok
kidolgozasdban munkatarsaink szivesen
nyUjtanak segitséget.

Forduljon kollégainkhoz, kérjen
idopontot tandacsadasunkra!

A biztonsag megteremtése
csapatmunka!

Elérhetoségiink:
awareness@mail.ah.gov.hu
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Az Alkotmanyvédelmi Hivatal
Awareness programjanak
tajékoztatojat tartja a kezében.

Célunk, hogy olyan kockazati tényezdokrol,
lehetséges veszélyforrasokrdl adjunk
tajékoztatast, amelyek a biztonsagi
tudatossag hidnyaban jelentkezhetnek,
valamint az emlitett veszélyek kivédésére
alkalmas tippekkel, gyakorlati tandcsokkal
lassuk el Ont.

Minden intézmény, cég, vallalkozas
alkalmaz adminisztracios feladatokat ellato
munkatarsakat, akik az elmult évtizedek
hagyomanyos titkarndi feladatain tal, mint a
gyors- €s gépiras, szovegszerkeszteés, a 21.
szézadra jellemz0 szervezési-menedzselési
tevékenységet is ellatnak. A vezetok
iranyitasi funkcioja jo és pontos
adminisztraciot, szervezést, egyeztetést
kovetel, amely csak megfelelden
Osszehangolt munkafolyamatban lehet
sikeres, ennek kialakitasaban és
milkddtetésében pedig komoly szerep harul
a titkarnokre, asszisztensekre. Szamos
olyan, értéket hordoz6 informacionak
vannak birtokaban ezen kollégak, amelyek
illetéktelen kezekbe valo keriilése negativ
hatéssal lehet az intézményre, a dolgozokra,
a munkatevékenységre.

Esettanulmanyok:

Egy véllalat titkdrndjét maganéleti
koriilményei kapcsan igyekezett

presszionalni egy személy, aki igy
kivant jogosulatlan eldnyhoz jutni.

Egy kiilfoldi delegacio tagjai
szamitastechnikai kérdésben kértek
segitséget a titkarsagon, hogy igy
kémprogramokat, adathalasz
virusokat juttassanak az intézmény
bels6 halozataba.

Ajandekok, virdgesokor, bonbon
atadasaval igyekezett egy személy
szimpatiat ébreszteni a titkarsag
dolgozoiban, hogy a késdbbikekben
sajat érdekei mentén felhasznéalhassa
az igy kialakult nexust.

Vezetdkhoz tolakoddan bejutni
kivand személy tobb titkarnonél is
bejelentkezett, majd felvaltva
hivatkozott rajuk, méar-mar
kovethetetlenné téve a cselekményt.

A felelétlen kommunikacié lehetséges
kovetkezményei:

adatlopasok, visszaélések,
e gazdasagi/ipari hirszerzés,

e pszichologiai manipuldcio,
befolyésolas,

e ahirnév romlasa, piaci poziciovesztés.

Keressen minket, ha az alabbiak
valamelyikét tapasztalja:

e munkahelyének informatikai rendszerét
tamadas érte,

crcr

sz06106 kapcsolatépitést tapasztal,

e kompromittalo szituacioba
keveredett, amely a kés6bbiekben
felhasznalhato On ellen,

e munkaltatojanak bizalmas informacioi
idegen kezekbe kertiltek.



