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36/2014. sz. Vezérigazgaltoi utasitas
a BKK Zrt. adatvédelmi és adatbiztonsagi szabalyzatardl

BEVEZETES

A BKK Budapesti Kozlekedési Kozpont Zartkdrlien M0kdds Részvénytarsasag
szabalyzatkezelés rendjérdl szdlo 16/2014 sz. Vezérigazgati utasitds 7) pontja alapjan a
kévetkezbket rendelem el

1. ALTALANOS RENDELKEZESEK

1.1. A szabalyzat célja és hatalya

1) A jelen szabdlyzat célja, hogy meghatarozza a BKK Zrt. adatvédelmi és adatbiztonsagi

tevékenységének szabalyait.

2) A szabélyzat szemelyi hatélya kiterjed a BKK Zrt. valamennyi szervezeti egységére, és
munkavéllalojara. A BKK Zrt.-vel szerz6déses kapcsolatban allé, munkavégzésre iranyuld
vagy egyéb, a Szabalyzat targyi hatdlya ald tartoz6 tevékenységet is érinté jogviszonyban
allé szemelyekre a szabalyzat alkalmazésanak kotelezettségét az ezen személyekkel kotott

szerz@désben el kell irni.

3) A szabalyzat targyl hatdlya kiterjed a BKK Zrt. szervezeti egységei altal kezelt
valamennyi személyes adatra, a rajtuk végzett adatkezelési mlveletek teljes kérére,
keletkezésilk, kezelésik, feldolgozasuk helyétdl, valamint megjelenési formajuktol

fliggetlendil.

2. RESZLETES SZABALYOK

4) A BKK Zrt. adatvédelmi és adatbiztonsagi szabalyait a jelen vezérigazgatéi utasitas 1

szami melléklete tartalmazza.
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36/2014. sz. Vezérigazgatdi utasitas
a BKK Zrt. adatvédelmi és adatbiztonségi szabalyzatardl

3. ZARO RENDELKEZESEK

5) A jelen szabdlyzat az alairdsanak napjat kdvetd 3. munkanapon [ép hatalyba.

6) A szabalyzat rendelkezéseit a folyamatban lév8 tigyekben is alkalmazni kell.
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36/2014. sz. Vezérigazgatdi utasitas
a BKK Zrt. adatvédelmi és adatbiztonsagi szabalyzatarol

4. Mellékletek

1. szami melléklet: A BKK ZRT. ADATVEDELMI ES ADATBIZTONSAGH
SZABALYZATA
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1. szami melléklet a 36/2014 sz. Vezérigazgat6i utasitashoz

ADATVEDELMI ES ADATBIZTONSAGI SZABALYZAT

I. Bevezetd rendelkezések

1. Az Adatvedelmi és Adatbiztonségi Szabalyzat célja, hatdlya
2. Jogszabalyi alap, kapcsolat az adatkezeld belsé szabélyzataival
3. Ertelmezé rendelkezések
4. Az adatkezeld
Il. Adatvédelem
5. Adatkezelbre és adatkezelésre vonatkozd szabalyok
6. Feladatok az adatkezelések soran
7. Az adafok tarolasa
8. Az adafok felhasznalasa
9. Az adalok feldolgozasa
10. A személyes adatok toriése, helyesbitése
11. Adattovabbitasi nyilvantartas
12. Az érintett jogai gyakorldsanak biztositasa
i, Adatbiztonsag
13. A szamitastechnikai rendszerben tarolf adatok biztonséga
14. Hozzaférési jogosultsag
15. Munkavallal6i adatbiztonsdgi kételezettségek
16. Titoktartasi kételezettség
17. A jogellenes adatkezelés kivetkezményei
18. Eljarasi szabélyok
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[. BEVEZETO RENDELKEZESEK

1. Az Adatvédelmi és Adatbiztonsagi Szabalyzat célja, hatalya

1.1, Az Adatvedelmi és Adatbiztonsagi Szabélyzat (a tovabbiakban: Szabalyzat) célja,
hogy meghatarozza a BKK Zrt.-nél zajl6 adatkezelések térvényes keretét, biztositsa
az adatvédelem alkotmanyos elveinek és az informacidés 6nrendelkezési jognak az
érvényesitését, elfsegitse az adatbiztonsag kovetelményeinek valdo megfelelést,
tovabba megakadalyozza a jogosulatlan adatkezelést. Az Adatvédelmi és
Adatbiztonsagi Szabalyzat kialakitia az adatvédelem szempontjabdl fontos
feladatokat, feleldsségi viszonyokat, kiilénds tekintettel a munkavallalok szerepére az
adatbiztonsagban.

1.2. Jelen Szabdlyzat hatalya kiterjed a BKK Zrt. székhelyén és telephelyein, valamint
szolgéltatasi helyszinein és eszkdzein folyd valamennyi adatkezelésre,
adattovabbitasra, informacio-atadasra, az ezen adatkezelés, informacioatadas targyat
képezd adat jelen Szabalyzatban meghatdrozottak szerinti, Uzleti titokként torténd
kezelésével és védelmével kapcsolatos tevékenységekre.

1.3. A Szabalyzat személyi hatélya kiterjed a BKK Zrt. valamennyi szervezeti egységére,
és munkavallalojara. A BKK Zrt.-vel szerz8déses kapcsolatban allé, munkavégzésre
irdnyulé vagy egyéb, a Szabdlyzat targyi hatalya ald tartozé tevékenységet is érint
jogviszonyban allo személyekre a szabdlyzat alkalmazasanak kételezettségét az ezen
szemelyekkel kdtott szerzddésben el kell irni.

1.4. A Szabalyzat targyi hatdlya kiterjed a BKK Zrt. szervezeti egységei altal a BKK Zrt.
székhelyén és telephelyein, valamint szolgaitatasi helyszinein és eszkdzein kezelt
valamennyi személyes adatra, a rajtuk végzett adatkezelési miiveletek teljes kérére,
keletkezésilk, kezelésiik, feldolgozasuk helyétdl, valamint megjelenési formajuktél
flggetlendl.

2. Jogszabalyi alap, kapcsolat az adatkezelé belsé szabalyzataival

2.1 Jelen Szabalyzat jogszabdlyi alapjat a kdvetkez6 torvények jelentik:

- Magyarorszag Alaptdrvénye;

- 2011, évi CXI. toérvény — az informaciés 6nrendelkezési jogrél és az
informaciészabadségrol (a tovabbiakban: Infotv.);

- 2013, évi V. torvény — a Polgari Torvénykonyvrdl (a tovabbiakban: Ptk.);

- 2012. évi C. térvény a Blintetd Torveénykdnyvrél;

- 1996. évi LVII. tdérvény - a tisztességtelen piaci magatartas és a
versenykorlatozas tilalméardl,

2.2. Jelen Szabalyzat a BKK Zrt. belsé szabalyzataival egyltt értelmezends, igy
kiiléndsen az alabbiakkal;
- Szervezeti és Miikédési Szabélyzat
- Ugyrend
- Biztonsagvédelmi Szabalyzat
- Informécidbiztonsagi Szabalyzat
- Kozerdeki adatok kbzzétételének rendjérdl szolé Szabalyzat
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3. Ertelmezé rendelkezések

3.1. érintett: barmely meghatérozott, személyes adat alapjan azonositott vagy -
kdzvetlenll vagy kdzvetve — azonosithatd természetes személy;

3.2. személyes adat. az érintettel kapcsolatba hozhato adat — kiildndsen az érintett neve,
azonositd jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi,
kulturdlis vagy szocidlis azonossdgdra jellemzé ismeret — valamint az abbdl
levonhatd, az érintettre vonatkozo kdvetkeztetés;

3.3. kilénleges adat: a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre
vagy partallasra, a valldsos vagy mas vilagnézeti meggySzédésre, az érdek-
képviseleti szervezeli tagségra, a szexualis életre vonatkozd személyes adat, az
egészségi allapotra, a kéros szenvedélyre vonatkozd szeméiyes adat, valamint a
blinligyi személyes adat;

3.4.  hozzajaruls. az érintett kivansaganak 6nkéntes és hatdrozott kinyilvanitasa, amely
megfelel§ tajékoztatdson alapul, és amaellyel félreérthetetien beleegyezését adja a ra
vonatkozé személyes adatok - teljes korli vagy egyes miliveletekre kiterjedd -
kezeleéséhez;

3.5. iltakozds: az érintett nyilatkozata, amellyel személyes adatainak kezelését
kifogasolja, és az adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri;

3.6. adatkezell: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki, vagy amely 6ndlléan vagy masokkal egylitt az adatok
kezelésének céljat meghatérozza, az adatkezelésre (beleértve a felhasznalt eszkdzt)
vonatkozd dOntéseket meghozza és végrehajtjia, vagy az altala megbizott
adatfeldolgozdval végrehajtatja;

3.7. adatkezelés. az alkalmazott eljarastél fliggetlenil az adatokon végzett barmely
mlvelet vagy a miveletek tsszessége, igy kiiléndsen gydjtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvdnossagra hozatala, 0sszehangoldsa vagy 6sszekapcsoldsa, zarolasa, t6riése és
megsemmisitése, valamint az adatok tovabbi felnasznalasanak megakadalyozasa;

3.8. adatffovabbitas: az adat meghatarozott harmadik szemeély szdmara hozzaférhetévé
tétele;

3.9. nyilvanossédgra hozatal: az adat barki szamara torténd hozzaférhetévé tétele;

3.10. adattoriés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitdsuk
tébbé nem lehetséges;

3.11. adatmegjeldlés: az adat azonositd jelzéssel ellatdsa annak megkllénbdztetése
céljabdl;

3.12. adatzérolas: az adat azonosito jelzéssel ellatédsa tovabbi kezelésének végleges vagy
meghatarozott idére térténé korlatozasa céljabal,

3.13. adatmegsemmisités: az adatokat tartalmazd adathordozd teljes fizikai
megsemmisitése;

3.14. adalfeldolgozds: az adatkezelési mlveletekhez kapcsolodd technikai feladatok
elvégzése, flggetlenlil a miveletek végrehajtasahoz alkalmazott modszertsl és
eszkdztdl, valamint az alkalmazas helyétél, feltéve hogy a technikai feladatot az
adatokon végzik;
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3.156.

3.16.

3.17.

3.18.

adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki, vagy amely az adatkezel6vel kétott szerz6dése alapjan -
beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi;

harmadik személy. olyan természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezé szervezet, aki vagy amely nem azonos az érintettel, az adatkezelSvel
vagy az adatfeldolgozéval;

harmadik orszag. minden olyan orszédg, amely nem tagja az Europai Gazdas&gi
Teérségnek;

(zleti titok: a gazdasdagi tevékenységhez kapcsoldédd minden olyan tény, informacio,
megoldas vagy adat, amelynek nyilvdnossagra hozatala, illetéktelenek altal tdrténd
megszerzése vagy felhasznalasa a jogosult - ide nem értve a magyar dllamot -
jogszerl peénzilgyi, gazdasagi vagy piaci érdekeit sértené vagy veszélyeztetng, és
amelynek titokban tartdsa érdekében a jogosult a szlkséges intézkedéseket
megtette.

4. Az adatkezeld

4.1.

4.2.

Az adatkezel6 adatai:

Név: BKK Budapesti Kdzlekedési Kézpont Zartkdrlien Miikédd Részvénytarsasag
Székhely: 1075 Budapest, Rumbach Sebestyén utca 19-21

Cégjegyzékszam: 01-10-046840

Cégbejegyzés: Févarosi Birdsag, mint Cégbirdsag

Belsd adatvédelmi felelds neve: folyamatban

Elérhetdsége: bkk@bkk.hu

Adatkezelések

Az egyes adatkezelések részletes leirasa, valamint azok nyilvantartasi szamai és
feltételei a jelen Szabdlyzattal egylttesen érteimezend& adatkezelési tajékoztatékban
(a tovabbiakban: Adatkezelési Tajékoztatd) kerliinek elhelyezésre.

Oldal 4/ 1%\



. ADATVEDELEM

5. Adatkezel6re és adatkezelésre vonatkozo szabalyok

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Az adatvédelmi szabdlyok betartdsdért az adatkezeldé a felels. Az adatkezeld
szervezet munkavallaléja az adatvédelmi és adatbiztonsagi szabdlyok betartasaért
személyes felel8sséggel tartozik.

Az adatkezeld személyes adatokat csak az Infotv. 5. §-dban meghatéarozott
felhatalmazas alapjan kezelhet, nevezetesen

a) az érintett hozzajaruldsaval, vagy

b) térveny vagy - térvény felhatalmazasa alapjan, az abban meghatarozott kérben -
helyi onkorméanyzat rendelete kdzérdeken alapuld célbdl elrendeli (kdtelezd
adatkezelés).

Az Infotv. 6. §-dban foglaltak alapjan személyes adat akkor is kezelhet8, ha az
érintett hozzajarulasanak beszerzése lehetetlen vagy aranytalan kéltséggel jama, és
a személyes adat kezelése az adatkezelSre vonatkozo jogi kételezettség teljesitése
céljabdl sziikséges, vagy az adatkezel§ vagy harmadik személy jogos érdekének
érvényesitése céljabdl sziikséges, és ezen érdek érvényesitése a személyes adatok
védelméhez fliz8d6 jog korlatozasaval aranyban all.

Ha az érintett cselekvéképtelensége folytdn vagy mas elharithatatlan okbdl nem
képes hozzajaruldsat megadni, akkor a sajat vagy mas személy létfontossagu
erdekeinek védelméhez, valamint a személyek életét, testi épségét vagy javait
fenyegetd kbdzvetlen veszély elhdritdsahoz vagy megeldzéséhez szlkséges
mertékben a hozzajarulds akadalyainak fennalldsa alatt az érintett személyes adatai
kezelhetdek.

Ha a személyes adat felvételére az érintett hozzajarulasaval kerilt sor, az adatkezels
a felvett adatokat tdrvény eltérd rendelkezésének hianydban

a) ara vonatkoz6 jogi kotelezettség teljesitése céljabol, vagy

b} az adatkezeld vagy harmadik személy jogos érdekének érvényesitése céljabdl, ha
ezen érdek érvényesitése a személyes adatok védelméhez f(iz6d6 jog
korlatozasaval aranyban all

tovabbi kilén hozzdjarulds nélkill, valamint az érintett hozzajarulasanak
visszavonasat kivetben is kezelheti.

Az érintett kérelmére indult eljarasban, az annak lefolytatdsahoz sziikséges adatainak
kezelésehez vald hozzdjarulasat vélelmezni kell. Erre a tényre az érintett figyelmét fel
kell hivni.

Az érintett az adatkezeléshez valé hozzajaruldsat kizardlag részletes és egyeértelm(
tajékoztatas birtokdban adhatja meg, amelyrél az adatkezel§ feladata gondoskodni.

Személyes adatot kezelni csak meghatarozott célbdl, jog gyakorldsa és kotelezettség
teliesitése érdekében lehet. Az adatkezelésnek minden szakaszaban meg kell felelnie
e kritériumoknak.

Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak
megvaldsuldsahoz elengedhetetlen, a cél elérésére alkalmas, csak a cél
megvaldsuldsahoz sziikséges mértékben és ideig.
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5.7,

Az adatkezeld kbteles gondoskodni a kezelésében 1évS adatok mindségérdl, igy
kiléndsen azok pontossagardl, teljességérél és idSszeriiségérsl.

6. Feladatok az adatkezelések soran

6.1.

6.2.

6.3.

A bels6 adatvédelmi felel8s
Az adatkezel$ erre feljogositott vezetdje a jelen Szabdlyzat érvényesitése érdekében
belsé adatvédelmi felelést nevez ki.

A belsd adatvédelmi felelds
a) szakmai szempontbdl iranyitia, felligyeli, ellendrzi a BKK Zrt. adatvédelmi
tevékenységét;

b) ellenérzi a jogszabdlyok, valamint a jelen Szabalyzat rendelkezéseinek a
megtartasat;

¢) kivizsgédlija a hozzd érkezett bejelentéseket, jogosulatian adatkezelés esetén
annak megsziintetésére hivja fel az adatkezelét;

d) az adatkezel6hodz kiilsé szervekisl és személyektdl érkezé6 megkereséseket
véleményezi, majd tovabbi intézkedés végett megkiildi az adatok kezelésére és
atadasara jogosult szervezeti egységhez, szakterlilethez;

e) a megkeresesekrdl, azok teljesitésérél vagy elutasitasardl nyilvantartast vezet,
amelynek megérzeési ideje Gt év;

f) feliilvizsgalja és aktualizélja a jelen Szabalyzatot;

g) gondoskodik az adatkezeléseknek az adatvédelmi nyilvantartdsba torténd
bejelentésérdl;

h) vezeti a belsd adatvédelmi nyilvantartast;

0 a huménpo!itEkéi feladatokat elldtd szervezeti egységgel egyiittmdkddve
gondoskodik az adatvédelmi ismeretek oktatasardl.

A szervezeti egységek vezetdi

a) feleldsek az iranyitasuk ald tartozd szervezeti egység adatkezeléseinek
jogszabalyoknak és jelen Szabalyzatnak vald megfeleléségéért,

b) felelések azért, hogy az altaluk vezetett szervezeti egység adatkezelései soran a
jelen Szabalyzat 14. fejezetében foglalt adatbiztonsagi elSirdsok maradéktalanul
teljesiiljenek,

c) ellendrzik az adatvédelemmel kapcsolatos eléirasok, igy kiléndsen jelen
Szabalyzat rendelkezéseink betartasat.

Az adatkezelést végzd személy

A BKK Zrt. szervezetén beliil adatkezelést végzG személy a tevékenységi kdrén belill
felelés az adatok feldolgozdsaért, megvaltoztatasaért, torléséént, tovabbitasaért és
nyilvanossagra hozatalaért, valamint az adatok pontos, kdvethet dokumentaléséért,

Az adatkezelést végzd személy tevékenysége soran:
a) kezeli és megdrzi a feladata ellatdsa soran birtokaba kerlilt adatokat,
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b) Ugyel a személyes adatokat tartalmazé nyilvantartasok biztonsdgos kezelésére és
tarolasara,

c) gondoskodik arrol, hogy az altala kezelt adatokhoz illetéktelen személy ne
férhessen hozza,

d) betartja az adatkezelésre vonatkozo6 jogszabalyokat és szabalyzatokat,
e) részt vesz az adatkezeléssel, adatvédelemmel 6sszefliggs oktatasokon.

7. Az adatok tarolasa

7.1. A kezelt adatokat Ggy kell térolni, hogy azokhoz illetéktelenek — ide értve azon
munkavallalékat is, akik nem jogosultak ezen adatok megismerésére, kezelésére - ne
férhessenek hozza.

7.2. Az adatok informatikai médszerrel torténd tarolasi médjat Ggy kell megvalasztani,
hogy azok torlése — az esetleg eltérd torlési hataridére is tekintettel — az adattérlési
hataridé lejartakor, illetve ha az egyéb okbdl szikséges, elvégezhetS legyen. A
toriésnek visszaallithatatlannak és ellenérizhetének kell lennie.

8. Az adatok felhasznalasa
8.1. A BKK Zrt. altal kezelt adatok kizarélag a hatalyos Adatkezelési Tajékoztatokban
meghatarozott célokra hasznalhatdk fel.

8.2. Szamitastechnikai, tavkdzlési eszkdzok és programok helyességének ellenérzésére,
felhasznalok betanitasara, ilfetve oktatdsi célra valés személyi adatokat felhasznéini
nem lehet.

8.3. A BKK Zrt. altal kezelt adatok nyilvanossédgra hozatala tilos, kivéve, ha azt térvény
rendeli el.

8.4. A 8.3. pontban foglalt tilalom nem érinti az adatkezeldrdl sz6lo statisztikai adatokat,
amelyek korlatozas nélkll nyilvanossagra hozhatok.

9. Az adatok feldolgozasa

9.1. A személyes adatokon technikai mlveletet az adatkezeld alvallalkozdja
adatfeldolgozéként az érintett hozzdjéruldsa nélkil is végrehajthat, amennyiben
tevékenysége soran onallo érdemi dontést nem hoz.

9.2. A BKK Zrt. harmadik személy kezelésében lévé személyes adatokon — amennyiben e
tevékenysege sordn érdemi déntési jogkorrel nem rendelkezik — adatfeldolgozdként
az érintett hozzajarulasa nélkll is végezhet technikai miiveleteket.

9.3. Az adatkezelG koteles az érintetteket tajékoztatni — lehetdleg mar az adatfelvételkor —
az igénybe vett adatfeldolgozok személyérél.

9.4. Az adatfeldolgozasra vonatkozé megbizast irdsba kell foglaini. A szerzédésnek a
kdvetkezd elemeket kell tartalmaznia:

a) az adatkezel§ és az adatfeldolgozd megnevezését:
b) az adatfeldolgozasi tevékenység megnevezését;
¢) az atadando adatok korét;
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d) az adatkezel§ szavatoldsat az adatbazis jogszerl kezeléséért;

e) az adatfeldolgozd nyilatkozatat, hogy kizardlag az adatkezelS utasitdsa alapjan
végzi az adatok feldolgozasat;

f) az adatfeldolgozonak a sajadt és a szerzSdésben foglaltaktdl eltéré caly
adatfelhasznalasanak tilalmat;

g) az adatfeldolgozd kételezettségvéllalasat az adatbiztonsagi  szabélyok
megtartdsara;

h) az adatok sorsara vonatkozo rendelkezést a szerzddés megsz(inésének eseteire:

i) mindezekért valo anyagi felelésségvallalast.

9.5. Az adatfeldolgozd részére csak olyan személyes adatok adhatok at, amelyek
szerepelnek

a) az adatfeldolgozéi szerz6désben,

b) és az Adatkezelési Téajékoztatéban vagy a konkrét adatkezelésre vonatkozo
egyeb tajékoztatasban.

9.6. Az adatfeldolgozoi feladat teljesitését kdvetden, illetve a szerz6dés megsziinésekor
az adatfeldolgozé a birtokaban Iév6 személyes adatokat vissza kell, hogy
szolgaltassa az adatkezelSnek. Az atadott adatok adatfeldolgozd szédmitastechnikai
rendszerében taldlhaté masolatait pedig visszavonhatatlan modon tordltetni kell,
amelynek megtdrténtérdl az adatfeldolgozdnak nyilatkoznia kell.

10. A személyes adatok tériése, helyesbitése

10.1. Az adatokat térdini - manualis nyilvantartas esetén megsemmisiteni - sziikséges, ha
a) az adatkezelésre a tajékoztatoban eldirt hataridd eltelt;
b) az adatkezelés jogszeriitlensége megallapitast nyert;

c) az érintett hozzajéruldsat visszavonta, kivéve, ha torvény az adatok tovabbi
kezelését lehetéve teszi;

d) az adatkezelés célja megszlnt;
e) az adatvedeimi hatésag vagy birdsag jogerds hatarozattal elrendelte.

10.2. Az érintett bejelentése vagy az adatkezeld &ltal észlelt hibas adat esetén az
adatkezeld a hibas adatot helyesbiti.

10.3. Ha a hibas adat nem helyesbithet, akkor térolni kell. Amennyiben a térlés vagy a
helyesbités az adatok tarolasi médja miatt nem lehetséges, akkor az adatot megfelels
helyesbitd vagy figyelemfelhivé feljegyzés hozzaflizésével véglegesen zarolni kell.

10.4. Az adatkezel§ megjeldli az dltala kezelt személyes adatot, ha az érintett vitatja annak
helyességét vagy pontossagét, de a vitatott személyes adat helytelensége vagy
pontatlansaga nem allapithaté meg egyértelm(en.

10.5. Ha az adat hibas volta annak tovabbitasa utan derll ki, akkor ennek tényérdl, illetve -
amennyiben a hibas adatot az adatkezel6 kijavitotta - a helyes adatrél mindazokat
tajékoztatni kell, akiknek az adatot tovabbitottak. A tajékoztatds mell6zhets, ha ez az
adat jellegére, az adatkezelés céljara, az idémulasra, illetve az adatkezeléssel
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Osszefliggé mas korlilményeire tekintettel az érintett, illetve a korabbi adattovabbitas
cimzettjének jogos érdekét nem sérti.

11. Adattovabbitasi nyilvantartas

11.1.

1.4,

11.5.

Az adatkezel§ a kezelt személyes adat tovébbitasardl nyilvantartast vezet, amely
tartalmazza;

a) az adattovabbitas céljat, jogalapjat, idépontjat;

b} az adatigénylé azonositasahoz sziilkséges adatokat;

¢) a tovabbitott adatfajtak megnevezését.

Az adattovabbitasi nyilvantartasba betekinthet, abbol adatot igényelhet:

a) az adatvédelmi hatésdg, a birésag, nyomozé hatésag, a nemzetbiztonsagi szerv,
térvényben meghatarozott feladatai ellatasahoz,

b) az adatkezelG szervezet vezetdje, vagy az éltala meghatalmazott személy.

Az adattovabbitasi nyilvantartasba vald betekintést, az abbdl torténd adattovabbitast
dokumentaini kell.

Az adattovabbitdsi nyilvantartds vezetési kotelezettségének eleget lehet tenni az
elektronikus Gton tértént adattovabbitas naplézasaval is.

Az adattovabbitdsi nyilvantartést 5 évig, killénleges adat tovabbitasa esetében 20
évig kell visszakereshetd médon megérizni.

12. Az érintett jogai gyakorlasanak biztositasa

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Az érintett az adatkezelés ideje alatt az adatkezel6tél tajékoztatast kérhet személyes
adatai kezelésérdl, valamint azokba betekintést nyerhet. A betekintés jogét oly modon
kell biztositani, hogy az érintett mas személy adatait ne ismerhesse meg.

Az érintett kérelmére az adatkezel8 tajékoztatast ad az altala kezelt adatairdl, az
adatkezelés céljardl, jogalapjardl, idStartamardl, az adatkezelésre, valamint az
adatfeldolgozasra jogosult személyérdi, tovabba arrdl, hogy kik és milyen célbél
ismerhetik, ismerték meg az adatokat.

Téves adatrogzités vagy adatvéltozds esetén az érintett Infotv. 14, § b) pontja alapjan
benyujtott kérelmére az adatkezeld a hibasan kezelt személyes adatokat helyesbiti.
Ha az adat helyesbitése nem lehetséges, vagy az adatkezel§ az adatot tdrvényes
felhatalmazas, illetve az érintett hozzajarulasa nélkill kezeli, akkor az adatot toréini,
illetve véglegesen zaroini kell.

A helyesbitési, torlési kérelmet érdemben meg kell vizsgdlni, és amennyiben az
megalapozott, a helyesbitést, tériést teljesiteni kell, attdl figgetleniil, hogy az érintett
tajékoztathatd-e az eljards eredményérél.

Az érintett adatainak helyesbitésére, illetve toriésére iranyuld eljarasra az Infotv.
rendelkezéseit kell alkalmazni.

A kijavitasrol és a torlésrél az érintettet és az Infotv. 18. § szerinti szerveket az ott
meghatarozottak szerint, az Infotv. 19. §-ara is figyelemmel kell értesiteni.

Oldal 9/ 1%{



lll. ADATBIZTONSAG

13. A szamitastechnikai rendszerben tirolt adatok biztonséga

13.1.

13.2.

13.3.

Jelen Szabalyzat alapvetd rendelietése a személyes adatok és az Uzleti titokkd
mindsitett adatok megismerhetGségének korlatozdsdra vonatkozd szabalyok
kialakitasa, illetve ezen adatok illetéktelen személyek altali megismerhet&ségének
megakadalyozasa.

A fenti cél elérése érdekében az adatkezelések soran - az adatkezelés jellegétdl
flggden - az informacid-rendszerek kdvetkezd védelmi modszereit kell alkalmazni:

a) Ugyviteli védelem: a szamitastechnikai-rendszer feleléseinek (IT) és az
adatkezeléssel kapcsolatos tevékenységnek szervezési és adminiszirativ modon
torténé nyomon kovetése, a feleldsség koriilhatarolasa. Kiterjed az informatikai
rendszerre és annak szolgaltatdsaira, valamint az adathordozok kezelésére,
beleértve a hozzaférésl jogosultsag és a betekintés dokumentaldsat is.

b) Fizikai védelem: olyan eszkdzok alkalmazdsa, amelyekkel azok a helyiségek
vedhetdk, ahol szamitéstechnikai eréforrdsokat hasznalnak, vagy az adatmegérzés
szempontjabél fontosak. Az informéacids rendszer mindsitésétél fliggé védelemben
kell részesiteni az adathordozokat is.

c) Algoritmikus védelem: matematikai algoritmusok alapjan m(kédé védelem, amely
az egyedi szamitdgépen és a haldzaton is lehetvé teszi a hasznéld azonositasat, a
jogosultsag ellenérzését.

A fizikai biztonsag megteremtéséhez az alabbi intézkedéseket szilkséges megtenni:

a) Az adathordozo eszkizok elhelyezésére szolgdld helyiségeket (éplleteket,
eplletrészeket) Ggy kell kialakitani, hogy elegendd biztonsagot nyutijtsanak illetéktelen
vagy er@szakos behatolas, tliz vagy természeti csapas ellen.

b) Azokba a helyiségekbe, ahol adatkezelés folyik, a személyek belépését - a
mindsitéstél flggden - korldtozni és ellendrizni kell. A belépésre adott
felhatalmazasnak Gsszhangban kell lennie az adott személy hivatalos feladataival,
illetéleg az ott kezelt adatokhoz térténé hozzaférési jogosultsagaval.

c¢) A szamitastechnikai eszkdzzel olvashaté és a manudlis adathordozok tarolasat,
hozzaféresét és felhasznaldsat ellendrizni kell. Klilonds figyelmet kell forditani arra,
hogy a biztonsagos terliletrdl kivitt eszkdzok maradvanyadatokat ne tartalmazzanak.

d) Az adathordozbkrél és mozgasukrdl, azok tartalmardl és fethaszndlasardl
nyilvantartast kell vezetni.

e) A kezelt adatokat a BKK Zrt. szempontjabdl vett értékiikkel és érzékenységiikkel
kifejezve kell differencidini, osztalyokba sorolni. Minden egyes osztalyba sorolasi
eljarashoz informacidkezelési eljarast is meg kell hatarozni annak érdekében, hogy
azok a kévetkezd informéciofeldolgozasi tevékenységfajtakat lefedjék:

a masolast;
- a tarolast;
a tovabbitast postai Gton, faxon és elektronikus levelezéssel;

- a beszélt szavakkal valo atvitelt, beleértve a mobiltelefont, a hangiizenet
szolgaltatast, valamint az Uzenetrogzitést;
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- amegsemmisitést.

f) Annak érdekében, hogy lecsokkenjen a jogosulatlan hozzaférés, az
informacidvesztés és informaciérongalds kockazata, mind a rendes munkaidében,
mind azon kivll, bevezetésre kerlil az ,lres asztal” szabaly a papiralapu anyagokra
és a hordozhaté adattéroldkra, valamint a ,tiszta képernyé” szabaly az informacio-
feldolgozé eszkozdkre. E szabalyok részletesen:

- a papiranyagokat és a szamitdgépek adathordozéit megfeleld, zarhatd
szekrényben vagy mas, hasonldan biztonsagos bltorban kell tarolni, amikor
éppen nincsenek hasznalatban, kiléndsen a munkaidén kiviili idGszakokban,

- szemelyi szamltégépeket, munkadllomasokat, nyomtatékat és fényméasoldkat
nem szabad .bejelentkeztetni”, amikor felligyelet nélkill maradnak, és azok
hasznalaton kivil kulcsreteszekkel, jelszavakkal vagy mas dvintézkedésekkel
legyenek védve,

- a bejové és kimend levelezd eszkdzoket, a felligyeletlen faxgépeket védeni
kell,

- fénymasol6 gépekhez tdrténd hozzaférést korlatozni, valamint naplézni kell,

a személyes adat és az Uzleti ftitok kategbridgjaba sorolt informaciét
kinyomtatas vagy sokszorositads utan azonnal el kell tavolitani a nyomtatérol
és a fénymasoldbol.

g) Az lzleti titoknak mindsitett adatokat tartalmazé informatikai rendszerekbé| térténd
nyomtatasokat az egyéb hozzaférésekhez hasoniéan naplézni kell.

13.4. Az lzemeltetési biztonsdg kialakitasdra az aldbbi intézkedéseket szikséges

megtenni:

a) A szamitastechnikai eszkdzoket lizemeltetd személyek feladatait egyértelmden
meg kell hatarozni. Egyéb, a feladatoktd| eltéré tevékenységet csak kildn, erre
iranyulé egyedi vezetdi felhatalmazas alapjan lehet végezni.

b} A hozzaferés jelszavait idékdzonként, az Uzemeltetd személyének megvéltozasa
esetén haladektalanul, de legkésdbb 24 6ran belll meg kell véaltoztatni. Jelszot
ismételten nem lehet kiadni.

¢) A szamitastechnikai eszkdzok eldre nem lathatd lizemzavara esetére olyan tervet
kell kidolgozni, ameliyel annak hatasa ellensulyozhato.

d) A szamitastechnikai eszkdzok felhasznaléi kételesek

az aktiv keresési folyamatok lezarasara, ha a munka befejez6détt, hacsak
alkalmas reteszeld mechanizmussal nem tehetk biztonsagossa, példaul
jelszdval védett képermny&védbvel;

- kijelentkezni, amikor a keresési folyamatokat befejezték (nem elegends
ilyenkor a PC vagy munkaélloméas egyszer(i kikapcsolasa);

- a PC+, a termindlt vagy a munkadllomdast, ha az nincs hasznalatban, a
jogosulatlan hasznalattal szemben tegyék biztonsagossa dgy, hogy kulcsra
zarjak, vagy ezzel egyenértékl védbintézkedést tesznek, példaul jelszavas
hozzaférést hasznalnak.

13.5. A technikai biztonsag érdekében szlikséges intézkedések:
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a)

b)

c)

d)

e)

g
h)
i)
b
k)

)

Az adatok Dbiztonsagat szolgald intézkedések meghatarozasakor és
alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére. Tébb
lehetséges adatkezelési megoldas k6zll azt kell valasztani, amely a személyes
adatok magasabb szintd védelmét biztositja, kivéve, ha az ardnytalan nehézséget
jelentene az adatkezeldnek.

Az adatok és programok véletlen vagy szandékos megrongalasat
szamitastechnikai médszerekkel is meg kell akadalyozni.

Az adatallomanyok tartalmat képezd adattételek szamat folyamatosan ellendgrizni
kell.

Az adatallomanyok kezelését Ugy kell megszervezni, hogy részleges vagy teljes
megsemmisiilésik esetén tartalmuk rekonstrualhatd legyen, ennek érdekében az
adatallomanyokrél rendszeresen biztonsagi masolatot kell késziteni, és azt az
eredeti adatallomanytél lehetéleg féldrajzilag is eltérd helyen, biztonsagosan kell
tarolni.

A kezelt személyes adatok elvesztésének megakaddlyozasa érdekében a
halbzati kiszolgalon (szerver) tarolt adatokat meghatérozott idékézénként le kell
menteni, és a mentéseket téle fizikailag kiilonbdzd adattarolon, foldrajzilag is
elkildnitve kell ethelyezni.

Mind a biztonsagi masolathoz, mind a szerver adatallomanyainak masolataihoz
kizarélag az eredeti dllomanyok részleges vagy teljes megsemmistilése, illetSleg
kataszirofa esetén lehet hozzaférni.

Az adatokhoz és a szamitastechnikai eszkdztkhdz vald hozzaférést jelszavakkal
kell ellengrizni.

Az adatok és az adatallomanyok valtozaséat napldzni kell.

Az adatkezeld programok jogtisztasdgat és elbirasszer(i mikodését ellendrizni
kell, ideértve a biztonsagi vizsgalatot is.

Programfejlesztés vagy -préba céljdra valddi adatok félhasznélését, kiiténdsen,
ha a probat kilsd szervezet vagy személy végzi, el kell kerlini (valds személyes
adatok felhasznalasa nem megengedett).

Az adatbevitel soran a bevitt adatok helyességét ellendrizni kell.
Kézvetlen adathozzaférés kezdeményezésének jogosuitsagat ellendrizni kell.

Szédmitastechnikai mdodszerekkel meg kell akadalyozni, hogy az adatokat tarolé,
halézatokon keresztiil elérhetd szerverekhez illetéktelenek hozzaférhessenek.

Az adatbiztonsagi programokat gy kell megszerkeszteni, hogy az adatokhoz
vagy az adatkezeld programokhoz valo illetékielen hozzaférés kisérletét is
jelezzék, naplézzak, illetéleg tdbbszdri ilyen kisérlet esetén a hozzaférést
megakadalyozzak.

m) Pontosan meg kell hatarozni (munkakdronként, illetve személyenként) az egyes

n}

0)

adatokhoz vald hozzéaférést.

Az adathozzaféréseknél csak azon munkavallalok hozzaférése legyen megadva,
akik azzal dolgoznak.

Ha kdzponti szerver van, akkor a munkadllomasoknak csak korlatozott, a
munkahoz sztlikséges jogosultsag adhatd.
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p) A Téarsasag adatokat, adatbdzisokat kezelé szamitastechnikai eszkdzein
gondoskodni kell a megfelelé virusvédelemrdl és virusmentesitésrél;

q) Automatizalt adatfeldolgozas esetén naplézni kell, hogy mely személyes
adatokat, mikor és ki vitte be az automatizalt adatfeldolgozo rendszerbe.

14. Hozzaférési jogosultsag

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7

14.8.

A BKK Zrt. munkavallaléi és alvallalkozdi csak olyan személyes adatokhoz férhetnek
hozza, és kizardlag olyan mértékben, amely feladatuk ellatdsahoz elengedhetetlentil
szlkséges, és csak abban az esetben, ha az adatkezelés egyéb feltételei
tekintetlikben is fenndlinak.

A hozzaférési jogosultsag szabalyozasanak alapjat a személyes adatot és az (izleti
titkot képezd adat iranti szervezeti, mikodési igények feltarasa jelenti. Minden olyan
személy esetében, akinek a vizsgalat alapjan a munkéjahoz szlikséges a személyes,
illetve az Uzleti titokké mindsitett adat, meg kell vizsgalni, hogy adottak-e az lzleti titok
és a személyes adat védelméhez szilkséges, jelen Szabalyzatban eldirt feltételek,
Ezek hianya esetén a hozzaférési jogosultsdg nem engedélyezhetd.

A hozzaferési jogosultsagok kiosztasanél meg kell hatarozni a betoltétt munkakor altal
meghatérozott feladatok elvegzéséhez sziikséges adatok korét.

Amennyiben a feltételek adottak, a hozzaférési jogosultségot az érintett munkavallalé
szervezeti egységének mindenkori vezetSje jogosult megadni, és errdl a
jogosultsagrol haladéktalanul tdjékoztatja a bels§ adatvédelmi felelést. A hozzaférési
jogosultsag visszavonasig érvényes.

Az informatikai rendszerekben a hozzaférési jogosultsdg megadéasakor kertil
beallitasra az, hogy a munkavallalé milyen adathoz, adatalloményokhoz férhet hozza,
és azokkal milyen miveletekel végezhet (olvasds, irds, programvégrehaijtas,
allomanymentgés, torlés).

Az adatbazisban, informatikai rendszerekben tarolt személyes adatokat és Uzleti titok
mindsitési elektronikus adatokat tartalmazé adatédllomanyt illetéktelen hozzaférés,
betekintés ellen a folyamat megkezdéséhez szlikséges hozzaférési jelszoval kell
ellatni.

Minden személyes adat és lizleti titokka minGsitett elekironikus adat kezelését
tamogatd informatikai rendszerben, alkalmazésban biztositani kell a betekintések
naplozasanak lehetdségét, az alabbi adatokkal:

- afelhasznaléi azonositdkat (ID);
- abejelentkezés és kijelentkezés datumat és idépontjat;
a terminalazonositét, és ha lehet, a helyet;

- a sikeres és a sikertelen rendszer-hozzaférési kisérletekrél keész(ilt
feljegyzéseket;

a sikeres és a sikertelen adathozzaférési és mas erdforras-elérési kisérletekrdl
késziilt feljegyzéseket.

Amennyiben egy hozzaféresi jogosultsédggal rendelkez8 személy észleli, hogy
hozzaféresi jogosultsaga nagyobb, mint amennyire munkdja ellatdsahoz sziikséges
lenne, haladéktalanul értesiteni kdteles a szervezeti egysége szerinti vezetSjét és a
belsd adatvédelmi felel§st.
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14.9. A hozzéiférési szinteket legalabb évente, de minden valtoztatast kovetéen
rendkivllien is felll kell vizsgalni, és a valds szilkségletekhez kell igazitani.

15. Munkavallaloi adatbiztonsagi kételezettségek

15.1. Aki a személyes adat és az Uzleti titkot képezd adat megismerésére jogosult:

a) kételes az lzleti titok és a személyes adatok védelmére vonatkozd
rendelkezéseket, valamint a jelen Szabdlyzatban meghatarozott eldirasokat
megismerni, errdl irasban nyilatkozni, valamint ezen el8irdsokat alkalmazni;

b) a tudomasara jutott személyes adatot és Uzleti titkot az érvényességi idén belill
llletéktelen személynek &t nem adhatja, illetve nem hozhatja illetéktelen
tudomasara vagy nyilvanossagra (titoktartasi kételezettség);

c) koteles a hozzaferési jog megszinésekor — ideértve a munkaviszony
megsznésének eseteit is — az lzleti titokkd mindsitett adatot és a személyes
adatot tartalmazé minden nala 1évé adathordozét a BKK Zrt.-nek, mint az adattal
rendelkezd jogosultnak, illetve adatkezelének haladéktalanul atadni.

15.2. Szemelyhez f(iz6dé jogokat sért az a személy, aki (zleti titok birtokaba jut, és azt
jogosulatlanul nyilvdnossagra hozza vagy azzal egyéb médon visszaél.

15.3. Uzleti titok tisztességtelen modon valdé megszerzésének mindsil az is, ha az Uzleti
titkot & jogosult hozzéjarulasa nélkiil, a vele — a titok megszerzése idején vagy azt
megel6zéen ~ bizalmi viszonyban (fgy kiiléndsen a munkaviszony és a
munkavégzésre irdnyulé egyéb jogviszony) vagy lzleti kapcsolatban &llé személy
kdzremlkadésével szerezték meg.

15.4. A BKK Zrt. valamennyi munkavallaléja munkavégzése soran kételes jelen Szabélyzat
rendelkezéseinek, elGirasainak érvényt szerezni.

16. Titoktartasi kitelezettséyg

16.1. A BKK Zrt.-vel munkavégzeésre iranyuld jogviszonyban Iévé személyek kételesek jelen
Szabalyzat, tovabba a hatdlyos jogszabdlyok szerint a rdjuk bizott, illetve
tudomasukra jutott személyes adatokat és Uzleti titkokat meg8rizni. A munkavallalok
kizardlag a munkakdri leirasban meghatarozott feladatkoriikén belll ismerhetik meg
az ilyen adatokat. E titoktartas nem terjed ki a kdzérdeki adatok nyilvanossagéara és a
kozeérdekbdl nyilvanos adatra vonatkozd, kiilon torvényben meghatarozott
adatszolgaltatasi és tajékoztatasi kitelezettségre.

16.2. Az adatbiztonsag személyi feitételeinek kialakitasa tekintetében a szervezeti rendszer
minden tagjat, aki feladatai ellatdsa soran személyes adatot vagy iizleti titkot kezel,
megfeleld felkészitésben, oktatasban kell részesiteni.

16.3. Minden személyes vagy Uzleti titoknak mindsitett adatot tartalmazd rendszerhez valé
hozzaferesre feljogositott munkavallalé koteles teljes bizonyitd erejli maganokiratba
foglalt titoktartasi kotelezettség vallalast tenni. A kételezettségvallalasban nyilatkozni
kell arrél, hogy a munkavallalé jelen Szabalyzat rendelkezéseit megismerte, azokat
magara nezve kotelezként elismeri, a szlkséges titokvédelmi ismereteket
elsajatitotta, valamint a személyes adatok védelméhez fiz8d6 jog és az lzleti titok
megseértésének mind blintetdjogi, mind polgari jogi kvetkezményeivel tisztaban van.
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17.A jogellenes adatkezelés kbvetkezményei

17.1. A személyes adatok kezelésére, valamint az adatok biztonsagat szolgélé
intézkedesek megtételére vonatkozd jogszabalyi kotelezettségek megszegése esetén
a hatalyos Btk. alapjan a szabélyokat megsérté blntetSjogi felelésségre vonasara
keriilhet sor.

17.2. A bintetbjogi felelésségre vonason tal birdsag eljdrasa sordn a Ptk. személyiségi
jogok megsértésének szankcidit is alkalmazhatja.

18.Eljarasi szabalyok

18.1. Amennyiben a BKK Zrt. barmely szervezeti egysége, vagy szakterllete (j, személyes
adatokat is tartalmazo nyilvantartas vezetését hatarozza el, gy err6l az adatvédelmi
jogszabdlyoknak valé megfeleldséget vizsgald konzultdcid, és az adatvédelmi
nyilvantartasba valé bejelentés céljabdl kiteles értesiteni a belsd adatvédelmi felelSst.

18.2. A BKK Zrt-hez érkez6 személyes adatokkal kapcsolatos igényeket, jogorvoslati
kérelmeket haladéktalanul tovabbitani kell a belsé adatvédelmi felelésnek.

18.3. A belsé adatvédelmi felelés a kérést kivizsgalja, amelynek eredményérél — a BKK Zrt.
hatalyos szabalyzatainak megfeleléen - értesiti a panaszos személyt, a
vezérigazgatot és mas érdekelteket.

18.4. A belsé adatvédelmi felels a személyes adattal kapcsolatos igények teljesitésérdl,
elutasitasardl, annak idépontjarol és okéardl nyilvantartast vezet.

18.5. A belsé adatvédelmi felelés minden év nyilvantartasat a kdvetkezd év januar 15.
napjaig megklldi a Nemzeti Adatvédelmi és Informaciészabadsag Hatésagnak.
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