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1. BEVEZETES

1.1. A dokumentum célja, terjedelime

Hajdldorogi Polgdrmesteri Hivatal (a tovébbiakban: Szervezet) bevezeti a Kockazatelemzési és -
kezelési eljdrast (a tovabbiakban: Kockazatkezelési eljaras) a 2013 évi L. térvény, a 41/2015. (VII. 15.)
BM rendelet, az ITB 8-as ajanlas, a NIST800-30 revison 1 és az ISO/IEC 27005:2012 szabvany
figyelembevételével. A kockdzatelemzést a 41/2015. (VI 15.) BM rendelet szerint a Nemzeti
Elektronikus Informacidbiztonsagi Hatésag (a tovdbbiakban: NEIH) &ltal biztositott segédlet
segitségével végezziik,

1.2, A dokumentum mellékletei

1. melléklet: NEIH altal készitett segédlet

2. melléklet: A szervezet biztonségi szintbe soroldsa és a kockdzatok cskkentésének érdekében
javasolt védelmi intézkedések bevezetése, a maradvanykockdzatok elfogaddsanak lefrasa

3. melléklet: A bevezetendd védelmi intézkedések listéja

2. AZELARAS CEUA, FOGALOMTAR
Jelen Eljdras a szervezet kockazat elemzési kezelési és csdkkentési alapelveit foglalja dssze:’

e Osszefoglalja a kockazatelemzés folyamatanak lépéseit (kockazatfelmeres kockdzatértékelés,
kockazatkezelés),

¢ leirja az informatikai rendszerek biztonsagi osztalyba soroldsanak menetét és meghatérozza
azok szintjét,

* bemutatja, hogy a kockdzatok cstkkentése érdekében hogyan kell a fenyegetetiségeket
értékelni, illetve a védelmi intézkedéseket meghatédrozni, és a kéltésekhez kepes aranyos
védekezést megvaldsitani; :

n

Az eljarasban a kockdzatok kezelését az adatok blztonsaganak védendd tulajdonsagal mentén vizsgalja
az alabbi f§ tulajdonségok alapjén:

* Bizalmassag: Az adat tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra
Jjogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznaidsardl.

» Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és logikailag
teljes, és bizonyitottan vagy bizonyithatdan az elvart forrdsbél szérmazik. A sértetlenség
fogalmaba beleértendd az informdcidk letagadhatatlansdga és hitelessége is.

o Letagadhatatlansag Olyan bhiztonsagi tulajdonsag, amely megfeleld blzonyltekokkal
szolgdl informatikai rendszerben végrehajtott tevékenységek késdbbi
ellen()’rizhetc’iségét illetGen.

o Hitelesség: A hitelesség az entitds olyan biztonsagi tulajdonsdga, amely egy vagy tobb
hozza kapcsolddd tulajdonsédgot més entitds szamdra bizonyithatdva tesz.

¢ Rendelkezésre dllas: Az informatikai rendszerelem - ide értve az adatot is — tulajdonséga,
amely arra vonatkozik, hogy az informatikai rendszerelem a szukseges idében és id6tartamra
hasznalhatd.

A kockazatelemzés soran kilan nem elemezziik, de f;gyelembe vesszilk az alabbi két adatbiztonsagi
tulajdonsdgokat is.
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» Elszamoltathatdsag: az entitdsok (példdaul felhaszndlék) tevékenységeinek nyomon
kdvethetdségét jelenti az adott entitas fe'lgjésség’ének megallapithatdsdga érdekében,

Megbizhatdsag: t6bb mutatdval jellemzett miikddéképességet jelent.

A kockazatkezelés folyamata

Kockazat alatt a sebezhet8ség kihaszndlasanak negativ hatdsat értjuk, amelyet a kihaszndlhatdsag
valdszinfisége és a kihaszndlas hatdsa egyardnt befolydsol.
A kockazatkezelés a kdvetkezd harom folyamat Gsszessége: kockazatfelméréds, kockdzatériékelés és
kockézatkezelés.
o 1 lépés Kockazatfelmérés: A kockdzaifelmérés sordn meg kell hatdrozni az informécidt
veszélyeztet§ fenyegetéseket, és azok vagyonelemekre gyakorolt hatdsat.

o 2, lépés Kockdzatértékelés: Az értékelds a rendszer biztonsdgi dllapotdnak pontos
feltérképezése a rendszer megvaldsitdsi szakaszdnak végén, mely foliilvizsgdlandé minden dj
vagyonelem vagy fenyegetés megjelenésekor, illetve torvényi vagy egyéb kitelezettségek
valtozdsakor.

e 3.lépés Kockazatkezelés: A kockazatkezelés sorédn az egyes feltdrt kockdzatokkal kapcsolatban
a szervezet vezet§sége dint az alkalmazandd kockazatkezelési opciérél (elfogadds, Atharitas,
csbkkentés, elkerlilés). A kockazatok csokkentése soran olyan kéltséghatékony mddon
megvaldsithatd biztonsdgi intézkedéseket kell beépiteni a rendszerbe, meiyek megfelelnek a
rendszer kdrnyezetének és segltik a szervezet feladatainak teljesitését, egyittal hozzdjarulnak
a kordbban meghatdrozott kockazatok csékkentéséhez.

-

3. KOCKAZATELEMZES

A NEIH kockézatelemzést tartalmazé tdmogatd segédletei (Excel tablék) az eljards mellékleteiként IER-
enként megtalalhatdak, azok Osszesitd tabldzatat az eljards 1. melléklete tartalmazza.

3.1. A kockazat szintjének meghatarozésa

A kockdzati szint meghatarozasa a hekdvetkezési valészinliség és a fenyegetettség (okozott kér
nagységa) osztalyozasaval, és azok osztalyzatdnak matrix szorzatdval hatdrozhaté meg a 2015 év 41
BM rendelet 1-3 paragrafusa és az els6 mellékelt egyes pontjainak irdnyelvei alapjén.

A biztonsagi osztalyba soroldsndl nem a lehetséges legnagyobb kdrértéket, hanem a relevéns,
bekovetkezési valdszin(iséggel korrigdlt fenyegetések dltal okozhaté kart, kdros hatdst kell figyelembe
vennl.

3.2. A bekdvetkezési valoszinliség osztalyozasa

Nagyon ritka : 1 .
* Olyan hiba, baleset vagy k&rnyezeti katasztréfa, amely nagyon valdsziniitlen, 10 évente
egyszer sem, de 100 évente egyszer vagy ritkibban bekévetkezhet. Jellemzdéen 100 évente

vagy ritkabban.
Ritka: 2

» Olyan hiba, baleset vagy kdrnyezeti katasztréfa, amely valésziniitlen, évente egyszer sem, de
10 évente egyszer vagy tdbbszor bekdvetkezhet, Jellemzéen 10 évente. '

Atlagos : 3
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®» Olyan hiba, baleset vagy kérnyezeti katasztréfa, amely kissé valészind, évente 1-10
alkalommal is bekdvetkezhet. Jellemzéen §vente.

Gyakori : 4
* Olyan hiba, baleset vagy kérnyezeti katasztréfa, amely nagyon valészindi, évente 10-100
alkalommai is bekdvetkezhet. Jellemzéen havonta.

Nagyon gyakori: 5
* Olyan hiba, baleset vagy kirnyezeti katasztréfa, amely szinte bizonyosan, évente t6bb mint

gy

100 alkalommat is bekdvetkezhet. Jellemz&en hetente vagy siiribben.
3.3, Afenyegetetiség {okozott kir nagysiga) osztilyozasa

Jelentéktelen: 1 ‘ _

Amennyiben a 'bizalmasség, sértetlenség vagy rendelkezésre dlias elvesztése varhatéan jelentéktelen
hatrdnyos hatdst gyakorol aszervezet m(kodésére, annak elemeire vagy informacidira. A jelentéktelen
hétrdnyos hatés azt jelenti, hogy a bizalmassdg, sertetlenseg vagy rendelkezésre allas elvesztése
jelentéktelen mivel:

. az elektronikus informacids rendszer nem kezel Jogszabalyok altal védett (pI személyes)

_ adatot, "

. hincs hizalomvesztés, a problema kisebb, az ermtett szervezeten belul marad, és azon
beliil meg is oldhatd,

. a kdzvetlen és kbzvetett anyagi kdr az érintett szervezet koltsegveteséhe'z, szellemi és
anyagi erGforrasaihoz képest jelentéktelen, :

. nincs hatéssal az ligymenetre, e

. semmilyen mformacno nem veszti el bizalmassagat, sértetlenségét vagy rendelkezesre
allasat,

. a szervezet csak minimalis eszkdz- vagy pénzbeli kdrosodast szenved éltala,

. a kar pénzhen kifejezhetd értéke a netté 10 000-100 000 forintot nem haladja meg,

. a kdr 1 embernap vagy kevesebb munkdéval pétolhaté.

Csekély: 2

Amennylben a bizalmassag, sertetlenseg vagy rendelkezésre allas elvesztese varhatdan csekély
hatranyos hatdst gyakorol a szervezet ‘miikddésére, annak elemeire vagy mformacnowa A csekély
hatranyos hatés azt jelenti, hogy a blzalmassag, sertetlenseg vagy . rendelkezesre allds elvesztése
csekély mivel:
. szemelyes adat b|zafmassaga sertetlensege rendelkezesre allasa sérulhet
. az Ugymenet szempontjahdl csekély értékl, és/vagy csak bels§ (intézményi) szabalyzéval
védett adat, vagy elektronikus informécids rendszer bizalmassaga, sértetlensége, vagy
rendelkezésre alldsa sériithet, ' :
. a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd,

. a kbzvetlen és kbzvetett anyagi kér az érintett szervezet koltsegvetesehez szellemi és
anyagi eroforrasaihoz kepest csekély, _
. a makodési kepesseget oly mértékben és olyan idgtartamra cSﬁkkentheti,. hogy a

szervezet képes végrehajtani ugyan elsédleges funkciéit, de a funkcidk hatdsossaga kis
mértékben csbkken,

. a szervezeli eszkdzok kisebb mértékii kérosuldsat eredmeényezi, vagy

. kisebb merteku penzugyl veszteséget okoz, vagy

. a joghiztonsagot kisebb mértékben veszélyezteti,

. a kar pénzhen kifejezhets értéke a nettd 100 000-1 000 000 forintot nem haladja meg,
. a kdr 1-30 embernap munkdval pétothato.
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Kézepes: 3 A ¢

Amennyiben a bizalmassag, sértetlenség vagy réndelkezésre 4llds elvesztése vdrhatdan kizepesen
hdtranyos hatdst gyakorel a szervezet mikodésére, annak elemeire vagy informdcidira. A kdzepesen
hatranyos hatas azt jelenti, hogy a bizalmassag, sértetlenség vagy rendelkezésre éllas elvesztése

kdzepes mivel:

. kildnleges személyes adat, vagy nagy témeg(i személyes adatok bizalmassdga,
sértetlensége, vagy rendelkezésre allasa sériifhet,
. az Ugymenet szempontjabdi kozepes értékd, vagy az érintett szervezet szempontjabol

érzékeny folyamatokat kezel6 elektronikus informacids rendszer, informaciét képz4 adat,
vagy egyéb, jogszabdllyal (orvosi, ligyvédi, biztositdsi, banktitok, sth.) védett adat
bizalmassdga, sértetlensége, vagy rendelkezésre élldsa sérlilhet,

. a lehetséges tarsadalmi-politikai hatds: bizalomvesztés az érintett szervezeten belil, vagy
szervezeti szabalyokban foglalt kdtelezettségek sérilinek,

. a kozvetlen és kbzvetett anyagi kar az érintett szervezet kéltségvetéséhez, szellemi és
anyagi er&forrasaihoz képest kbzepes,

. a m(kddési képességet oly mértékben és olyan id&tartamra csdkkentheti, hogy a

szervezet képes végrehajtani elsddleges funkcidit, de a funkcidk hatasossaga észrevehetd
mértékben csékken, vagy

. a szervezeti eszkdzdk kézepes karosuldsat eredményezi, vagy s
. kzepes mérték{l pénziigyi veszteséget okoz, vagy
. a jogbiztonsagot kbzepes mértékben veszélyezteti,
. a kar pénzben kifejezhetd értéke a nettd 1 000 000-10 000 000 forintot nem haladja meg,
vagy az érintett szervezet koltségvetésének 5%-at meghaladja.
. a kdr 1-12 emberhdénap munkaval pétolhatd. ™
Nagy: 4

Amennyiben a bizalmassig, sértetlenség vagy rendelkezésre &llas elvesztése varhatdan komoly
hatranyos hatdst gyakorol a szervezet miikGdésére, annak elemeire vagy informdcidira. A komoly
hdtrdnyos hatds azt jelenti, hogy a bizalmassdg, sértetlenség vagy rendelkezésre allas elvesztése nagy
mivel:

. nagy tomeg( killénleges személyes adat bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sérilhet,

. személyi sérilések esélye megnéhet (ideértve példdul a kdresemény miatti ellatds
elmaradéasét, a rendszer irdnyfthatatlansaga miatti veszélyeket),

. az Uzlet, vagy ligymenet szempontjabdl nagy érték{, lizleti titkot, vagy az érintett

szervezet szempontjdbol kiilondsen érzékeny folyamatokat kezeld elektronikus
informdcids rendszer, vagy informdciét képz6 adat bizalmassaga, sértetlensége, vagy
rendelkezésre dlldsa tdmegesen, vagy jelentdsen sériilhet,

. a kiaresemény lehetséges tarsadalmi-politikai hatdsa a bizalomvesztés a szervezeten
belli, jogszabalyok betartdsa sériilhet, bizalomvesztés az-érintett szervezet felsé
vezetésében, az érintett szervezet vezetésében személyi konzekvencldkat kell alkalmazni,

. a kbzvetlen és kbzvetett anyagi kdr az érintett szervezet k(’jitségvete‘séhéz, szellemi és
anyagi er6forrasaihoz képest jelentds,
. a m(ikddési képességet oly mértékben és olyan idStartamra csékkentheti, hogy a

szervezet képes végrehajtani elsddleges funkcioit, de a funkcidk hatdsossdga jelentds
mértékben csikken, vagy

. a szervezeti eszkdzok jelent6s karosuldsat eredményezi, vagy

. jelentds pénzligyi veszteséget okoz, vagy

. a jogbiztonsagot jelentds mértékben veszélyezteti,

. a kar pénzben kifejezhetd értéke a netté 10 000 000 -100 000 00Q forint, vagy a

kbltségvetési szerv vagy az érintett szervezet kbltségvetésének 10%-4t meghaladja.
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. a kar 1-10 emberév munkaval pdtolhatd.
. P ".15‘“
Kiemelkedden nagy: 5 ‘
Amennyiben a bizalmassag, sértetlenség vagy rendelkezésre allds elvesztése varhat6an sdlyos vagy
katasztrofalis hatést gyakorol a szervezet miikddésére, annak elemeire vagy informéacidira. A sdlyos
vagy katasztrofélis hatranyos hatds azt jelenti, hogy a bizalmassag, sértetlenség vagy rendelkezésre
dllas elvesztése kiemelked@en nagy mivel:

. kiemelten nagy témeg( kiillnleges szemelyes adat bizalmassdga, sértetlensége, vagy
rendelkezésre allasa sériil,

. emberi életek keriilnek kozvetlen veszeiybe, személyi sérillések nagy szamban
kijvetkezhetnek be, - : . -

. a nemzeti adatvagyon helyreallithat sértetlensége nem biztositott,

. az orszag, a tarsadalom miikddéképességének fenntartasat biztosito létfontossagd
informdciés rendszer rendelkezésre &lldsa nem biztosftott,

* tarsadalmi-politikai hatds: stlyos bizalomvesztés az érintett szervezettel szemben,
alapvetd emberi, vagy a tarsadalom m{ikédése szempontjabdl kiemelt jogok sériilhetnek,

. a kbzvetlen és kizvetett anyagi kér az érintett szervezet kdltségvetéséhez, szellemi és

anyagi eréforrasaihoz képest azt meghaladéan jelentds, nagy értékii zleti titok, az
érintett szervezet szempontjabd! kiemelten érzékeny informdciot képezé adat
bizalmasséga, sértetlensége, vagy rendelkezésre llasa sériil.

. a miikddési képességet olyan mértékben és olyan idStartamra csokkentheti, illetve akér
meg is sziintetheti, hogy a szervezet nem képes vegreha jtani egy vagy t&bb elsfdleges
funkeidjat, vagy

'n‘i:

. a szervezeti eszkGz0k lényegi silyos anyagi hatassa1 jérd karosulasat eredmenyezn vagy

. lényegi pénziigyi veszteséget okoz, vagy

. a jogbiztonsagot alapvetd mértékben veszélyezteti,

. a kar pénzben kifejezhetd értéke a netté 100 000 000 forintot meghaladja, vagy az
érintett szervezet kiltségvetésének 15%-at meghaladja.

. a kdr tébb mit 10 emberév munkdval pétolhaté.
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3.4. Biztonsagi osztilyok

A szervezet az allami és dnkormanyzati szervek elekﬁ*bnikus informéacidbiztonsdgardl szold 2013. évi L.
térvény és a 2015. évi 41. BM rendelet valamit az ITB 8-adik ajanldsa &ltal adott szempontok
figyelembevételével az aldbbiak szerint hozta létre a biztonsagi osztdlyokat:

Az 1, biztonsagi osztily esetében csak jelentéktelen kdresemény kivetkezhet be, mivel

az elektronikus informacids rendszer nem kezel jogszabdlyok dltal védett (pl.: személyes)

adatot;
nincs bizalomvesztés, a probléma kisebb, az érintett szervezeten belill marad, és azon beldl

meg is oldhatd;
a kbzvetlen és kizvetett anyagi kdr az érintett szervezet kéltségvetéséhez, szellemi és anyagi

erdforrasaihoz képest jelentéktelen.

A 2, biztonsagi osztily esetében csekély kdresemény kdvetkezhet be, mivel

.

személyes adat sérilhet;

az Ugymenet szempontjabd! csekély értékl és/vagy csak belsG {intézményi) szabdlyzéval
védett adat, vagy elektronikus informécids rendszer sériilhet; .

a lehetséges tarsadalmi-politikai hatds az érintett szervezeten belil] kezelhetd; '

a kbzvetlen és kbzvetett anyagi kdr az érintett szervezet kéltségvetéséhez, szellemi és anyagi
erdforrasaihoz képest csekély.

A 3. biztonségi osztaly esetében kizepes kdresemény kévetkezhet be, mivel

kiiidnleges személyes adat vagy nagy tomeg(l személyes adatok séritlhetnek;

az ligymenet szempontjdbdl kozepes értékll, vagy az érintett szervezet szempontjébél
érzékeny folyamatokat kezel§ elektronikus informacids rendszer, informdciét képezd adat
vagy egyéb, jogszaballyal (orvosi, ligyvédi, biztositdsi, banktitok, sth.) védett adat sérilhet;
lehetséges tdrsadalmi-politikai hatds: bizalomvesztés allhat el6 az érintett szervezeten belill,
vagy szervezeti szabalyokban foglalt kbtelezettségek sériilnetnek;

a kbzvetlen és kozvetett anyagi kér az érintett szervezet koltségvetéséhez, szellemi és anyagi

erdforrdsaihoz képest kdzepes.

A &, biztonsagi osztaly esetében nagy karesemény kdvetkezhet be, mivel

nagy tomeg( kiildnleges személyes adat sériilhet;

személyi sériilések esélye megnShet (ideérive példdul a kdresemény miatti elldtas
elmarad3sat, a rendszer irdnyitatlansdga miatti veszélyeket);

az lUgymenet szempontjdbdl nagy érték(, Uzleti titkot, vagy az érintett szervezet
szempontjabol killdndsen érzékeny folyamatokat kezel§ elektronikus informacids rendszer,
vagy informaciot képezd adat tdmegesen vagy jelent&sen sériilhet;

a kdresemény lehetséges tdrsadalmi-politikai hatdsaként a jogszabdlyok betartisa vagy
végrehajtasa elmaradhat, bekdvetkezhet a bizalomvesztés a szervezeten beliil, az érintett
szervezet felsd vezetésében, az érintett szervezet vezetésében személyi konzekvencidkat kell

alkalmazni;

a kdzvetlen és kdzvetett anyagi kdr az érintett szervezet kiltségvetéséhez, szellemi és anyagi

eréforrasaihoz képest jelent8s.

Az 5. biztonsagi osztély esetében kiemelked8en nagy kdresemény kdvetkezhet be, mivel

kiemelten nagy tdmeg( killdnleges személyes adat sérill;
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emberi életek keriilnek kbzvetlen veszélybe, személyi sériiiések nagy szamban kdvetkezhetnek
be; ‘g

a nemzeti adatvagyon helyredliithatatlanul'megsériilhet;

az orszdg, a tarsadalom muikod&képességének fenntartdsdt biztosité |étfontossdgl
informacios rendszer rendelkezésre élldsa nem biztositott;

a lehetséges tarsadalmi-politikai hatds: sdlyos hizalomvesztés az érintett szervezettel
szemben, alapvet6 emberi vagy a tarsadalom miikddése szempontjabdl kiemelt jogok
sériilhetnek;

a kbzvetlen és kdzvetett anyagi kdr az érintett szervezet koltségvetését, szellemi és anyagi
erbforrdsait meghalad6, kildndsen nagy eérték(i Uzleti titok, az érintett szervezet
szempontjabél kiemelten érzékeny informaciot képezé adat sériil.

3.5. A biztonsagi osztély meghatéroiésa

A biztonsagi osztily meghatarozésa az alabbi matrix alapjan torténik, ahol a karesemények nagysagét
1-t68l 5i-g osztdlyozzuk: :

Jelentéktelen: 1
Csekély: 2
Kdzepes: 3

Nagy:4
Kiemelkedden nagy: 5

A bektvetkezés gyakorisdgot 1-5ig osztalyozzuk:

Nagyon ritka: 1
Ritka: 2

Atlagos: 3
Gyakori: 4
Nagyon gyakori: 5

A biztonsagi osztalyt pedig a kdresemény nagysaganak a bekdvetkezési gyakorisdggal kombinalt
matrixa alapjén a kovetkez&képpen hatarozzuk meg. ‘

1. biztonsagi osztdly:
2. biztonsagi osztaly:
3. biztonsagi osztaly:
4, biztonségi osztaly:
5. biztonségi osztdly:

V.S "2017.K2 10
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A kockazatokat a B09-1 kockazatkezelési v3.1.xls alapjén kell elvégezni. ahol a bekévetkezés
gyakorisdganak és a karesemény nagysaganak s’z‘grzata alapjan kell a kockazatoka kezelni. Minden

12 pontnal nagyobb kockadzat kezelendd, az alatt’ lévé kockazattal bird fenyegetések elvéllalhatok,
azok monitorozasa mellett.

V.S. "2017.K2 11
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Lésd: NIST 800-30 revision 1.: TABLE 1-2: ASSESSMENT SCALE — LEVEL OF RISK (COMBINATION OF

LIKELIHOOD AND IMPACT) . -

A matrix alapjan kapott biztonsagi osztalyokat a 2015. BM 41. rendelet értelmében, a kockdzatelemzés
soran madosithatjuk; védelmi intézkedések bevezetésével és a kockazatok kezelésével magasahb vagy
alacsonyabb biztonsagi osztdlyba sorolhatjuk a rendszert.

3.6. Kot‘:kézatok kezelése

A kockazatok elemzését a B09-1 Kockazatok elemzese tablazaton kell elvegeznl Amelynek az
eredmenye1 alapjan kell meghatarozn[ a szervezet

Biztonsagi szintiet,

Biztonsagi osztalyét, '

Az elfogadhato a kezelendo, és a nem elfogadhato és az azonnali cselekvést igénylé kockazatokat

’A B0O- 1 Kockazatok eiemzese;'tablazat Kockézatok értékelése tablan dsszegzi a felart kockdzatokat es
a Javasolt Vedelml mtezkedeseket amelyek elfogadasra kerillnek a szervezet vezetése altal és
bekerulnek a szervezet BOS lnformacnoblztonsagl stratégiaba.

A ko_cka’zatke'zélés sorén az egyes feltart kockézatokkal kapcsolatban a szervezet vezetfsége dont az
alkalmazandé kockézatkezelési opci6rdl (elfogaddas, atharitas, csokkentés, elkeriilés). A kockézatok
cstkkentése sordn olyan kéitséghatékony modon megvaldsithatd biztonsagi intézkedéseket kell
beépiteni a rendszerbe, melyek megfelelnek a rendszer kérnyezetének és segitik a szervezet
feladatainak tefjesitését, egyuttal hozzdjérulnak a _korabban meghatdrozott  kockazatok
csGkkentéséhez. '

3.7. A kockazatok kezelésének maodjai

A kockdzatkezelési intézkedések céljaa biztonsagi kockdzatoknak az elfogadhaté/méltényos koltségen
térténd azonagsitdsa, kezbentartasa mnmmahza!asa vagy megszuntetese amelyek hatassal lehetnek az
informacids rendszerekre. : e

A kocke’lzatkezeles soran ‘a feltart kockazatok kezelési [ehetosegelt jelen eljdrés és annak biztonsagi
tervei tartalmazzék. A kockazatkezeles soran a kockazatkezele5| kockézatcsokkentesa Iehetésegeket

alkalmazhatjuk ugymmt ; o
. megfeleld blztonsagl mtezkedesek alkalmazasa a kockazatok csokkentese érdekéhen;
' . -'a kockazatok tudatos objektlv felvéllaldsa, eifogadasa;
| ='-, a kockézatok elkerulese Ggy, hogy a szervezet nem hasznélja azokat a szolgéltatdsokat, vagy
' eljar' ‘okat ahol az adott kockazatok elgfordulnak;

. 'ia kockazatok atharltasa ugy, hogy a - szervezet szémara kockazatos szolgaltatasokkal,
‘eljarasokkal kapcsolatos veszelyeket tharitjuk kulsé szereplSkre, pl. blztos_ltokra vagy
. besza!lltokra

e a2 kockézatok megosztdsa.
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3.8. A kockdazatok csékkentésének madjai

.

A kockazatok csbkkentése érdekében a szervezetnek az aldbbi csoportokba sorolhaté biztonsagi
intézkedéseket kell megtennie a 41/2015. (VII. 15.) BM rendelet 3. és 4. melléklete szerinti védelmi
intézkedések hevezatésével,

3.8.1.Adminisztrativ védelmi intézkedések

s 2

Adminisztrativ védelmi intézkedések elSirdsok, szabélyzatok formajaban, melyek betartasa
elemzéssel, oktatdssal, képzéssel, illetve szankciondldssal érhet§ el. Az adminisztrativ
intézkedések célja — tobbek kozott — az Osszes védelmi intézkedés egységhe foglaldsa is.

Menedzsmentbiztonsagi intézkedések, melyek a kockazatok és az informatikai rendszerek
biztonsdganak menedzselésére koncentrdlnak (pl. kockadzatfelmérés, rendszer- és szolgaltatas-
beszerzés, biztonsag-értékelés és auditdlas);

3.8.2. Fizikai védelmi intézkedések

Fizikai védelmi intézkedések, melyek az informatikai eszkdzok fizikai védelmét szolgaljak.

L]

3.8.3. Logikai védelmi intézkedések

Uzemeltetési biztonsagi intézkedések, melyeket elsdsorban emberek valésitanak meg,
hajtanak végre (pl. fizikai és kérnyezeti védelem, személyzethez kapcsol6dd biztonsag, képzes,
konfigurdcidkezelés, miikédés-folytonossag, adathordozék kezelése);

M(iszaki biztonsagi intézkedések, melyeket els@sorban az informatikai rendszer valosit meg,
hajt végre, a rendszer hardver, szoftver &sszetevSiben megvaldsuld mechanizmusok
segitségével (pl. azonositds, hitelesités, napldzds, rendszer- és kommunikaciévédelem,
biztonségi incidensek kezelése).

Algoritmikus védelmi intézkedések, ahol a védelem az informatika eszkdzeivel
(algoritmusokkal) megoldhaté, pl. ide tartoznak a titkositasi, virusvédelmi, halozati
forgalomsz(irési intézkedések;

n

3.9. Védelmi intézkedés tipusai

Avédelmi intézkedés aszerint, hogy a fenyegetettséget, veszélyt megel6zni, észlelni vagy javitani kivan
vagy szankcidkat helyez kildtasba, vagy alkalmaz az alébbi tipusiak lehetnek:

2z

Megakadilyozd, megelézé (preventiv): a megel6zés sordn olyan tevékenységeket kell
végrehajtani, amely lehetetlenné teszi a veszélyes esemény bekdvetkeztet. Megeldz6
intézkedés példdul e-mail tartalomsziirés, amellyel megel6zzik virusok levelezésen keresztiili
bejutédsat.

Eszlel§ (detektdlo): az észlelés sordn a mar folyamatban lévé tdmadast, kdrokozast probaljuk
— lehet8leg miné! hamarabb — észlelni, majd ez alapjdn megsziintetni, mieldtt lényegi
karokozésra keriiine sor. llyen példdul a behatolasjelzé {IDS) rendszer haszndlata, amely
gyantis halézati forgalom esetén riasztdst ad. Az észlelés alapjdn azutdn més tevékenységeket
is végezhetiink,

Helyreallitd (korrektiv): a helyredllité intézkedés a mar megtdrtént esemény altal okozott kart
csokkenti, vagy sziinteti meg. Javité intézkedés példaul a rendszer visszaallitdsa mentéshdl, de
ilyen intézkedés akdr az is, ha biztositéssal rendelkeziink, amely kar esetén biztosit fedezetet.
Fegyelmi {deterrent): a fegyelmi intézkedések belsd eljérdsi rendje szerint fegyelmi eljarast
kezdeményez vagy helyez kildtésha az elektronikus informacié biztonséagi szabdlyokat és az
ehhez kapcsolddd eljarasrendeket megsértd személyekkel szemben, vagy elSre rdgziti a nem

VS. "2017.K2 13



Lo Hajdadorogi Polgarmesteri Hivatal BO9 Kockézatelemzési és kezelési szabdlyzat v3.0

elfogadott viselkedést és cselekedeteket. Amennylben az elektronikus informaéacié biztonségi
szabdlyokat nem az érintett szervezet szémelyl dllomanydba tartozd személy sérti meg,
érvényesiti a vonatkozd szerz8désben meghatdrozott kdvetkezményeket, megvizsgilja az
egyéb jogi iépések fennalldsdnak lehetbségét, sziikség szerint bevezeti ezeket az eljdrasokat.

4, ERTEKELES ES FELULVIZSGALAT

A szervezet beis§d m(ikddését tdmogaié rendszerek és szolgaltatdsok kore — Osszhangban az
Informacidbiztonsagi stratégidban foglaltakkal — folyamatosan bévil. Ennek tdmogatdsa érdekében a
tdmogaté informatikai rendszerek technoldgiai és fUnkcionélis oldalrél egyarant fejlédnek, amelyek Gj
kockdzatokat, fenyegetettsegeket jelentenek a szervezet miikddésére.

A kockdazatok, fenyegetettségek kezelésére az Iskoldnak az lnformatlkal rendszerek informatikai
biztonsdgi kockazatait legalabb éves rendszerességgel fel kell mérnie, és gondoskodnia az informatikai
célrendszer kockdzatokkal ardnyos védelmérd| a tervezés, a beszerzés, az elallitas, az lizemeltetés és
a felulvizsgalat teriiletén. Az évenkénti fellilvizsgalatot s(ritent kell

» valamely informatikai célrendszer m(ikodésének jelent8s valtozdsa esetén,

¢ (j informatikai célrendszer bevezetésekor,

* acélrendszereket tdmogatd infrastruktira (szerverek, hal6zat, stb.) jelentés véltozésaﬁesetén,
s torvényivagy egyéb valtozasok esetén, -

¢ jelentdsebb incidens utan (az incidens kivizsgalasat kdvetéen).

Az értékelés és fe[ulwzsgalat eredményeit dokumentéini keII annak megfelelen aktualizalni kell a
jelen Eljardst.

5. AZ INFORMATIKAI RENDSZER ELEMEINEK CSOPORTOSITASA AZOK GYENGE PONTIAI ES
FENYEGETO TENYEZOI

Az Informatikai Tarcakdzi Bizottség az ITB 8-as ajdnlasdban rogzntl az mformatlkal rendszer egymassal
szervesen egyiittm(kodd és kolcsdnhatasban lévd elemeit a biztonsdgi szempontok és védelmi
intézkedések célirdnyos kezelhetSsége érdekében meghatdrozott orientdciéji csoportokba sorolja.
Ennek a csoporiositdsnak a figyelembewvételével egyszeriisddik a mar meglévs és az alkalmazni kivant
djabb rendszerelemeknek, azok kiilsnds gondossdgot igénylS gyenge pontjainak, valamint az
elsésorban a gyenge pontokra haté. fenyeget6 tényezéknek feltérképezése, kapcsolataik

meghatérozdasa.

* Az ITB 8-as ajénls 3. fejezetében az alabbl elemcsoportokat és az azokhoz tartozé gyengesegeket s
fenyegetettségeket alakitotta ki: :

a) a kérnyezeti infrastruktuira elemei,

b) a hardver elemek,

¢} az adathordozok,

d) a dokumentumok,

e) a szoftver elemek,

f} az adatok,

g} a kemmunikacio elemei,

h) a rendszerelemekkel kapcsolatba kerilg személyek.

A felsorolast lasd az ITB 8 ajanlés 3.3 fejezetében!
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6. A SZERVEZET INFORMATIKA! RENDSZEREINEK BIZTONSAG! SZINTBE SOROLASA

<
A szervezet informatikai rendszereinek mindenkorﬁ'biztonségi szintbe soroldsat a NEIH &ltal készitett
segédlet alapjan az 1. melléklet dsszefoglalva tartaimazza, amelybdl a biztonsagi szintbe sorolds
indokldsat és a kockazatok elfogaddsat a 2. melléklet tartalmazza.

7. ASZERVEZET VEDELMI INTEZKEDESEI

A szervezet informatikai rendszerének szintbesoroldsa alapjan a 3. melléklet tartalmazza a
bevezetendd védelmi intézkedések listajat.

Hajdldorog 2018. 05.15.

Czifréné dr. Urgyén llona
jegyzd
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