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1. ALTALANOS RENDELKEZESEK

1.1. A Szabdlyozas célja

Hajdddorogi Polgarmesteri Hivatal {a tovabbiakban: hivatal) Informatikai Biztonsagi Szabalyzatdnak (a
tovabbiakban: IBSZ) célja, hogy a vonatkoz6 jogszabélyokkal (2013. évi L. térvény, 41/2015. (VII. 15,)
BM rendelet, 257/2016. (VIil. 31.) Kormdnyrendelet, 679/2016. EU rendeiet) és a hivatal bels§
rendelkezéseivel Gsszhangban meghatdrozza a hivatal informatikai rendszerei &ltal kezelt
informécidvagyon bizalmassdga, hitelessége, sértetlensége, valamint rendelkezésre &ildsdnak
biztositdsa, funkcionalitdsa és Uzembiztonsdga megérzése érdekében betartandd elveket. Az IBSZ
meghatarozza az informatikai vezet§ és az informdcidbiztonsdgért felelSs személy feladatait, valamint
az informéciés rendszer mikddtetsi és felhaszndléi szaméra kotelez§ szabdlyokat. Az IBSZ kiemeit
célia, hogy a hivatal informatikai rendszereinek zavartalan miikédése biztositva legyen.

Jelen szabdlyzat a fentiek keretében védelmi eljardsokat hatdroz meg, intézkedési jogosultsdgot éllapit
meg, valamint ellenérzési mechanizmusokat &llit fel a szabdlytalansagok felderitésére és a felel§sség

megallapitasdra.

1.2. A Szabailyozis hatalya

1.2.1. Az IBSZ személyi hatilya

Az IBSZ személyi hatdlya a hivatal valamennyi teljes- va?éy részmunkaidds, valamint szerzédéses
dolgozojara kiterjed. Az IBSZ hatdlya kiterjed a hivatal informatikai rendszerének lizemeltetésében és
karbantartdsdban résztvevd cégekre, vallalkozékra, illetve magénszemélyekre (a tovabbiakban:
SzerzGdéses partnerek) (BO1 Szerzédéses partnerek listdja) Az érintettekkel az IBSZ megfeleld pontjait
ismertetni kell (BO3 IT felhaszndloi szabdlyzat}, tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozé

elbirdsainak elfogaddsard| és betartasarol az el§irdsok szerinti munkavégzésiikhGz (BO2 Nyilatkozat az
IT biztonsdgi szabalyok elfogaddsdrdl).
Az’ IBSZ hatdlya kiterjed minden olyan maganszemélyre, illetve gazdaségi szervezetre, aki/ami

munkavégzése kapcsdn harmilyen informatikai eszkdzzel a hivatal informatikai infrastruktirdjahoz
csatlakozik, illetve azt igénybe veszi. A csatlakozés kizarélag hivatali érdekbéi torténhet.

1.2.2. Az IBSZ targyi hatdlya

Az IBSZ térgyi‘ hatalya kiterjed:
+ a védelmet élvezd adatok telies kérére, felmeriilési és feldolgozasi helyktdl, idejitktél és az

adatok fizikai megjelenési formajatél fiiggetlend;
* a hivatal tulajdondban lév8, illetve az 3ltala bérelt, vagy haszndlt valamennyi informatikai

berendezésre (szdmitogépekre, azok tartozékaira és perifériira);
¢ akildonbdz8 adathordozékra:
¢ a hivatal szdmitogépes haldzatéra és annak elemeire;

* @ szamitégépes hdldzathoz valé kapcsolddast biztosité eszkdzokhdz tartozé modemekre

(szolgaltatdi modem, mobil stickek), halézati Gtvalasztdkra {routerek), aktiv elemekre és egyéb

" 2017k



R

ki Hajdvdorogi Polgdrmesteri Hivatal B03 informdacidbiztonsagi Felhasznaldi Szabalyzat

olyan specialis eszkdzokre, melyek az informatikai eszkdzokhdz, illetve a haldzathoz illeszthetdk

{pl. switch, hub, pendrive, mohil adattarold, rﬁ‘ppiltelefon, digitdlis fényképezdgép stb.);

az informatikai folyamathan szerepld 8sszes dokumentacidra (fejlesztési, szervezési, lizemeltetési
sth.);

a rendszer- és felhasznalou programokra;

az adatok feihasznalasara vonatkozo utasitasokra;

az adathordozék téroldsara és felhasznaldsara;

tu!ajdonwszonytol fuggetlenul (tulajdonolt, bérelt stb.) a hivatal teriiletén (allanddan vagy
|de|glenes Jelleggel) telepitett mformatlkat eszkizbkre, az azokkal kapcsolatos tevékenységre.

- PZ-IBSZ-a-térgyi-h a-talya—-a-l-a—ta-r-tozvof-eIemek-teIjes-el.e.tcl.kl.usa.ra..klte.njed.,-a mely-az-alabbiszakaszokbdl

all:

tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tdmasztott
kdvetelményeknek a leirasa;

fejlesztési/beszerzési szakasz: a rendszer fejlesztese programozasa, létrehozisa, beszerzese
megvaldsitasi szakasz: a rendszer teszte!ese telepitése, testre szabdsa;
{izemeltetés/karbantartds: a rendszer  iizemelése, iizemeltetése, hardver-  és
szoftvermédositdsok, karbantartds, események kezelése; "
visszavnnas/seleitarésmeprserumisités szakasz: informacidk. hardver és szoftyer visszavandsa az

1.2.3. Az IBSZ iddbeli hatidlya -
1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkézdk és
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Az informaécidtartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattdrolds, kezelés és
tovéabbitas folyaman, azaz adatokat, dokumentumgkat, programokat, hardvert és szoftvereszkdzéket,
és ezek konfigurdcidit csak az arra jogosultaké'”keze]hetik. Ezen elemek észrevétlenil nem
mddosulhatnak, térlédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informaciokat
dolgozzdk fel tevékenységlik soran.

1.4. Szerepkiorok, tevékenységek, felelosségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkérikhdz rendeltek. A szerepkérok szerinti
felelGstk kijeltlése elsGsorban a munkakori lelrdsokban torténik. Az informatikai infrastruktira
biztonsagos miikddtetésében, illetve az informatikal rendszerekben kezelt adatok védelmének
targykorében a kivetkezd szerepkdrok keriilnek meghatérozésra:

1.4.1. A hivatal vezetdje

A hivatal vezetGje a Jegyzd (tovabbiakban: a hivatal vezet8je). FelelGs az informatikai rendszerben
tarolt adatok védelméért és az adatok biztonsagaéri. Hatdskorében jogosult a szamitégépes
adatvédelem és az adatbiztonsag megszervezésére és ellenbrzésére. .

1.4.2. Az elektronikus informsici6s rendszerek biztonsdgiért felelgs személy

Az elektronikus informacids rendszerek biztonsagaért felelds személyt (tovébbjakban: IBF) a hivatal
vezetdje nevezi ki (B04 IT Biztonsdgi Felel6s megbizdsa). Az |BF felel a hivatalnal el&forduld valamennyi,

L2

az elektronikus informdcids rendszerek védelméhez kapcsolddd feladat elldtasaért.

1.4.3. Uzemeltets, informatikus

Feladata az informatikai infrastruktira Uzemeltetése, fejlesztése és biztonsdgos miikédésének
eldsegitése.

1.4.4. Honlaptartalom kezel6

A hivatal honlapjanak tartalomkezelését a Polgdrmesteri Kabinet végzi.

. A jogszabaly dltal el6irt kételezen nyilvanos kézadatokat - valtozds esetén - a kizzétételi egységekhez
rendelt Ugyintézd vagy irodavezet§ tovdbbitja elekironikus levélben az erre felhatalmazott
honlaptartalom kezelGhdz.

1.4.5. Felhasznalé

A hivatali rendszerek nem izemeltetd felhasznalol.
¢ Ismernie kell az Informatikai Biztonsdgi Szabdlyzatban szereplé elGirasokat, illetve azokat

maradéktalanul be kell tartania.

e Rendelkeznie kell az altala hasznalt berendezésekre és szoftverekre vonatkozd el&irasokkal,

valamit ismernie kell azok tartalmét.
o Tevékenysége megkezdésekor eliendriznie kell, hogy az &ltala hasznélt eszkdzék Uzemképesek-e

Y

és azok hedllitdsa az elGirasoknak megfelei§-e.
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Kisteles figyelemmel kisérni az altala hasznalt berendezések és szoftverek dllapotat és az esetleges
meghibdsoddst vagy helytelen miikddést azorinal jeleznie kell a kézvetlen vezet&nek.

Munkdja sorén figyelnie kell arra, hogy illetéktelen személyek lehetSleg ne tartézkodjanak az
adat/informécid feldolgozasa sordn a helyiségbhen.

Tevékenysége befejezésekor a hasznalt programokhbdl szabalyszer(ien ki kell 1épjen.

Halozati informacié igénybevételét kbvetden a haldzatbdl szabdlyosan ki kell lépjen.

A berendezéseket szilkség esetén az el8irdsoknak megfelelden le- kell &llitania, illetve az
dramellatdsukat meg kell sziintetnie.

A helyis!égb(:'nl utolséként valé tévozéskor meg kell gyéz6dnie a helyiség biztonsagos lezarasarol.

1.5. A vezetfség elkﬁtelezettsége, a pénziigyi eréforrasok biztositasa

A hivatal vezet6sége elkdtelezett az informacidbiztonsdg menedzselése irdnt. Ennek megfelelden:

Az informdcidbiztonsag Ugyének szlikséges mérték( publicitast biztosit a hivatal keretein belill,
valamint gondoskodik a munkatdrsak megfeleld felvildgositasardl; tdjékoztatasardl, okiatdsardl;
A sziikséges anyagi-, human- és technikai er6forrasokat biztositja;

A beruhdzasok, beszerzések sordn tervezi az informatikai biztonsagi stratégia megvalé;itéséhoz
szilkséges forrdsokat, dokumentdlja e kdvetelmény ala esd kivételeket. .

Az informaciéhiztonsag iranyitaséra feleldst delegal és ruhaz fel a sziikséges jogokkal;
Gondoskodik a biztonsagi dokumenticidkban taldlhatd elbirdsok betartasardl, auditot folytat fe
(B11IT Biztonsdgi auditielentés} és be nem tartds esetére szankcidkat hatdroz meg,
illetve foganatosit a koztisztviselSkre vonatkozé torvények (2011, évi CXCIX. tdrvény,
31/2012 {lil. 7.) Kormanyrendelet) szerint;

Tamogatja a rendszer hasznaldinak az informaciobiztonsagot fejlesztd térekvéseit.

Mivel a hivatali infermaciévagyon biztonsaga nem kizarolag az annak kezelésével megbizott személyek
feladata és felelfssége, ezért a vezetdség elvdrja, hogy a hivatal minden dolgozdja és szerz8déses
partnere sajatjanak tekintse az informadcid biztonsdganak lGgyét, és azt killén utasitas nélkil tdmogassa
feladatan és hataskérén beldl.

1.6,

1.7.

Az IBSZ jogi hattere

2013, évi L. térvény az adllami és dnkormanyzati szervek elektronikus informéciébiztonsagarol
41/2015. szdmd BM ‘rendelet - az dllami és &nkorményzati szervek elektronikus
informdcidbiztonsigéardl széld 2013. évi L. térvényben meghatdrozott technoldgiai biztonsagi,
valamint biztonsdgos informécids eszkdzdkre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsdgi szintbe sorolasi kévetelményeirdl

257/2016. (Vill. 31.) Kormanyrendelet az dnkormdnyzati ASP rendszerrél

Kapcsolodo szabilyozisok

679/2016. EU rendelet (GDPR)
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2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informatikai biztonsigpolitika

A hivatal megfogalmazza és kihirdeti az informatikai biztonsdgpolitikét {a tovibbiakban IBP)
(BO6 Informdcidbiztonsdgi Politika), melyben meghatarozza a kiberhiztonsagi célokat, kifejti az
alkalmazott biztonségi alapelveket és megfeleldségi kovetelményeket, valamint bemutatja a vezets
beosztdsi tagjainak elkdtelezettségét a biztonsagi feladatok irédnyitdsa és tAmogatdasa irdnt..

Az IBP feliilvizsgalata és esetleges frissitése évente vagy az elektronikus informacids rendszert érint§
valtozésok, illetve jogszabalyvaltozds esetén esedékes.
Felel§s: a hivatal vezetéje '

2.2. Informatikai biztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informatikai biztonsdgi stratégiat (a tovabbiakban IBS),
(BO5 Informdcidbiztonsdgi  Stratégia} amely meghatdrozza a  biztonsagpolitikai  célok
megvaldsitdsanak mddszerét, eszkdzrendszerét, Utemezését. Az I1BS illeszkedik a hivatal mds
stratégidihoz, igy kiilénosen a koltségvetési és humanerdforras tervezéshez, fejlesztéshez, joviképhez,
illetve a mikddtetett mindségiranyitdsi, vagy informécidbiztonsdg-irnyitdsi rendszerekhez.

Az IBS fellilvizsgélata és esetleges frissitése évente, vagy az elektronikus informdcids rendszert érinté
valtozasok esetén, illetve jogszabaly véltozds esetén esedékes.
Felel8s: a hivatal vezetdje

2.3. Az elektronikus informaciés rendszerek nyilvantartisa

A hivatal az elektronikus informaciés rendszereirél nyilvantartdst vezet {B12 IT leftdr). A nyilvintartast
elektronikus formaban vezeti és gondoskodik annak naprakészségérél.

kS

2.3.1. Elektronikus informaciés rendszerelem leltar

A hivatal az elektronikus informacids rendszerének elemeirl elektronikus formdban vezetett

~ nyilvantartast vezet, mely az elektronikus informécids rendszer hatdkérébe es§ valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres feliilvizsgalatokkal gondoskodni kell arrél, hogy a

nyilvdntartds mindig naprakész legyen, pontosan tiikrdzze az elektronikus informacids rendszer

aktudlis dllapotat. (B12 IT feltdr) '

Felelds: Uzemeltet6i csoport

2.4. Biztonsagi osztalyba sorolis

Adatbiztonség szempontjabdl a hivatal kezelésében lévd elektronikus formaban tarolt informdcidkat,
eszkbzbket, erBforrdsokat és szolgdltatdsokat a kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre alldsa szempontjdbdl 1-t6l 5-ig terjedd skdldn — a kockazat névekedésével ardnyosan
névekvd - biztonsagi osztalyokba kell sorolni. A besorolds eredményét melléklet formaban rogziteni
kell az Informatikai Biztonsagi Szabélyzatban is. (B12 T leftdr)

7 v.s. 201745



! ?‘.E;

Ay

Hajdudorogi Polgarmesteri Hivatal _ BO3 Informacidbiztonsagi Felhasznaloi Szabalyzat

A besoroldst minimum kétévente, de minden, az elektronikus informacids rendszereket érinté valtozas
utén, illetve jogszahalyvaltozds esetén fell kell vizsgf’lfni és szlikség esetén ismételten el kell végezni.

*

2.5. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az Uj belépd munkatdrsak a belépéskori oktatds (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) alairdsa utdn kaphatnak hozzaférést a

.....

hozzaférési jogkor valtoztatdsat a felettes vezet§je hatdrozza meg.

A meghatdrozas sordn az érintett vezeté a BI5 Hozzdférések igénylése és letiltdsa
formanyomtatvényon dsszegzi az altala szilkségesnek tartott hozzaféréseket és azokat jévahagyatja a
hivatal vezetSjével. Amennyiben a hivatal vezetje nem jarul hozz4 a kért jogosultsdgok kiaddsdhoz,
(gy az ahhoz vaié hozzéférést megtilthatja, de ezen déntését indokolnia kell az igényld felé, aki az IBF
dontését kérheti a jogosultsag kiaddsanak kérdésében.

A jévihagyott formanyoh*ltatvényt az igényld vezetd ‘tovébbitja az érintett rendszer adminisztratora
fel¢, akinek felel§ssége, hogy csak a jévéhagyott jogosultsigokat 4llitsa be. A rendszergazddnak tilos
az engedélyben nem szerepl§ jogosultsagot beélll'"c_ani. A bedllitasok megfelelGségét™az IBF
sziroprébaszer(ien ellendrizheti. | | |

Amennyiben az informécidbiztonsagi szabalyozasban, feladat- vagy felel§sségi kériket érintd
valtozdsok kdvetkeznek be, Ggy a valtoztatasokat vezetdi jovahagyds utan 4t kell vezetni a munkakori
leirdsokba és azokat aldirassal érvényesittetni az érintettekkel. Amen'nyiben a modositott munkakori
leirdsokkal kapcsolatban az érintett munkavallaloknak észrevétele van, azi az IBF felé tehetik meg.

Amennyiben a vaitozasok vallalkozdi szerzGdéseket érintenek, gy a hivatal vezetése kezdeményezi az
érintett vallalkozdi szerzddések moédositdsat, illetve kiegészitését a biztonsagi kdvetelményeknek

zr x

megfelelen és menedzseli a szerzfdések mddositasat és azok aldirassal torténd érvényesitését.

Uj munkakérok kialakitésa soran a hivatal vezetdje tajékoztatja az IBF-et a munkakor feladatairdl és
tervezett jogosuitsagairol. Az IBF javaslattal élhet a munkakor feladatainak biztonsagi vonatkozasait
itletSen. | ' -

2.6. Biztonségtervézési eljarisrend

A hivatal...

e megfogalmazza, a hivatalra érvényes kdvetelmények szerint dokumentdlja, és a munka- és
feladatkérik miatt érintettek szdmara kihirdeti a biztonsdgtervezési eljdrdsrendet mely a
biztonségt_érvezési szabadlyzat és az ehhez kapcsolddd ellenérzések megvaldsitasat segiti eld;

* a biztonsagtervezési eljdrdsrendben vagy mds bels6 szabdlyozasdban meghatérozott
gyakorisaggal feliilvizsgalja és frissiti a biztonsdgtervezési eljgrasrendet:

A rendszerbiztonsag tervezésekor a hivatal az informdciés rendszerek valamennyi életciklusdra
vonatkozéan szem el6tt tartja a BO6 Informdcidbiztonsdgi Politikdban megfogalmazott célokat és
kdvetelményeket, valamint a gyartdi és iparagi el8irdsokat, ajénlasokat. '

A hivatal vezetdje évente legaldbb egyszer felllvizsgalja és frissiti a biztonsdgtervezési eljardsrendet.

T 2017.5
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2.7. Rendszerbiztonsagi terv

A hivatal az elekironikus informécids rerfészeréhez rendszerbiztonsagi tervet készit
(B17 Rendszerbiztonsdgi terv), amely...

Ha egy adott informéciés rendszer jelentSsége nem indokolja, illetve a jogi-, szabalyozdsi- és
izemeltetési kériilmények nem teszik lehetévé, a hivatal vezetdje az IBF egyetértésével eitekinthet az
adott rendszerre vonatkozé rendszerbiztonsagi terv készitésétsl.

2.8. Személyi biztonsag

A hozzaférési jogosultsagot igényls felhasznaléval szembeni elvardsokat, a rd vonatkozd szabalyokat,
feleldsségeket, az adott rendszerhez kapcsoldédd kételezé vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokument&cio tartalmazza. A hozzaférés engedélyezése alftt
a hozzéférési jogosuitsagot igényld személynek frasbeli nyilatkozatot (BO2 Nyilatkozat az IT biztonsdgi
szabdlyok elfogaddsdrdl) kell tennie arrél, hogy az érintett rendszer hasznélatédhoz kapcsol6do, ra
vonatkozd biztonsagi szabélyokat és kbtelezettségeket megismerte, sajat felel§sségére betartja.

L

2.9. Rendszer és szolgaltatis beszerzés

2.9.1. Beszerzési eljarasrend

-

A hivatal...
« megfogalmazza és a hivataira érvényes kévetelmények szerint dokumentalja, valamint a hivatalon

beliil kihirdeti a beszerzési eljarasrendet {B18 Beszerzési eljdrdsrend), mely a hivatal elektronikus
informacios rendszerére, az ezekhez kapcsolédd szolgaltatasok és informacids rendszer biztonsdgi
eszkdzék beszerzésére vonatkozd szabdlyait fogalmazza meg (akdr az &ltaldnos beszerzési
szabalyzat részeként), és az ehhez kapcsolddo ellenrzések megvaldsitasat segiti el6;

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszk6zbk kiilonhézd beszerzési eljdrdsmadjainak alkalmazasanal fokozottan szem elétt
kell tartani, hogy a széban forgd eszkdz megfeleljen a jelen szabdlyzatban rigzitett informatikai
_biztonsagi kbvetelményeknek.

Az informatikai Gzemeltetés az dltala kiadott/telepitett informatikai eszkéz6kr6! (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verziokovetés) naprakész nyilvintartdst vezet (B12 IT leltdr).

2.10. Biztonsagelemzési eljarasrend

A hivatal megiogalmazza, és az érinteit hivatalra érvényes kovetelmények szerint dokumentdlja,
valamint az érintett hivatalon belll kihirdeti a biztonsdgértékelési eljarasrendet, amely a
biztonsdgértékelési szabélyzat és az ahhoz kapcsolddd ellendrzések megvaldsitasat segiti eld, valamint

a biztonsagértékelési eljdrasrendben vagy mds belsé szabdlyozasaban meghatdrozott gyakorisaggal -

felllvizsgdlja és frissiti a biztonsdgértékelési eljdrasrendet.
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Az érintett hivatal kifejleszti, felligyeli az elektronikus informécids rendszerei biztonsdgi mérésének

rendszerét. B ;

2.11. Tesztelés, feliigyelet

A hivatal megfogalmazza és dokumentalja, valamint kihirdeti az elektronikus informiaciés rendszer
tesztelésével, képzésével és feliigyeletével kapcsolatos eljadrdsokat, amelyek tamogatjak a tesztelési,
képzési és feliigyeleti tevékenységek fejlesztését és fenntartdsat, valamint folyamatos idébeni
végrehajtasat. A hivatal feliilvizsgalja a tesztelési, képzési és ellendrzési terveket a kockdzatkezelési
stratégia és a lehetséges, vagy bekdvetkezett biztonsagi események stlya alapjan.

Az érintett hivatal kifejleszti, feliigyeli az elektronikus informdcids rendszerei biztonsagi mérésének
rendszerét.

2.12. Biztonsagi eséménykezelési eljarasrend

A hivatal eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljak az
elékészlletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyredllitast; »,

3. ADATOK ES IT RENDSZEREK VEDELME, BIZIONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a “mds jogszabdlyban meghatdrozott tiiz-,
vagyon- és -személyvédelmi, valamint o személyes adatok kezelésére vonatkozd rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott Iétesitmény bdrki dltal szabadon ldtogathatd vagy
igénybe vehetd teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijeldlése, illetve kialakitdsa soran, amelyekben a hivatal kiemelt fontossagu kiszolgald
szamitégépei (szerverei) keriiinek elhelyezesre, killénds figyelmet kell forditani a fokozott biztonsagra.
A helyiség (szerverszoba) kozeleben nem uzemelhet tiz- és robbanasveszelyes raktdr. A helyiségben
fliggetlen dramelldtassal mukodo tlizjelz rendszert kell kiépiteni, a bejarat kbzelében az informatikai
- eszkdzikhdz megfelel§ oltéberendezést kell elhelyezni. A berendezések iizembiztonsigdt az
eléirasoknak megfelelden id&szakosan ellendrizni kell. A szerverszobdban az eréforrdsok biztonsdgos
miksdéséhez szitkséges szinten kell tartani a hémérsékletet és paratartalmat (klimaberendezés),

valamint figyelni kell ezek szintjét.

3.1.1. Fizikai védelmi eljarasrend

A fizikai és kGrnyezeti biztonsagra vonatkozd ovintézkedések a hivatali rendszereknek helyet ado
létesitmények, a rendszer- eréforrésok és a mkodést biztosito alapszolgaltatasok védeimével
kapcsolatban fogalmaznak meg szabalyokat annak erdekeben hogy a szdmitdstechnikai szolgaltatésok

megszakaddsat, eszkézok ellopasat, a fizikai karokozast, az informdcick Jogosulatian felfedését,

a rendszer sértetlenségének elvesztését megakadalyozzak.

A hivatal legaldbb éves gyakorisaggal felllvizsgdlja és frissiti a fizikai védelmi eljarasrendet.
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A hivatali szamitogépek és adathordozok fizikai védelmét biztositani kell a hivatalban lopas, rongalds,
megsemmisiilés ellen értékaranyos madszerekkel ‘igé‘s eljarasokkal (pl. él8erfs védelem és fizikai
védelem ~ racsok, ajtok, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetd tlzek megel6zése és
elhdritdsa a Tiizvédelmi Szabdlyzat rendelkezései szerint térténik.

Az infrastrukturdlis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek biztonsagi
osztalyba soroldsa utan gondoskodni kell a megfelel§ infrastruktira hiztositdsardl, llyenek lehetnek a
kévetkezdk: szlinetmentes dramelldtas, h6mérséklet és paratartalom szabdlyozé rendszer, beléptetd

rendszer sth.

A hivatal informatikai rendszeréhez nem a hivatali infrastruktdrajdhoz tartozé (pl. magantulajdonu)
szémitéstechnikai, kommunikdciés, multimédias berendezést vagy adathordozét kapcsolni tilos!
Amennyiben hivatali érdekbél szilkséges ilyen eszkdz hasznalata, Ugy az csak a hivatal vezetSjének vagy
az IBF-nek az engedélye alapjén, az Uzemeltet8i csoport bevondsaval, dokumentaéldsi kételezettség
mellett végezhetd el (B21 Idegen eszkdz haszndlatdnak engedélyezése). '

A hivatal tulajdondban lév8 vagy bérelt szdmitdstechnikai berendezések behozatala, kivitele {javitas
céljabdl, mashol torténd hasznalatra sth.} csak hivatali céllal lehetséges, amelyet az IBF vagy & hivatal
vezetfje engedélyezhet (B22IT eszkdz kiviteli-behozatali engedélye). Ezeket az eseteket
dokumentaini kell. Nem kell alkalmanként dokumentalni a személyes hasznélatra, név szerint, tartésan
atadott eszkGzok mozgatasat {pl. hivatali laptopok, telefonok stb.) (B28 IT eszkizik hasznalatba addsa

és visszavétele). -

A javitds céljabdl a hivatalbél kikertld eszkdzok esetében biztositani kell, hogy a hivatal aital kezelt
adatok ne keriiljenek ki. Olyan meghibdsodott eszkdzdk (PC, mobil eszkdz, szerver sth.), amelyekben
az adathordozék védendd adatokat tartalmazhatnak, nem kivihetSk az adathordozd alkatrésszel.
Ebben az esetben az adathordozét (merevlemez, statikus memdria egységstb.) a Javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem szilkséges ez az alkatrész a miikédéshez,
akkor az eredeti adathordozd és cserealkatrész nélkil kell javitdsi célbdl kivinni a hivatalbdl.
Az eredetileg hasznalt adathordozdt a javitds utan vissza kell helyezni az eszkdzbe, vagy arrél az
adatokat az (j eszkdzre at kell tenni. Amennyiben az eredeti adathordozé alkatrész nem kerlil vissza az
adott eszkézbe, lgy az adathordozét a szabalyzat ,4.4 Adathordozok védeime” fejezetében

meghatdrozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A hivatal székhelyén 3 biztonsagi zéna van elkildnitve:

1.z6na A bejutds ellenfrzbtten lehetséges, ldtogato felligyelet nélkill bent tartdzkodhat.
Informatikai eszkdz nem lehet a zdndban. A zénédba tartozd helyiségek: folyosd, lépcsdhaz

2.26na A bejutds kulccsal vagy belépteid rendszerrel lehetséges, latogatd csak feliigyelettel
tartozkodhat a teriileten. A zéndba tartozé helyiségek: iroda, targyalt

3.z6na A bejutds kulccsal vagy beléptetd eszkbzzel, csak ideiglenesen, belépési napldt vezetve

lehetséges. A kiemelt fontossagu informatikai eszkdzoket itt kell elhelyezni. Kizdrélag az

informatikus tartézkodhat bent kiséret nélkiil, masokat az informatikusnak kell kisérni.
A zénaba tartozé helyiségek: szerverszoba
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A 2. és 3. z6ndba tartozé helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zérva
kell tartani vagy elektronikus beIéptetc’SrendSZerrel‘kg‘ll védeni. A helyiségek kulcsait elzérva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiaddsat és visszavételét dokumentélni kell.

Az 0 belépd munkatdrsak kulcsokat és ki rtydkat csak a belépést kdvet§ oktatds (BOS IT biztonsdgi
oktatdsi terv és napld) megtorténte és a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa
utdn kaphatnak. A belép6 munkatdrs Uj belépési jogosultsdgait, illetve nem Uj belépS munkatars
belépési jogosultségainak véltoztatdsat az érintett teriilet vezetGje hatarozza meg. A meghatdrozés
sordn a terilet vezetSje a B15 Hozzdférések igénylése és letiltdsa formanyomtatvdnyon 8sszegzi az

altala szitkségesnek tartott belépési jogosultsagokat és azokat jévéhagyatja a hivatal vezetdjével.:

A jovahagyott B15 Hozzdférések igénylése és letiltdsa formanyomtatvény tovébhitdsra keriil a
kulcsok/azonosité kértyak/kédok kiosztasdnak felelﬁse felé, akinek felel8ssége, hogy csak a vezet$§ség
altal jovdhagyott jogosuitsagokat &llitsa be, csak a megfeleld kulcsokat/kédokat adja ki. Amennyiben
felmeril a jévéha'gyés hiteltelenségének gyanUja, Ggy azt koteles a kulcskiadds el6tt igazoltatni a
vezetdség megkérdezésével. A kulcsokat vagy kédokat évente cserélni kell, a jogosultségok
felilvizsgalataval egyiitt.

A helyiség (szerverszoba) kﬁzelébé.n nem {izemelhet tiiz- és robbanasveszélyes raktdr. A helyiségben
tlizjelzd rendszert kell kiépiteni, amelynek lizembiztonsagét az eléirdsoknak megfelelGen idészakosan
ellendrizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd,
illetve az altala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
allasa az 6 feleldsségiik. A felvétel tényét minden esetben nyilvan kell tartani a B25 Szerverszoba
belépési nyilvantartds nyomtatvanyon. A nyomtatvanyt legaldbb egy évre visszamengleg meg kell
8rizni. Munkaiddn kiviil a kulcsokat elzartan kell tartani. A helyiségben idegen személy feliigyelet nélkiil
nem tartdzkodhat. A belépések rogzitése torténhet elektronikus beléptetd rendszer haszndlataval is.

Ebben az esetben csak az informatikai vezetd és az dltala felhatalmazott informatikus kartyaja nyithatja
az ajtot, illetve Sk ismerhetik az ajtdnyitd kodokat. ' '

A belépésre jogosultak listajat mindig rHaprakészen keli tartani (B23 Belépésre jogosuitak), akinek a
belépése’ mdr nem indokolt, el kell: tAvolitani a listarol, a belépési jogosultsgot igazolé
dokumentumait/eszkodzeit vissza kell vonni. o ' '

A belépési jogosultsagokat a belépési pontokon a portaszolgalat ”ellenc’irzi, a latogatdk (vendégek,
~ lgyfelek) belépéseirdl nyilvantartdst vezet a Iétog_ajcé_ktc’:i elkért fényképes igazolvany alapjén.
A l§togatdk csak kisérettel mozoghatnak a hivatal 2. és 3. z6naba tartozd teriiletein. A z6nahatérokon
biztosagi kamerat vagy elektronikus beléptetdrendszert kell iizemeltetni. -

Az elektronikus informacios rendszereknek helyt adé Iétesitményekbe belépésre jogosultakrdl a
hivatal nyilvdntartist vezet a ‘823' Belépésre jogosultak listajan, és belépési jogosultsigot igazold
eszkdzdket (pl. kitdz6k, azoriosité kértydk) bocsat ki a résziikre (B24 Azonosité kértyal).

A hivatal alal meghatéro,iott idéig (de legaldbb egy évig) megérzi az elektronikus informaciés
rendszereknek helytadd létesftményekbe tortént latogatoi belépésekrdl sz616 informaciékat. A hivatal

azonnal datvizsgdlia a l4togatdi belépésekr6l készitett = informacidkat ésfvagy felvételeket,

ha a rendelkezésre §ll6 informdcidk jogosulatlan belépésre utalnak.
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A hivatal helyiségeiben a hatdlyos el8irdsoknak megfelel§ vészvilagitdst és menekiilési dtvonal
jelzéseket kell iizemeltetni, illetve elhelyezni. 1 ¢
3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljards vagy elvdréds kiterjed a hivatal teljes személyi
allomanyara, valamint minden olyan termeészetes személyre, aki a hivatal elektronikus informacids
rendszereivel kapcsolatba kerlil vagy kerlilhet. Azokban az esetekben, amikor az elektronikus
informdcios rendszerrel tényleges vagy feltételezhetf kapcsolatba keriil személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képezé jogviszonyt megalapozé
szerzdés, megallapodds, megkdtés sordn kell, mint kdtelezettséget érvényesiteni (ideértve a
szabdlyzatok, eljarasrendek megismerésére és betartasara irdnyuld kitelezettségvailaldst, titoktartési
nyilatkozatot).

3.2.1. Felvételi eljaras soran kivetendd szabalyok, személyes kévetelmények

A hivatal meghatdrozza a felvételi eljards sordn kévetendd szabdlyokat (B26 Felvételi eljdrdsrend),
személyes kdvetelményeket. A kivetelményeket a Munkakori leirdsokban régziti. e

3.2.2. Képzési eljarasrend

A felhaszndl6i allomanyt az informatika biztonsdg megvaldsitdsa érdekében munkakdriknek
megfeleléen képezni kell, a fejlesztsi, (izemeltetSi 4lloméanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informatikai biztonsaggal kapcsolatos ismereteit.
A felhasznaléi személyi dllomdanyt dj rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
Gj dolgozét - vezetbje kérése alapjan- soron kivil kell oktatni a rendszer haszndlatardl.

A kbvetelmények és a ténylegesen rendelkezésre all6 erGforrdasok dsszevetése alapjan évente Qktatdsi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) készill. Ez tartalmazza a szitkséges oktatasban résztvevék
korét, az oktatds/képzés témakbrét és-kovetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kérnyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informdacidbiztonsdgi
célok kapcsan megfogalmazott, jovében elvart kompetenciakat.

Ezeken tulmenden a hivatal nyitott munkatdrsainak egyéni teljesitményét javito igények tekintetében
is, és ezért — eseti elbirdlas alapjan ~ figyelembe veszi a vezet6k és a beosztottak sajit tovabbképzési
igényét is, ha azok dsszhangban vannak a hivatal hosszd tavu stratégidjaval.

e

Az oktatds mellett a teljes felhaszn&ldi dllomannyal ismertetni kell az IBSZ rajuk vonatkozd elirdsait.
A felhaszndldk nyilatkozatot adnak arrdl, hogy az ismertetés megtdrtént, a szabélyzatban foglaltakat
megértették és azokat maradéktalanul betartjdk (BOZ Nyilatkozat oz IT biztonsdgi szabdlyok

elfogaddsdrof).

3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziillhessenek a lehetséges belsd
fenyegetések felismerésére, az alapvetd biztonségi kdvetelményekr8l tudatossdgi képzést nydijt az
elektronikus informéciés rendszer felhasznaléi szamara:

o azUj felhasznaldk kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és napld);
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o Ujszerepkdrbe vagy felel§sségbe keriiléstikkor

 amikor az elektronikus informacids rendszerben bekdvetkezett véltozas sziikségessé teszi;

+ legaldbb évente informatikai és IT-biztonsagi képzés, ‘ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és naplo).

3.2.4. Fegyelmi intézkedések

s

A biztonsagi el8irdsokat megsértkkel szemben fegyelmi eljdrds indul. Fegyelmi eljdrast az érintett
munkavallalé kbzvetlen vezetje, az IBF, ilietve a hivatal vezetéjé kezdeményezhet irdsban (BZ? T
biztonsdgi fegyelmi eljdrds kezdeményezése és jegyz6kinyve). A kezdeményezésnek tartalmaznia
kell: _ ‘ L

s A fegye.lmi eljarast kezdeményezd nevét, beosztasat;

« avalészindsithetd fegyelmi' vétséget elkovets (érintett) nevét, beosztasat;

e azészlelés idejét, modjat;

+ afegyelmi vétség elkdvetésének idejét, médjat, kdrilményeit;

+ akeletkez6 kirok és egyéb kivetkezmények kifejtését;

s akezdeményezés idejét.

. . ¥y
A hivatal vezetdje a kezdeményezést elbirdlja, melyr&l értesitést kiilld a kezdeményezdnek és az
IBF-nek. Kitlizi tovabba a fegyelmi eljaras feltaré megbeszélésének idéponijat és meghatirozza az azon
résztvevd személyek kérét.

A fegyelmi eljdrds az aldbbi szakaszokra tagolodik:
o feltaréd megbeszélés; :
s adatgy(jtés, adatértékelés;
s 7&ré megbeszélés.

A feltdrd megbeszélésen jelen van:

» ahivatal vezetéje;

» azeljarast k_ezd'eményezé; .

» azeljarasban érintett személy;

« azlBF, amenn'yiben biztonsagot érintd fegyelmi vétségrél van sz0;
» azeseményben érintett egyéb szerhé_ly_ek;

e azok, akiket erre 3 megbeszélésre a hivatal vezet&je meghiv.

A feltéré megbeszélést a hivatal vezetfje vezeti. A megheszélés sordn az'eljérést kezdeményezd
személy felvazolja az éltala'tap'asztalt vélhetd fegyelmi vétséget, Az Ismertetés soran a kezdeményezd
személynek prezenidlnia kell az eseményréi begyt’jjtﬁtf bizonyltékait, illetve meg kell neveznie azokat
a személyeket, akik é_"ri'ntettek, illetve egyéb bizonyitékokat tudnak szolgaltatni.

Ezt kdvetSen a fegyelmi eljdrasban érintett személy reagdl a kézdeményezc’i személy dltal felvazoltakra.
Ennek soran meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
amelyekkel részben ért egyet. Ezen kifejtés soran a kezdeményezének nincs lehet@sége azonnali
interakcidkra. A hivatal vezet§jének feladata és felelc')’ssége,'hdgy biztositsa az érintettnek a teljes
kifejtés lehetdségét. Ezt kdvetSen a jelenlévék véleményezik, megvitatjdk a helyzetet. A feltard
megbeszél&srél jegyz(ﬁ'kc'jnyvet (B27 IT biztonsdgi fegyélmi elfdrds kezdeményezése és jegyzékinyve)
kell késziteni, mely tartalmazza: .

» afegyelmi eljdras kezdeményezésének hivatkozasi szdmat;
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s afegyelmieljdrdson jelenléviket;
» afegyelmieljdras lefolytatasanak idejét, hely‘é%;ﬁ
s afegyelmi eljardson elhangzottakat, meghivatkozva a személyt.

Amennyiben sziikséges, a feltdré megbeszélést kdvetden Gjabb adatok begyljtése kezdeményezhetd
az esetleges tisztdzatlan korilmények tisztdzdsara. A rendelkezésre éllo adatok alapjan az eljérdst
vezetd déntést hoz a fegyelmi eljards targyat képezd témaban, mely sordn alldsfoglalast alakit ki azt
illetden, hogy

e afegyelmivétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg;

s kik érintettek a fegyelmi vétséghen, kik feleldstk annak megvalésuldsaban és milyen mértékben;
» a meghatéarozoti felel§sségek milyen szankcionaldsi eljarast vonnak maguk utan;

o szilkséges-e a biintetSjogi feleldsségeket vizsgélni; s ha igen, azt mi mdadon kezdeményezi a

hivatal.

A zaro megBeszéIésen részi vesznek:

e 3 hivatal vezetdje;

+ azeljardst kezdeményezd;

e azeljardsban érintett személy;

« a2z IBF, amennyiben biztonségot érintd fegyelmi vétségrdl van szo;
s azok, akiket erre a megheszéiésre a hivatal vezetdje meghiv.

A zdrd megheszélésrél jegyzEkonyv késziil, mely tartalmazza:

o afegyelmieljards kezdeményezésének hivatkozasi szamat;

+ afegyelmi eljarason jelenlévéket;

e afegyelmi eljdrés lefolytatasanak idejét, helyét;

e a hivatal vezetdje dllasfogialdsat a fentiekben részletezett kérdésekben.

A jegyzdkonyvrdl masolatot kap az érintett személy, az eredetit pedig a hivatal 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a hivatal vezetSjének 3allasfoglalédsdra alapozva a szilkséges teenddk
meghatarozasra keriiinek, kijeidlik azok elvégzésének felelfseit és az eEvégiés hataridejét. Ezen
feladatokat a fegyelmi eljdrds jegyz&konyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljdrds
kezdeményezése és jegyzékinyve), de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informacidbiztonsagi szabalyokat nem a hivatal személyi dllomanyaba
tartozd személy sérti meg, gy a hivatal érvényesiti a vonatkozé szerz&désben meghatarozott
kivetkezményeket, megvizsgdlia az egyéb jogi |épések fennallasdnak lehetfségét, sziikség szerint
bevezeti Uj eljardsokat.

3.2.5. Eljaras a jogviszony megsziinésekor

A munkavallald jogviszonydnak megszlinése esetén a munkavallalé felettes vezetdje gondoskodik a
kilépé informacids rendszerrel vagy annak biztonsagéaval kapcsolatos feladatainak eildtasardl a
jogviszony megszlinését megelGz8en. A jogviszony megsz{inésekor a jogviszonyt megsziintetd személy
gondoskodik arrél, hogy a kilép8 esetleges elekironikus informdcios rendszert, illetve abban tarolt
adatokat érint6, elektronikus informécfébiztonségi szabalyokat sértd magatartdsat megel&zze
(hozzéférések megsziintetése, jogosulisdgok visszavondsa).

15 V.S, " 2017.5



g Hajdldorogi Polgarmesteri Hivatal BO3 Informacidbiztonsagi Felhasznaldi Szabalyzat

A hivatal ellendrzi, hogy a kilépd felhaszndlé személyes hasznélataban talalhaté-e informatikai eszkéz,
ilietve gondoskodik ezek visszavételérsl (B28 IT eszk§zék haszndlatba addsa és visszavétele). A hivatal
a kilépé szaméra igazolja, hogy a hozzéférési jogokat torolte, illetve a felhasznald a hivatal felé
elszamolt. A kilep6t tajékoztatni kell az esetleg rd vonatkozd, jogi ton is kikényszerfthetd, a jogviszony
megsziinése utan is fennalid kbtelezettségekrdl. ' |

A hivatal meghatdrozZott ideig megtartja magdnak a hozzaférés lehet8ségét a kilép8 személy altal
kordbban hasznélt, kezelt elektronikus informéacids rendszerekhez és hivatali informaciékhoz.

_3.3. "~ Azonositis és hitelesités

Az elektronikus informdéciés rendszer egyedileg azonositja és hitelesiti a hivatal felhasznaléit,
a felhasznaldk aital végzett tevékenységet.

Az elektronikus informacids rendszer tébbtényezds hitelasitést alkalmaz a kiilénleges jogosultsaghoz
kotott - dgynevezett privilegizalt - felhasznaléi fibkokhoz vald haldzaton keresztiili hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznaléi azonositast és hitelesitést kell
alkalmazni a jogosulatfan személyek tevékenységének megakadalyozasa és az elszamoltathatdsag
megvalésitdsa érdekében.

Az alabbi kovetelmények szermt az azonositasi folyamatban a feihasznalo megadja azonossagat a
rendszer felé, melyre a felhasznaléi azonosito szolgal.

A hitelesités a felhasznald allitélagos azonossaganak a bizonyitdsdra szolgal. A hivatal informatikai
rendszereiben legaldbb tudas alapd (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzéférés korldtozasa érdekében az ilyen adatokat védenikell a Jogosulatian megismerés, modositas,
toriés ellen.

Az azonositasi és hitelesitési adatok és eszkdzok kezelésére, az azonositas és hitelesitési folyamatra az

alabbi altalanos szabdlyckat minden rendszerben/alrendszerben be kell tartani:

e A hivatal kijelé!t informatikusai gondoskodnak arrol, hogy a rendszerben szerepld minden
felhasznaldi azonosité valds, engedélyezett felhasznaléhoz tartozzon. '

* A rendszergazdai feladatokat elldté személyek részére az adminisztratlv és a felhasznaléi
feladatok elldtsséra kildn azonositét kell Iétrehbzni,‘ az a'dmini'szt'rétori azonositdét csak
rendszergazdai feladatok ellatasara szabad hasznalni! '

» A hivatal kuelolt informatikusainak az azonositési adatokat naprakeszen kell tartam az Uj
felhasznalokat be kell vezetni a rendszerbe, a hivatalbdl, hivatali egységbél, munkakorbdl stb.
eltdvozott munkatdrsak jogait vissza kell vonni. o

s A hitelesitd eszkdzdk személyre szoidan keriilnek kiaddsra és nyi'lv'éntart'ésra, igy kezelésiikért,
-hasznalatukért és tarolasukért a felhasznaldk felelnek. :

* A hivatal informatikai rendszereihez hbzzéféré’_ felhasznaldknak egyedi mddon azonositaniuk kell
magukat. Mds felhasznaldk azonositSinak hasznalata TILOS!

v Az azdnosité/h'itelesitit’)’ eszkbzoket TILOS -maésnak -odaadni, a jelszavakat masnak atadni,
elmondani és/vagy leirni. A tiltds teljes mértékben vonatkozik arra is, hogy az egyedi
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eszkOzt/jelszét vezetének, rendszergazdanak, kiils6 informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt k|fe4ezetten kérik!

Jelszé hasznalata esetén a fethaszndld aital valasztott jelszénak ,megfeleld” biztonsdgunak kell
lennie. A megfelel§ jelszavakra (legaldabb) az aldbbi kritériumok igazak (ezt technoldgiai
aszkdzbkke! bizonyos rendszerek kényszerithetik is):

o legaldbb 8 karakter hossz(;

o nem szotdri szd, illetve annak egyszer(i kiegészitése, pl. anna78;

o nem egyszer(i sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szamokat, kis- és nagybetiiket.

Amennyiben egy hivatali munkadilomdson tdbb felhasznald is jogosult dolgozni, Ugy a feladat
elvégzése utan {mieltt masik felhaszndlé a géphez hozziférne) a rendrendszerbdl ki kell
jelentkeznil

Megosztott, vagy csoport felhasznaldi fiokokhoz tartozd hitelesitd eszkdzdket vagy adatokat a
csoport tagjainak valtozasa esetén vissza kell vonni, majd djra kell generdlIni az aktudlis &llapotnak
megfelel8en.

A sajdt egyéni munkadllomas idSleges elhagyasakor nem lehet a szamitégépet béarki altal
hozzaférhetSen hagyni, védelmérGl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képernySvédelem stb.)! ‘

A felhaszndldi jelszavakat legaldbb hdromhavanta meg kell valtoztatni,

A fethasznald tévollétében térténd elkeriilhetetlen hozzéférést az illetékes vezetd kezdeményezhet az
IBF-nél. Amennyiben a hozzaférést az IBF engedélyezi, ugy,azt a hivatal kijeléit munkatdrsa lehet&vé
teszi a kvetkezé modon: :

rendszergazdai hozzdféréssel megvaltoztatja a felhasznalé jelszavét;

a felhaszndlé hozzaférésével végrehajtja az engedélyezett feladatot;

a megvaltoztatott jelszét az illetékes kbzvetlen vezetdje kapja meg;

ezt a felhaszndlé visszatérésekor az els§ rendszerbe lépéskor a felhaszndiénak meg kell

véltoztatnia.

n

3.3.2. Azonositisra, hitelesitésre szolgalo eszkozok kezelése

Az azonositasra, hitelesitésre szolgald eszk&zok kiaddsa el6tt az azt végzé munkatdrs vagy hivatal:

17

meghatdrozza a hitelesitésre szolgald eszkdz kezdeti tartalmat (pl. kezdeti jelszé), melyet az adott
rendszer telepitése sordn a végfelhaszndlonak meg kell véltoztatni;

kiosztaskor ellendrzi az eszkozt atvevé egyén, csoport, szerepkdr vagy eszkdz jogosultsigit,
illetve biztositja a hitelesitésre szolgdlé eszkdz tervezett felhaszndldsdnak megfeleld
jogosultsagokat;

meghatarozza a hitelesitésre szolgadld eszkdzok minimalis és maximalis hasznélati idejét,
valamint ismételt felhaszndlhatdsdganak feltételeit;

a hitelesitésre szolgald eszkdztipusra meghatdrozott idénként megvéltoztatja vagy frissiti a
hitelesitésre szolgald eszkdzdket;

dokumentdlja a hitelesitésre szolgald eszkdzok kiosztasat, visszavondsat, cseréjét, az elvesztett,
kompromittalddott vagy a sériiit eszkdzdket; '
megvédi a hitelesitésre szolgdlo eszkdzok tartalmat a jogosulatlfan felfedésté! és médositastol;
megkdveteli a hitelesitésre szolgdld eszkozok felhaszndlditdl, hogy védjék eszkizeik
bizalmassagat, sértetlenségét;
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» lecseréli a hitelesitésre szolgald eszkdzt az érintett fiokok megvéltoztatasakor.

Az elektronikus informécids rendszer fedett vissidcsatolést biztosit a hitelesitési folyamat sordn,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl,
felhaszndldsatol.

Sikertelen belépés esetén a hivatal dltal meghatdrozott esetszdmkoriatot alkalmaz a felhasznalé
meghatdrozott iddtartamon belll egymast kévetd sikertelen bejelentkezési kisérieteire. Amennyiben
a sikertelen bejelentkezési kisérletekre. feldllitott esetszémkorlatot a felhasznald tullépi,
automatikusan zérolja a felhaszndldi fidkot vagy csomdpontot meghatdrozott idG6tartamig,
vagy meghatarozott médon késleiteti a kdvetkez§ bejelentkezési kisérletet.

A felhasznaldi azonositsk/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittilédasat
azonnal jelezni kell a hivatal vezetdje vagy az IBF felé. Eifelejtett jelszd esetében a rendszergazda dj
kezdeti jelszét allit be, amelyet az els§ ‘bejelentkezéskor imeg kell valioztatni. Azonositd
kompromittalédasa esetén a kompromittilt azonositéhoz tartozd jogokat azonnal le kell tiltani és ki
kell vizsgalni, hogy tértént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittdlédott azonosité helyett az ermtett felhasznatonak a munkdjahoz
szlikséges mdsik azonositét biztosit.

A szerepkdriknek megfeleld, leginkébb az lUzemeltetéshez kéthetd rendszer_gazdai és bizonyos
rendszereknél a rendszer-visszadllitasi jelszavakat tarolni kell a kévetkezd madon:

s+  Minden ilyen jogosu!tségi adatot (rendszer neve, hozzaférés mddja, felhaszndlonév, jelszd)
redunddnsan, két darab kiilon adathordozéra mentve, megfelel§ titkositdsg jelszdtarold
programban régzitetten, szerepkdrdnként kiildn adatbazisban, melynek mesterkulcsét (jelszavat)
az adathordozé mellett, szerepk&ronként lezért, lepecsételt és legaldbb ketjogosult személy éltal
aldirt boritékban kell tarolni.

* A boritékba az adatokat tgy kell elhelyezni, hogy azok ne legyenek’, atvilagithatéak”, felbontés
nélkil ne legyenek olvashatdk. A boritékokra kiviil ra kell frni az utolsé mddosités datumat és a
megbontds okat (pl. audit vagy jogosult tdvolléte miatti vezet8i bontds), ilyen eseteket kdvetden
a szerepkéri jogosultaknak célszer(i a jelszavakat lecseréini.

e A Jelszétéroléban a kordbbi jelszavak a History alatt, id6megjeldléssel megtalathatok.
Avaltoztatdst végzd jogosult koteles a hasonld szérepkért’jeknek jelezni a valtoztatas tényét,
adattartalmét Ha a szerepkorhoz rendelt Jogosult vegez szabdlyzatban el8irt kotelezd
jelszovaitaist a tarolt adatokban akkor ntncs szukseg bontekbontasra

* A boritékot zdrt blztonsagt szekrenyben kell térolni az illetéktelen hozzaferes elkeriilése
erdekeben '

3.3.3. hivatalon ki 11111 felhasznalok azonositasa és hitelesitése

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a hivataion kivili felhasznaiékat
és tevékenységiiket. ' '

Az elektronikus informdciés rendszer csak a Nemzeti Média- és Hirkdzlési Hatésag elektronikus

alafrdssal  kapcsolatos nyilvéntartdsaban szerepld hiteiesitésszolgéltaték dltal kibocsatoit

tandsitvanyokat fogadhatja el a hivatalon kiviili felhasznalok hitelesitéséhez.
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3.4. Hozzaférés védelem, jogosultsag kezelés

‘* 4
3.4.1. Hozzaférés ellendrzési eljarasrend

A hivatal minden informatikai rendszerében, er6forrasaival, szolgéltatdsaival kapcsolatban, az adott
eszkdz, eréforréds, adat, dokumentumtdr stb., biztonsagi osztalyatdl fiiggen, a szitkséges és elégséges
ismeret elvének betartdsaval keli alkalmazni a hozzadférés-védelmi és a jogosultsagkezelési
intézkedéseket. Minden, az IBSZ hatdlya ala es6 adatot a kdzponti informatikai rendszerben, a kdzponti
logikai, fizikai rendszerek védelme alatt, kdzponti hozzéférés-védelmi és jogosuitsagkezelési rendszer
ellendrzése mellett kell menedzselni az egyedi elszdmoltathatdsag elvének érvényre juttatdsaval.
A hozzaférés-védelmi kévetelmények a hivatal informatikal rendszereiben alkalmazandé rendszertél

fliggnek.

Az informaciokhoz vald hozzaférési lehetGséget (jogosultsigot) a felhasznald dltal betdltétt munkaksr
(szerepkér) alapjdn kell meghatdrozni (szerepkdr alapu hozzaférés). A szerepkdrék definialdsa a hivatal
munkafolyamatain, hivatali strukturdjan, a hierarchikus és funkciondlis kapcsoiatokon alapul.

A hivatalba Ujonnan belépé felhaszndlék informatikai rendszerhez térténé hozzaférését az erre

- szolgalé igénylSlapon (B15 Hozzdférések igénylése és letiltdsa) az érintett hivatali egység'vezetdje

kezdeményezi. A felhasznaldi hozzaférést és az indokoltan kért jogosultsdgokat a hivatal vezet§jének
engedélye utdn a rendszergazda adja meg.

A hivatal informatikai rendszereiben m(ikdd§ szolgdltatdsok (pl. megosztott kényvtirak) esetén a
szolgaltatds inditdsat engedélyez8 dokumentumban meg:-kell jeldIni a szolgdltatisért (logikailag)
felelds vezetot, és a szolgaltatas tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgdltatas
jellege alapjan a szolgéltatds jellemzéen valamelyik szakteriletekhez kapcsothatd {pl. gazdélkodési
adatokrol széld kimutatdsok, pénzligy, személyligy sth.), Ugy annak a teriiletnek a vezet8jét kell
szolgaltatds tulajdonosnak kijeldIni.

A szolgaltatds tulajdonos altal definialt hozzaférés-védelem elve szerint a szolgéltatas tulajdonosa éltal
meghatdrozott szabalyok (engedélyezés) alapjan kell az adott szolgéltatdshoz torténd hozzaférési
jogosultsagi kért kialakitani. A szolgé[t;tés tulajdonosa altal megfogalmazott szabalyok alapjin kell
bedllitani a megfelel§ (pl. kdnyvtdrak esetén: olvasds, irds, torlés) hozzéférési médot. A jogosultsdgok
bedllitasat az informatikai rendszerben az Uzemeltet8i csoport végzi el.

A munkadllomdsokon és a szervergépeken technikailag is korldtozni kell az tigynevezett alternativ
bootolasi lehetdségeket (pl. OVD, USB, Ethernetstb.). Ezekre az eszkdziket csak karbantartasi és
javitasi célbdl lehet olyan rendszerrel miikédtetni, amely nem az {izemszer(ien ritelepitett operaciés

rendszer.

A munkadllomdsokon és szervereken telepftett szoftverek, alkalmazdsok és szakalkalmazdsok
esetében kiemelt figyelmet kell forditani az automatikusan létrejévs felhaszndlékra, hozzaférésekre,
jogosultsagokra (administrator, guest, root stb.), ezek kezdeti jelszavat meg kell véltoztatni és/vagy
zarolni kell a haszndlatdt. Szintén kiemelt figyelmet kell forditani a teszt jelleggel Iétrehozott
felhasznaldkra, hozzaférésekre. Ezeket a felhasznédldkat, hozzdféréseket, amikor hasznédtatuk mar nem
sziikséges €s indokolt, meg kell sziintetni. Amennyiben a hozzdférések szitkségesek {pl. valamilyen
rendszerszolgaltatas miatt), Ogy legaldbb a magasabb szint(i biztonsagukrdl gondoskodni kell, igy vagy
at kell ket nevezni, vagy a nem sziikséges jogosultsdgokat el kell venni ezektdl a felhasznalktol.
Az ilyen felhaszndlék alapértelmezett jelszavait meg kell véltoztatni megfelel§ er§sségli jelszavakra.
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Szakatkalmazasok esetében a fejlesztGknek kerilniiik kell az automatikus felhasznaldi, alapértelmezett
jelszéval miikoédd hozzéférések hasznalatat. s &

A felhasznald szerepkGrének megvaltozdsa esetén {pl. mas osztalyra keriil, munkak&re megvaltozik) az
Uzemeltetdi csoport a hivatal vezet§jétdl kapott irdsos informacick alapjan a régi szerepkérhéz tartozd
jogosultsdgot a felhasznaldtél elveszi, majd a sziikséges Uj szerepkdrnek megfelel§ jogosultsagokat
megadja. (B15 Hozzdférések igény!ése és letiltdsa)

A felhaszndld jogviszonydnak megszlinése esetén az Uzemelteté’_i csoport vezetSje -a személyzeti
munkatarsté! kapott nyomtatvanyon (B28 IT eszkbz6k haszndlatba addsa és visszavétele) igazolja,
hogy a hozzaférési jogokat tordlte, illetve a felhasznalé az informatikai vezetd felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez tdrtén§ hozzaférési engedélyeket évente felill kell
vizsgalni {pl. tdvoli hozzaférések, internet elérés, killsd levelezés sth.). Az esetlegesen mdr nem
indokolt jogosultsdgokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznal6i fiokok kezelése

A felhasznalok k'izérc’:l_ég felhaszndloi  jogosultsaggal dolgozhatnak a munkadlloméasokon,
rendszergazdai = jogosultsagokat nem kaphétnak. Kivételt képeznek e szabdly aldl" azon
szakalkalmazésok munkadllomasai, ahol a szoftver miikédéséhez szlikségesek az emelt szint(i jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre allé jogokat a felhaszndlé
nem hasznalhatja semmilyen lizemeltet&i feladatra (pl. programok telepitése, ledllitdsa stb.), csak és
kizdrélag a szakalkalmazés hasznalata miatt birtokolhatja ezeket! :

A munkadllomésokon a felhasznaldknak tilos hlézati szolgaltatdsként mappékat/fajlokat megosztani.
Amennyiben a megosztas szakmailag indokolt, Ugy a kdzvetlen vezet6 kezdeményezésére, az IBF
jovahagydsdval a megosztist a munkaéllomas adminisztratora hozza létre. Valamennyi megosztas
esetén szigorian kell meghatarozni a hozzaféréseket, térekedni kell arra, hogy ne legyenek éltaldnos
megosztasok. Csak azok a felhasznaldk és munkadllomésok kaphatnak jogot az er6forrasok elérésére,
amelyeknek ez a munkajukhoz valdban szukseges

A hivatal minden irodajaban b|2t05|tan| keII a halozatr csatlakozés Iehetﬁseget A héldzati
eréforrasokhoz vald hozzaférést kulonbozo szint(i halézati Jogosultsagok blztosmak Ezek a jogok az
alabbi tevékenységek elvégzeset tehetik lehetsvé:
e haldzat kezeléséhez szlikséges programok k&zos haszndlata;
o kdzds nyormntatd hasznalata;
e internet béngészés;
s elektronikus levelezés;
« adatbazisok elérésének biztositdsa;
. a!kalmazésdk és adatok elérésének biztositésa.

A hdldzaton taldlhaté fajlokra, konyvtarakra {mappdkra) kioszthaté Jogosultségok
s olvasasijog;

o irdsi {médositasi, Iétrehozdsi) jog; -

e torlésijog.

A hivatali informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitsi 4ltal
gyérilag a felhasznéldk részére biztositott védelmi eljdrasokat {pl. a Microsoft Word jelszavas védelme)
a fethasznaldk — a hivatali adatok rendelkezésre alldsdnak biztositdsa érdekében — nem haszndlhatjak!
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A felhasznalok szédmdra tilos nem engedélyezett eréforrasok, szolgéltatdsok, jogosultsagok

megszerzése vagy ennek kisérlete. Tilos mas felhasznaid munkéjanak zavardsa, alloményaikhoz térténd
A Y
bérmilyen illetéktelen hozzaférés vagy annak kisénléte.

A hozzaférésvédelmi és jogosultsdgkezelési elemek, alrendszerek megbizhaté adminisztralasa
érdekében a felhasznaléi hozzaféréseket megvaldsitd rendszerek mikddtetését {ahol a technolégié
lehetdvé teszi) megbizhaté mdédon napldzni, és a naplétartalmat az engedéiyezett jogosultsag-
igénylések alapjan ellendrizni kell.

A munkaallomas adminisztratorat értesiteni kell, ha...

s a felhaszndldi fiokokra mar nincsen sziikség;

« afelhaszndlék kiléptek vagy athelyezésre keriltek;

» azelektronikus informéciés rendszer hasznélata vagy az ehhez sziikséges ismeretek megvaltoztak.

A felhasznaloi fiokok a fidkkezelési szabdlyokkal &sszhangban rendszeres id6kozénként, legaldbb
évente feltilvizsgdlanddk (B30 Felhaszndléi fickok kiosztdsa és feliilvizsgdlatal).

A hivatal tovabbi feladatat:

* meghatdrozza és azonositja az elektronikus informdcids rendszer felhaszndldi fidkjait és ezek
tipusait; : .

«  kijeldli a felhaszndldi fiokok fidkkezeldit; '

» kialakitja a csoport- és szerepkor tagsagi feltételeket;

¢ meghatarozza az elektronikus informaciés rendszer jogosult felhasznaléit, a csoport- és szerepkér
tagsagot és a hozzaférési jogosultsagokat, valamint {sziikség esetén) az egyes felhasznaldi fiokok
tovabbi jellemz&it (830 Felhaszndldi fidkok kiosztdsa és feliilvizsgdlata).

3.4.3. Kiilsé rendszerekhbdl térténd hozziférés szabalyozasa

Kils6 cégek folyamatos Uzemeltetési feladatainak elldtisa érdekében (pl szerverek és
szakalkalmazdsok karbantartdsa) a cégek megbizott munkatérsai dllandé tavoli hozzaférést kaphatnak
az dltaluk felligyelt rendszerhez. Ezeket a hozzdféréseket a cégeknek az IBSZ betartdsdval, bizalmasan
és a szakmai normaknak megfelelSen kelf kezelnllk.

Tavoli hozzaférést kaphatnak a hivatal azon munkatérsai, akik a hivatal altal biztositott, tavoli
munkavégzésre alkalmas eszkdzzel rendelkeznek.

A tévoli hozzéféréshez haszndlt azonositékat, jogosultsigokat a hivatal Uzemeltetdi csoportja

dokumentdltan (B15 Hozzdférések igénylése és letiltdsa} adja ki, az azonositéért felelds személy pontos
meghatédrozédsaval. Az azonositéért felelds személy ezt aldirdsaval igazolja.

A tavoli hozzaférésli munkadllomasok biztonségaért minden esetben a tévoli gép fethasznéldja és/vagy
tizemeltetdje a felelfs, igy felelds a taveli géprdl a hivatal infrastruktlrajaban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastruktdrajat tavoli elérése csak titkositott kapcsolaton keresztiil torténhet.
A rendszerhez torténd csatlakozds csak a sziikséges idére korlatozddhat, a munka végeztével a
kapcsolatot bontani kell.
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3.4.4. Azonositds és hitelesités nélkiil engedélyezett tevékenységek

v
A szamitdgépes munkahely kialakitasat kdvetfen a‘%’ta’ml’tégépen dolgozok azonositdsdra, valamint a
jogosultsagok meghatdrozédsara van sziikség. A szdmitdgép hasznalatakor egyedi azonositokat kell
alkalmazni, melyek hidnydban a munkadllomasra a belépés nem lehetséges, igy az elektronikus
informécids rendszeren belil semmilyen tevékenységre nincs lehet8ség,

3.4.5. Nyilvinosan elérheté tartalom

Nvilvdnosan hozzéférhetd rendszerként definidlja a hivatal a publikus weboldaldt. Az oldal
Uzemeltetéséért felel§s hivatali egység vezet§jének gondoskodni kell az azon publikélt informécidk
térvényi megfeleléségérsl és valddisagardl, sértetlehségé'r'()’lw Tilos térvénybe, jogszabélyba iitkdzé,
vagy a j6 izlést és kdzerkdlcsot sértd, tartalmat kdzzétenni. A felkeru!o tartaimakat minden esetben
ellendrizni kell a h;vatall egyseg vezetdjének és csak a Jovahagyasa utdn publikathatdk az informécidk.
A publikus weboldalnak gondosan szegmentaltnak kel lennie a hivatal belsé halézatatdl arra alkalmas
eszkdzzel. Gondoskodni kell a weboldal Jogosult hasznélata kozben kieszkdzdthets jogosulatlan
elérések megakadalyozasarol

3.4.6. Rendszerhasznilat jelzése

Mobil eszk&z6k hozzdférés ellenérzése

A hivatal bels§ szabdlyozasdban felhaszndlsi korlatozdsokat, konfiguraldsra és kapcsolédésra
vonatkozé kévetelményeket, valamint technikai Gtmutatdt ad ki az altala ellenrzott mobil eszkézdkre
és engedélyhez koti az elektronikus informdcids rendszereihez mobil eszkozokkel megvaldsitott
kapcsolodast.

3.5. Viselkedési szabalyok az interneten

A hivatal e-mail és Internet haszndlati jogokkal rendelkezd dolgozdi a munkajukkal kapcsolatban
hasznalhatjak a hivatal dltal biztositott Internet szolgaltatést.

A bels§ hal6zaton Internet-kapcsolatot létesiteni kizérélag tlizfalon keresztli lehet. Nem megengedett
a hivatal informatikai halézatdba kapcsolt hordozhatd és as_ztali munkadllomasokrdl modemes,
. mobiltelefonos vagy egyéb, nem hivatali kapcsolat |étrehozésa Internet-szolgéltatékkal.

Az internetsiolgéltatés maganceély hasznétaté nem megengedett. Az internetforgalom automatikusan,

szoftveres alapon szlirésre kerill, fgy b|zonyos tartalmak nem latogathatdk, technoldgiai eszkézzel is

tiltdsra keriilnek. A technikai sz(irésté! fuggetlenul a felhasznildknak az internetszolgaltatas

haszndlatanak folyaman a kévetkez szabélyokat kell betartaniuk: - ' .

* Az interneten csak a hivatali munkéval kapcsolatos oldalakat lehet |dtogatni. Tilos a pornograf,
online jaték, fogaddsi, csevegs, letoltd és torvénybe (itkoz8 tartalmakat szolgéltaté oldalak
latogatdsa, ezekrdl letdlteni, ilyen tartalmakat és helyeken publikélni, adatokat csere[nl adatot
tarolnil

s Az Internetr8l programok letGltése, telepitése és futtatdsa nem megengedett, Igény esetén az
Ozemeltetdi csoport vezetdje elézetes bevizsgdlds utan engedélyezheti programok letsltését és
futtatasat. A bevizsgélas soran eilenédrizni kell...

o aletdltenikivant program virusmentességét;
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o hogy a let&lteni kivant program képes-e mikodni abban a kdrnyazetben, amelybe a letoltést
tervezik; ;‘.i"
o hogy a letdltés nem sért-e szerzdi jogot.

» Informatikai biztonsagi megfontolasokbdl tilos a hivatalban a cseveg8 programok hasznalata
{pl. Skype, MSN, Gtalk, IRC, ICQ sth.). Ezen programok futtatdsa is tilost A programok hivatali
érdekbdl torténd haszndlatara (pl. Skype a kommunikaciés koltségek csékkentésére) a hivatal
vezeifje adhat dokumentdlt médon engedélyt {B31 Telepithetd nem szakalkalmazdsok listdja).

» Amennyiben az Interneten keresztilli kommunikdcié (f6ként levelezés) nem titkositott és
egyértelm{en azonosithatd formaban (digitalis aldirds, fokozott biztonsagl elektronikus alairas)
kerlil lebonyolitdsra, nem megengedett a bizalmas vagy anndl magasabb mingsitésd, védett
informdciot tartaimazé (Ozenet kiildése kizdrdlag az Interneten keresztill azonositott feleknek
mindaddig, amig a masik fél megbizhatd, az Internettdl fliggetlen azonositdsa meg nem tdrténik.
Az informdciok mindsitését a 2009, évi CLV. torvény és a 243/2016. (VII1.17.) Korm. rendelet
szabdlyozza.

¢ Tilos a hivatallal kapcsolatos belsé informdciok nyilvdnos oldalakon valé barminem( kézzététele.

s Tilos a munkavégzéssel kapcsolatos adatok tovdbbitdsara, taroldsdra nem magyarorszagi
illetéségli email- és felhdszolgaliatas {pl. Gmail, Dropbox) igénybe vétele. .

Informatikai biztonsagi vizsgélat, illetve hibakeresés céljabdl a hivatal informatikai rendszereinek teljes

haidzati forgalma megfigyelhetd és régzithetd. A felhasznalé az IBSZ ismeretérd| és elfogadasarol szolé

nyilatkozatdval (BOZ Nyifatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl) elfogadja, hogy a rendszer
haszndlata egyben a felhaszndlé beleegyezését is jelenti a figyelésbe és rogzitésbe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a leveiek tartalméra. A levelek az aldbbi technikai tulajdonségok
alapjan kerilinek vizsgalatra: kéretlen levelek, virusokat tartalmazé levelek, informatikai tdmaddsokat

megvaldsito lizenetek, adathalaszatot megkisérld lizenetek,

Ha a dolgozo6 internethasznalata a munka elvégzésének rovasara megy (pl. hivatali munkahoz nem
kapcsolodé vagy nagy halézati terhelést okozé tevékenységet folytat vagy biztonsagi fenyegetést
jelent8 oldalakat létogat), az Uzemeltetdi csoport vezetSje jelzi a dolgozd kézvetlen vezetSjének,
aki megieszi a sziikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett
munkatdrs vezetSje utasitasara a felhasznalo internethozzaférését az Uzemeltetsi csoport részlegesen
vagy teljesen letiltja.

Az internetkapcsolatok lizemelietéséért felel@s vezetdnek joga van az internethozzéférés tartalmi,
id8beli, sdvszélességheli és szolgdltatasbeli korlatozdsahoz, amennyiben ez az Internet 6nkorményzati
céll hasznalatanak biztositdsahoz szlikségessé valik. A korldtozasrél a felhaszndldkat elfzetesen

tajékoztatni kell,

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szoigditatds a hivatal ltal a felhaszndlok részére a hivatali elektronikus levelezés céljaira
biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben el§éallitott, etkiildott és megkapott levél
is a hivatal feliigyelete ald tartozik.

A hivatal elekironikus levelezési rendszere korldtozott mértékben, és a szabdlyzatban rogzitett

faltételek betartdsa mellett haszndthatd nem hivatali (személyes) levelezés céljdra. Az elektronikus
levelezd rendszer felhaszndldja a rendszer haszndlataval automatikusan aldveti magdat ezeknek a

korlatozasoknak.
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A hivatal e-mail rendszerén mindennem( jogszabalyellenes tartalom tovabbitasa és taroldsa tilos.

A hivatal nevében folytatott elektronikus Ievelezésr‘&"‘kizérc’)lag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelezd (kliens) program, illetve az Uzemeltetdi csoport vezetdje 4ltal
engedélyezett levelezési szolgaltatas haszndlhatd. A beallitdsok (mfiikddési paraméterek}

Lo

meghatarozasaért és beallltasaert az Uzemeltetdi csoport a felelds.

Az elektronikus levelezd rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is

Lo

be kell tartani az érvényben 1év§.lgyviteli, iratkezelési és adatkezelési szabalyokat.

Minden elektronlkus postaladaval rendelkezd felhasznalé koteles etektronlkus postaladajanak
tartalmat fsgyelemmel kisérni oly médon, hogy Iegaiabb a munkakezdéskor és a munkavégzés
befejezését megelozoen meggyszddjon r6la, hogy érkezett-e (j lizenete, és amennyiben igen, akkor
azokat érkeztesse, kezelje (té_kintse m'eg,‘ tegye meg a sziikséges egyéb intézkeddéseket).

Az elektronikus levelezd rendszer hasznalata soran nem megengedett:

* nagy mennyiség(i és méret(, személyes jellégl’j izenetek killdése;

¢ kéretlen reklamok és hirdetések kézzététele; .

+ lanclevelek terjesztése, tovabbitasa;

» afelhasznéléknak a hivatali e-mail cimiiket nem hivatalos mindségben haszndlni (pl. regisztracié
letsltési weboldalak, online jaték oldalak stb.);

» alevelek fejlécének megviltoztatasa, hamis'levetek kildése;

¢ olyan lizenetek, illetve csatolt fajlok kiildése, tovabbitdsa, amelyek tﬁrvénytelenségeket vagy arra
valé felhivast tartalmaznak, fenyegetdk, dsszességében sértik a hivatal j6 hirét, dltalanosan
elfogadott erkdlcsi szabalyba vagy jogszabalyba (tkdznek;

e atévesen cimzett, mésnak sz616 levelek felhasznaldsa;

¢ a hivatal altal biztositott e-mail cimre érkezé Uzenetek atirdnyitdsa kiilsé {nem a hivatal
elektronikus levelezd rendszerében létrehozott} e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozé szabalyok betartasaval
és csak akkor hasznalhatd, ha az nem sértia h:vatal érdekeit.

Az elektronikus levelek cimzése sordn mmden felhasznalonak korultekmtoen kell eljarnia. az alabbiak

flgyelembevetelevel

¢ Csoportos levelezd, elosztasi lista (pl. ,mindenki”, ,x osztaly”, ,hivatali dolgozok") alkalmazasa
soran meg kell gy&zédni arrol hogy valéban sziltkséges-e minden, a csoportba tartozé cimzett
részére elkiildeni az lizenetet.

 Titokvédelmi vagy egyéb biztonsagi, bizalmassdgi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomdst egymasrdl vagy egymas e-mail cimérél, akkor a levél ,Titkos mésolat”

(BCC, Blind Carbon Copy} kategdriajat kell alkalmazni a cimzés sordn.

Csoportos levelez§, elosztasi fista létrehozdsa iranti igényt a hivatali egység vezetdjének
Jovdhagyédsdval az Uzemeltetdi csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kovetSen az IBF kézrem(ikddésével dont az igény kielégitésérdl és intézkedik annak
bedllitasa érdekében. '

A kézpontilag létrehozott csoportos levelezs, elosztasi listék karbantartdsa az {izemeltetdi csoport
feladata. Ennek elvégzéséhez a lista Osszedllitdsat kezdeményez6 hivatali egység, illetve a hivatal
munkavdllaldinak valtozdsa esetén a munkailgyi vezetd kbételes az izemeltetdi csoport szdméra
adatokat biztositani.
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A hivatal a levelezd rendszer miikddését akaddlyozé mennyiségli és méret(i adat elektronikus levélként
vald tovabbitasat korlatozza. A kiildhetd csatolh@ényok tipusardl és méretérdl az informatikus ad
kérésre felvildgositast, valamint segitséget nyljt a nagyméretii fajlok kiiidésében.

A postalddara vonatkozé korldtozasok

A felhasznélé e-mail postalddajanak mérete korltozott, melynek méretét az Uzemeltetdi csoport
hatdrozza meg a technikailehetGségek figyelembe vételével. A meghatdrozotindl nagyobb postaladara
vonatkozé igényt a hivatali egység vezetSjének jovahagydsival az UzemeltetSi csoporthoz kell
eljuttatni, amely a szlikséges vizsgdlatok, egyeztetések elvégrését kovetSen dont az igény
kielégitésérdl és intézkedik annak beallitdsa érdekéhen.

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelez6 rendszertél a
kézbesités soran kézbesithetetlenségre utald hibajelzés érkezik, akkor a felhasznéalonak — sziikség
szerint az Uzemeltetdi csoport megkeresésével ~ fel kell tdarnia ennek okdt annak érdekében,
hogy Uzenete ne vesszenel.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az Uzemeltetdi csoport
korlatozhatja a rosszindulat( kédok terjedésének megakadalyozdsa céljabol és azért, hogy biztositsa a
hivatali levelezés megfeleld szolgaltatasi szintjét. A korldtozas miatt nem tovabbitott levelekrdl, csatolt

s £

fajlokrél a kiild& értesitést kell kapjon.

Ismeretlen feladdtdl érkezd, gyants, csatolt fajlt tartalmazo, vagy ismeretlen linket ajanld (pl. idegen
nyelv(, lathatéan rekldmcéld, olyan dokumentumra hivatkozd, amirdl a cimzett nem tud) elektronikus
{izenetek csatolmdanyait, illetve a kapott linkeket nem szabad megnyitni, e leveleket térdlni kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalanos rendelkezések

Az Uzemeltetéi csoport feladata a felhasznalék informatikai tdmogatdsa, a szolgéltatdsok folyamatos,
hivatali id6ben vald rendelkezésre alldsanak biztositdsa, a felmeriils biztonsdgi problémék azonositésa,
azok megbizhatd kezelése és a biztonsagért felelSs személy tajékoztatdsa a felmeriilt problémakrél,
észielt jelenségekrél.

Az Dzemeltetéi csoport munkatérsai
» felel§sek az informatikai rendszer és a halézat mikddBképességéért;
» felel@sek a haldzati szolgédltatdsok, csatlakozasok {izembiztonsagdért, koordindlaséért;

» gondoskodnak az informatikai eszkizék tervszerd megel8z6 karbantartasardl;
+ felelGsek folyamatos, hivatali idGben vald rendelkezésre allasért, a jelentkezé hibak mielSbbi

szakszer(i ellatasaért.

A felhaszndléknak tilos a gépek megbontasa, a hardver konfigurdcidk megvdltoztatasa, a szamitogépes
halézat megbontasa, atstrukturdldsa, gépek, eszkdzok engedély nélkiili csatlakoztatésa.

A hivatal halézatara szamitégépet csak akkor lehet racsatlakoztatni, ha a haldzati csatfakozds fébh
paraméterei (fizikai és logikai cimek, a halézati struktirdban elfoglalt hely stb,) régzitésre keriltek, és
a csatlakozdst az Uzemeltetdi csoport engedélyezte. Amennyiben valaki szémitégépet vagy egyéb
szdmitastechnikai berendezést dnhatalmilag csatlakoztat a hdldzatra, Ggy az Uzemeltetdi csoport
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koteles a berendezést azonnali hatdllyal a héldzatrdl lekdtni-és az illetéktelen eszkdzcsatlakozast
végrehajtd ellen vezetfjének bevondsaval, felelgssegenek megallapitdsa érdekében fegyelmi,
kartéritési, illetve egyéb eljardst kezdeményezni.

Tilos a felhasznaléknak a haldzat kabeleinek szandékos kihtGzasa a fali csatlakozéhdl vagy .2 gépbdi.
Szamitastechnikai eszkdzt és tartozékait helyérél elvinni az UzemeltetSi csoport és az
eszkdznyilva ntaktéssal foglalkozd hivatali egység tudta és engedélye nélkdl tilos.

A szadmitogépes héldzathoz és az informatikai szolgaltatdsokhoz a hozzaférés munkaidében biztositott.
Az ettél eltérd igényeket legkésGbb hdrom munkanappal kerdbban kell jelezni az Uzemeltetdi csoport
vezetdje részére, aki amennyiben az UzemeltetS személyzet blzt05|thato, és technikailag is
megoldhato, akkor a hozzaférést lehetbvé teszi.

A munka végeztével a felhaszndldnak az eszkdzok mitkddésének megfeleléen / izemszer{ien a hasznalt
alkalmazasokbé! ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkdzoket. A munkavégzés 15
percnél hosszabb dtmeneti felfliggesztése esetén a hasznalt alkalhqazésokbél,- programokbdl ki kell
lépni. Az (zemelteti csoport dltal végzendd karbantartdsi, szoftver frissitési munkék idStartamaban
az Uzemeltetsi csoport kérésére az adott alkalmazdsokkal trténd munkavégzést 15 percen belil
uzemszer( kilépéssel és/vagy ledllitassal be kel! fejezni.

L]

Az informatikai eszkdziiket rendeltetésszer{ien kell hasznalni: a szamitégépen és periféridin papirokat
és egyéb targyakat tdrolni nem lehet, a szelidz4 nyildsokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyezédésektdl, a szdmitogép kézelében enni-inni, dohanyozni nem szabad!

-

4.2. Konfiguraciékezelés

4.2.1. Konfiguricidkezelési eljardsrend

A hivatal...

+ megfogalmazza, és a hivatalra érvényes kdvetelmények szerint dokumentdlja, valamint a
hivatalon belil kihirdeti a konfigurdcidkezelési eljarasrendet, mely a konfigurdcidkezelési
szabiélyzat és az ahhoz kapcsolddé ellendrzések megvaldsitasat segiti el;

 a fizikai védelmi eljdrdsrendben, vagy més belsd szabalyozdsdban meghatdrozott gyakoriséggal
fellilvizsgalja és frissiti a konfiguraciékezelési eljarasrendet;

e ha hatdkdrébe tartozik, megkdveteli és birtokaba veszi az elekfronikus informécids rendszerre,
rendszerelemre, vagy rendszerszolgaltatasra vonatkozo admlnlsztratorl dokumentaciét, amely
tartalmazza... '

o arendszer, rendszerelem vagy rendszer szolgaltatas biztonsagos konﬁguralasat teleplteset és
uzemelteteset
o a biztonsdgi funkcidk hatékony alkalmazdsit és fenntartisat;
o a konfiguraciéval és az adminisztrativ funkciék haszndlataval kapcsolatos, a dokumentacié
- dtaddsakor ismert sériilékenységeket. .

+ megkoveteli és birtokdba veszi az elektronikus informdacids rendszerre, rendszerelemre vagy

rendszerszolgéliatdsra vonatkozd felhaszndléi dokumentécidt, amely tartalmazza...
o afelhasznald éltal elérheté’ biztonsagi funkcidkat és azok hafékony alkalmazasi médjat;
o arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznélatdnak médszereit;

" 2017.45

26



Ky Hajdddorogi Polgdrmesteri Hivatal B03 Informacidbiztonsagi Felhasznaldi Szabalyzat

o a felhaszndlé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgéltatds
biztonsdgénak a fenntartasahoz; S

o gondoskodik arrdl, hogy az informacids réndszerre vonatkozo — kiilénésen az adminisztrétori
és fejleszt6i — dokumentécid jogosulatlanok szamara ne legyen megismerhetd, modosithats;

o gondoskodik a dokumentacioknak az érintett hivatal altal meghatédrozott szerepkéréket
betditd személyek altal, vagy a szerepkérhdz tartozd jogosultsdgnak megfelelden torténd
megismerésrél,

4.2.2. Alapkonfiguracié

Az érintett adminisztritorok és adatgazddk az IBF kozrem(kodésével elektronikus informacids
rendszereikhez egy-egy alapkonfiguréciét fejlesztenek ki, dokumentéljak és karbantartjak azt, leltdrba
foglalva annak lényeges elemeit (B32 Konfigurdciokezelési eljardsrend és alapkonfigurdcidk).

A hivatal ‘az elekironikus informdciés rendszert ugy konfiguralja, hogy az csak a szikséges
szolgdltatasokat nydjtsa, valamint meghatdrozza a tiltott vagy korlatozott, nem szlikséges funkcidk,
portok, protokollok, szolgdltatdsak, szoftverek hasznalatat. (legsziikebb funkcionalitas)

4.2.3. konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A hivatal...

« meghatédrozza a valtozaskezelési feliigyelet ald esé valtozastfpusokat;

» meghatdrozza az egyes vdltozastipusok esetén a viltozdskezelési vizsgdlat kotelezd és nem
kbtelezd elemeit, eléfeitételeit (csatoit dokumentdcidlk, teszt jegyzékdnyvek stb.);

e megvizsgdlija a valtozdskezelési feliigyelet elé terjesztett, javasolt viéltoziatasokat,
majd kockdzatelemzés alapjdn jévéhagyja, vagy elutasitja azokat;

o dokumentdlja az elektronikus informdcios rendszerben tortént véltoztatisokra vonatkozd
dbntéseket;

¢ megvaldsitja a jévdhagyott valtoztatasokat az elektronikus informaciés rendszerben;

o visszakereshetfen megérzi az elektronikus informacids rendszerben megvaldsitott valtoztatdsok
dokumentumait, részletes leirdsat; '

e auditdlja és feliilvizsgélja a konfiguracidvéltozas felligyelet ald esé valtoztatdsokkal kapcsolatos

tevékenységeket.

Elbzetes tesztelés és megerdsités

A konfigurdcid megvdltoztatdsa elftt az uj verziot tesztelni kell, ezutdn ddnteni kell annak
megfelelfségérdl, tovidbba dokumentdlni kell az elektronikus informécids rendszer véltoztatisait az
éles rendszerben térténd megvaidsitasa elstt.

4.3, Szoftverhasznalat korlatozasai

A hivatal barmely informatikai rendszerére csak az Uzemeltet8i csoport munkatdrsai telepithetnek
szoftvert, a felhaszndlonak szoftvertelepitésre és bizonyos bedllitdsok mdédositdsdra nincs sem joga,
sem lehetdsége. A hivatal informatikai eszkdzeire TILOS illegalis és/vagy nem jogtiszta szoftvert
telepiteni! A hivatal informatikai infrastruktarajaban a feladatok végrehajtdsara kizérdlag a hivatal 4ltal
megvasarolt licenc(i kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni.
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Minden illegélis, vagy nem a munkavégzést szolgdlé szoftvert, adatot téréini kell a rendszerbdl. Ezt a
miveletet a felhasznalé tudtdval és az Uzemeltegm csoportvezetd engedélyével az UzemeltetSi
csoport munkatarsa végzi el.

lllegalis szoftverek hasznélata esetén a felhaszndléval szemben felelSsségének megallapitdsa
erdekeben fegyelmn karten’tési illetve egyéb eljards indulhat.

g _ 2

A telepltest megel&zden a hivatalban virusvédelmi célokra Uzembe ailltott eszkdzzel meg kell vizsgalni
a szoftver esetleges virusfert§zéttségét. Amennyiben technikailag/technolégiailag lehetséges, tgy az
0j szoftvercsomagrol biztonsdgi masolatot kell késziteni. Az installdldst csak a munkapéldanyrél szabad
vegezm Az eredeti peldanyt blztonségos helyen kell tarolm

A hlvatal mfrastrukturajaban talalhato eszkdzokre idegen’ program adat masoldsa tilos!

43.1. Felhaszndls fltal telepithets szoftverek

A felhasznalgk az informatikai eszkdzoket hivatali munkavégzés -céljara kapjdk. A felhasznélék
jogosultsdga a belsd halézaton csak a rendszergazda altal telepitett egységes irodai alkalmazasok és
szolgéltatdsok hasznalatéra, illetve a munkéjukhoz szUks;éges alkalmazdi programok futtatdsara terjed
ki. A hivatal informatikai infrastruktirajat magdn célG hasznélatra igénybe venni TILOS! i

Ettdl eltérni csak a hivatal vezet8je vagy az Informacidbiztonsagi Felelds (IBF) irasbeli engedélyével,
akkor is kizarolag mobil eszkdzdk esetében szabad (nctebook tablet, mobiltelefon, mobil
adathordozék). Az engedély feitetele fethasznaldi nyn!atkozat tétele arrdl, hogy az adott felhasznald -
a tlizfallal levalasztott nyilvanos részek (pl. free/vendég wifi) kivételével {6.2. pont 4. bekezdés) - nem
haszndlja a hivatal bels§ informatikai struktréjat (B34 IT eszkéz kivondsi kérelem). Ebben az esetben
a felhaszndlSt a kockdzatokrd| téjékoztatni kell, aki a nyilatkozattételiel lemond & hivatal nem nyilvanos
haldzatanak barmilyen hasznélati Iehetééégérﬁl és a kivont eszkdz hardver- és szoftverkarbantartdsat
is atvallalja. Karbantartdsi kotelezettsége nem terjed ki garancidlis javitds Ggyintézésére, azt tovabbra
is az informatikai []zemelteté_s_ért_felel6s hivatali egység feladata.

4.4. Adathordozék védelme

4.4.1. Adathordozék védelmére vonatkozé eljarasrend

- A hivatal dltal hasznalt hordozhat6 kiilsé adattaroidkat (pl. flash diskek, pendrive-ok, memaoriakartyak,
hordozhaté HDD- k) egyedi azonositoval kell elldtni, kivételt képeznek ez aldl az optikai adathordozdk
{CD,DVD) és a hajlekonylemezek ame]y taroldk csak szamszerﬂen keriilnek nyilvantartasba. Az egyedi
azonositéval ellatott hordozhaté adathordozdk pontos helyérdl naprakesz adatpazist kell vezetnl (B35
Mobil adattdrolok nyilvantartdsa).

A hasznalni kivant adattarolot a taroldsra kijeldlt helyrdl kell kivenni és hasznalatot kdvetéien oda kell
visszahelyezni. A munkaasztalckon és a szamttogepekben csak azok az adathordozok lehetnek,
amelyek a munkavégzéshez szlikségesek.

Fontos adatokat tartalmazé adathordozékrél miésolatot kell késziteni, melyeket egymastdl
elkiidnitetten, lehetSleg kulon szobédban, joi zarhatd lemezszekrényben kell elhelyezni.
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4.4.2, Adathordozik hasznalata, hozzaférés az adathordoziokhoz

A hivatali informatikai rendszerekben kezelt adat‘}dik“, dokumentumok {a 2013. évi L. térvény altal
definidlt) bizalmassdgat, hitelességét, sértetlenségét és rendelkezésre allasat biztositani kell, ezért a
hivatal nyilvantartdst vezet az egyes adathordozd-tipusokhoz valé hozzéférésre feljogositott személyek
kérérél, valamint jogositvanyuk tartalmardl. A nyilvdntartdst a hivatal rendszeres idékdzonként
feliilvizsgalja, aktualizdlja (B35 Mobil adattarolék nyilvantartdsa).

Minden munkatdrsnak kdtelessége az adattarolok rendeltetésszerd hasznalata. A hivatal adathordozdi
csak a munkavégzéshez sziikséges adatok és szoftverek tdroldsdra hivatottak. A hivatal tulajdonaban
lévd hordozhaté kiilsé adattérolék (flash diskek, pendrive-ok, memdriakdrtydk, hordozhaté HDD-k)
hivatalon kivilli haszndlata csak kivételes esetben, irasbeli vezet6i engedéliyel lehetséges.

A fethaszndlék kitls6 adathordozdét az informatikai haldzatra csak a jegyz§ vagy az informatikus irdsbeli
engedélyével, virusellenérzés utan csatlakoztathatjék. A virusellendrz8 programot lehetség szerint
ngy kel bedllitani, hogy automatikusan elvégezze az ellen&rzést kiilsé eszkdz csatlakoztatdsakor.

Meghibdsodas esetén a munkatarsak kotelesek jelenteni azt az informatikus felé. A tovabbi

felhaszndlasra alkalmatlan adathordozdkat fizikai roncsolassal haszndlhatatianna kell tenni. A bizalmas.

adatokat tartalmazé adathordozdkrdl t6rlé programokkal kell az adatokat eltdvolitani, n;fé'jd ezt
kévetfen keil fizikailag megsemmisiteni. Eszkdz kilsd partner aital t6rténd szervizelése esetén a
széllitds eldtt gondoskodni kell az adathordozd tartalménak visszadllithatatlan mdadon torténd
torlésérdl. Meghibasodott eszkdz cseréje esetén — garancidlis esetben is — adathordozé csak Ggy vihetd

ki a hivatal teriiletérél, ha arrél minden adat visszaallithatatlan mddon tériésre kerdilt.

4.4.3. Adathordozék fijrafelhasznildsa, leselejtezése, megsemmisitése

Az adathordozdk biztonsdgdhoz szorosan kapcsolddik az, hogy adathordozdk Gjrafelhasznalasa, illetve
selejtezése utan is biztositani kell a védendd adatok bizalmassagat.

Amennyiben az adathordozé eszkézGk (flash diskek, pendrive-ok, memdériakartydk, hordozhaté HDD-k}
jra felhasznaldsra keriilnek, Ggy biztositani kell, hogy az 0} felhasznald{k) jogosulatianul ne férjenek
hozza a kordbban az eszkézén tarolt adatokhoz (pl. munkaailomds hasznalhaté mereviemezének mas
munkaallomasha szerelése esetén}. Ebben az esetben az eszkdztkdn biztonsagos torlést kell
végrehajtani Ggy, hogy a teljes adathordozdn talalhaté valamennyi adat, particié legalabb haromszor

- keriiljén felillirdsra véletlen adatfolyammal. Azt, hogy az adathordozd térlése sikeres volt-e, a torlést
végzé minden esetben ellen&rzi. Azokat az adathordozékat, amelyeket nem lehet engedélyezett
mddon t6rdini, Ujra felhasznalni tilos, az ilyen eszkbzoket fizikailag meg kell semmisitent.

Amennyiben az adathordozd oly mértékben sériilt vagy elhasznalédott, hogy a tovabbi hasznalata
lehetetlen vagy célszer(tlen, Ugy azt selejtezni, majd fizikallag meg kell semmisiteni.

A selejtezési eljards folyaman az adathordozdkon olyan eljardst kell végrehajtani, amelyek
megakadalyozzdk azt, hogy a késébbiekben ezekr§l az eszkdzokrd! adatokat lehessen visszanyerni.
Ennek megfelelen a kévetkezd adatmegsemmisitési modszerek kerlilnek meghatdrozasra: FDD, CD,

DVD, pendrive, SSD esetén az erre alkalmas adatmegsemmisitd eszkdzzel be kell zdzni azokat.

Merevlemezek esetén a mdagneslemezeket el kell tavolitani az eszkdzbél, majd az erre alkalmas
adatmegsemmisitd eszkdzzel be kell zdzni azokat.
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A hivatal teljes informatikai rendszerére B36 Infdﬁfhatikai Miikidésfolytonossdgi- és Katasztrofa-
Elharitdsi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkciéit izemben tartani
vagy biztonsdgos Uzemiket minél hamarabb visszadllitani a kiildnbdz6 mérték(i problémak
bekdvetkezése esetén.

A kidolgozott stratégidk (el6késziiletek, eijarasok dokumentdldsa, oktatds) megvaldsitdsdhoz a
B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa-Elhdritdsi Tervben foglaltak szerint felelgstket
kell kijelini, Atervet az elektronikus informacios rendszer vagy a miokodtetési kérnyezet
va’lfozéSainak, az Uzletmenet-folytonossagi terv meg\fa.lésitésa', végrehajtdsa vagy tesztelése sordn
felmeriil§ probléméaknak megfelelden aktualizalni kell. A terv valtozasairdl a folyamatos miikodés
szempontjdbdl kulcsfontossagl, névvel vagy szerepkdrrel azonositott személyeket és hivatali
egységeket minden esetben tdjékoztatni keli. ‘

4.6. Az elektronikus informaciés rendszer mentései
A hivatali I'nform'ét"ikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét &s rendelkezésre 4lldsat biztositani kell.

A biztonsdgi mentések gyakorisagdnak Gsszhangban kell dllnia a mentett adatok, illetve programok
biztonsagi besoroldsaval, eivesztésiik, sériilésik kockazataval és hatdsaval (BO9 IT kockdzatértékelés),
valamini a hivatal Ugyintézési cikluséval. : : .

4.6.1. A felhasznilok adatainak mentése

A felhaszndlék munkaallomasokon 1évé adatait a mentési eljarasok nem kezelik, ezért o fethaszndlok o .

munkdjukhoz tartozo fontos dokumentumokat o féjlszerverek megfeleld kijelolt teriiletein kotelesek
tarolni!

A mentés elmaradasabdl eredd, a szerverre nem mentett adatok helyreé,llll‘tésénak hibaiért, vagy ennek
lehetetlenségéért a felhaszndld a felelds. A hivatal 4ltal kiadott notebook-ok adatainak mentését az
Uzemeltet&i csoport kérésre elvégzi, a felhasznalokkal tértént elézetes egyeztetds utén, A fethasznalok
adatainak DVD-re frasét, - ha az iroda nem rendelkezik sajat DVD-irdval, - kérésre az Uzemeltetdi
_ csoport végzi. A felhasznalok altal irt- adathordozékon taldlhaté adatok jogtisztasagdért a feihasznalé a
felelds.

A munkaallomasok a felhasznalé munkakdrétél és jogosultsagtdl fiiggen tartalmazhatnak adat be- és
kiviteli eszkozdket (FDD, CDB, DVD, USB), de ezek hasznélata korlatozott, az eddigiekben leirtak szerint
térténik. A mobil adathordozok hasznalatat keritni kelll A mar nem hasznalt, megrongalodott vagy
selejtezend& adathordozékat a fethaszndlok kételesek leadni. ‘

4.6.2. A szervereken tirolt adatok mentése

A kézponti szervereken térolt elektronikus informacidvagyont a biztonsagi kdresemények ellen szintén
mentéssel ' védi az Uzemelteti csoport. A rendszer egészér§l a B37 Mentési rend cim(
dokumentumban leirtaknak megfeleléen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd {fizikai, logikai, vagy adminisztrativ) véltozaskor, de legaldbb évente egyszer ellendrizni
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kell aszerint, hogy visszatéltésiik, helyredllitdsuk vaidban miikédik-e. Az ellenérzéseket dokumentalni

kell a B37 Mentési rend dokumentumon. ‘4

A mentések rendjét, valamint az esetleges helyredllitasi tervet a rendszerszint(i leirasoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informaciés rendszer helyreallitisa és wijrainditdsa

A hivatal Uzemelteti csoportja a B36 Informatikai Mikédésfolytonossdgi- és Kotasztréfa Tervben
lefrtaknak megfelel6en gondoskodik az elektronikus informécids rendszer utolsd ismert allapotba
torténd helyredllitdsardl és djrainditdsard! egy 6sszeomldast, kompromittaléddast vagy hibat kdvetben.

4.8. Karbantartis

4.8.1. Rendszer karbantartisi eljardsrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes kdvetelmények szerint dokumentdlja, valamint a
hivatalon beliil kihirdeti a rendszer karbantartasi eljarasrendet (B39 Karbantartdsi rend), mely a
rendszer karbantartasi kezelési szabdlyzat és az ahhoz kapcsolédo ellen8rzések megvaldsitisat
segiti eld;

» a fizikai védelmi eljardsrendben, vagy mds belsd szabdlyozasaban meghatarozott gyakorisdggal
feliilvizsgalja és frissiti a rendszer karbantartasi eljdrasrendet.

» kialakit egy folyamatot a karbantartok munkavégzési engedélyének kezelésére, és nyilvéntartdst
vezet a karbantartd szervezetekr8l vagy személyekrdl;

« megkdveteli a hozzaférési jogosultsdg igazoldsdt az elektronikus informdcids rendszeren
karbantartast végzéktdl;

+ felhatalmazast ad a hivatalhoz tartozd, a kivant hozzéférési jogosultsdgokkal és miiszaki
szakértelemmel rendelkez8 személyeknek arra, hogy felligyeljék a kivant jogosultsagokkal nem
rendelkezd személyek karbantartasi tevékenységeit. :

4.8.2. Rendszeres karbantartas

* A hivatal...

¢ a karbantartdsokat és javitisokat itemezetten hajtja végre (B39 Karbantartdsi rend),
dokumentalja és felillvizsgélja a karbantartdsokrd! és javitasokrél késziilt feljegyzéseket
(B40 Karbantartdsi naplé) a gyartd vagy a forgalmazé specifikicidinak és a hivatali
kévetelményeknek megfelelSen;

e jovahagyja és ellendrzi az Osszes karbantartdsi tevékenységet, fiiggetleniil attdl, hogy azt a
helyszinen vagy tavolrdl végzik, és fiiggetlenill attdl, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

« az ezért felelds személyek jOvahagydsdhoz koti az elektronikus informdciés rendszer vagy a
rendszerelemek kiszallitdsat a hivatali létesitménybdl (B22 IT eszkéiz kiviteli-behozatali engedélye);

e azelszdllitds ei6tt minden adatot és informdaciét — mentést kévet8en — térél a berendezésrél;

¢ ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utdn is megfelel6en
mkodnek-e, és biztonsagi ellenérzésnek veti ald azokat;
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» csatolja a meghatdrozott, karbantartdssal kapcsolatos informdciékat a karbantartdsi

nyilvdntartashoz (B40 Karbantartdsi naplé); &

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informéciés rendszert a hivatal Gzemelteti. Uzemeltetési
szolgdltatdsi szerz8dés esetén szerzédéses kdtelemként kell az aldbbiakat érvényesiteni, és azokat a
szolgaltatonak kell biztositania. |

5.1. Rendszer- és informaciésértetlenségre vonatkozé eljarasrend

A hivatal..,

e megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon belil kihirdeti a rendszer- és informaciésértetlenségre vonatkozé eljdrasrendet, mely a
hivatal  informatikai  biztonsdgi  szabalyzatdnak  részét  képezd, rendszer- és
informéciésértetlehségre vonatkozé szabalyzat és az ahhoz kapcsolodd ellenBrzések
megvalésitdsat segiti els; - | |

e a rendszer- és informéciésérietlenségre vonatkozd eljardsrendben, vagy mas belsé
szabdlyozasaban meghatarozott gyakorisdggal felllvizsgélja és frissiti a rendszer- és
informéciosértetienségre vonatkoz6 eljarasrendet. ..

3.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettdl, zavarokat
okozhatnak és fenyegethetik az informécidk, illetve az informécié feldolgozd eszkézok bizalmassagat,
sértetlenségét és rendelkezésre 4llasat.

Az informdciébiztonsagi incidensek az'IBF vagy a hivatal vezet8je altal mindsitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informéciok, illetve az informaciéfeldolgozo eszkdzok
bizalmassdgat, sértetlenségét és rendelkezésre aildsat.

Mindsitett incidens a hibas mikbdés, mely a rendszerelemek (hardverek, szoftverek, adathordozok)
rendeltetésszerli hasznalata kézben fellépd, normal mikadéstdl eltéré viselkedését jelentt.

A védelem gyenge pon.tja'i ‘a rendszer, a fo.lyama'tc_)l_(, illetve az abban részt vevd személyek olyan
tulajdonsagai, hidnyossagai, melyek biztonsagi incidensek kialakulisdhoz vezethetnek.

Biztonsagi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatérsa, a rendszereket
haszn4lé szerz8dbtt partnere és a projektekbie bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsagi eseményre utalé jelek lehetnek tobbek kézétt:

o Adatok, informacidk, f4jlok eltlinése, médosuldsa;

. Infornﬁécié'feldolgcizé' eszkdzok, adattaroldk eltlinése, rongdlddésa;

e ' Informécié feldolgozd eszkozok megszokotid| eltér§ mikodése;

» Adatdtvitel szokdsostdl eltérd lelassuldsa;
e Bizalmas informdcidk nem ellendrzitt, kiilsé csatorndbdl tirténd visszahalldsa.
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ElsGdleges szabaly, hogy az informdcidbiztonsdgi incidensek gyanijénak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell az mform%cnoblztonsagl felel§st (IBF) és az informatikust.
TILOS az incidens kariilményeit vizsgalni, illetve megkisérelni elharitani azt!

5.2.1. Feliigyeleti eszkézbk

A hivatal az informdcios rendszerei meghatdrozott alapvet§ attribltumainak (pl. mereviemez
telitettség, CPU haszndlat) gy(jtésére és elemzésére automata feltigyeleti eszkdzdket alkalmaz.
Agylijtendd informdciokat az érintett rendszer dokumentéciéja tartalmazza. Az elektronikus
informéciés rendszerben tizemeld aktiv elemek lizeméllapotdnak megfigyelése, forgalmanak nyomon
kivetése csak az informatikai vezet6 engedélye és az érvényes torvények betartdsa mellett lehetséges,
az altala kijeldlt hardver- és szoftvereszkdzokkel. A diagnosztikai megfigyel§ tevékenységet csak az

informatikai vezetd altal felhatalmazott személyek végezhetnek. Minden egyéb allapot-, illetve
forgalomfigyeld tevékenység gyakorldsa szigorian tilos.

Az elektronikus informaciés rendszer feliigyeleti informécidt az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrél. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él {B41 Rendszerfeliigyeleti informdcios jelentés).

L

5.2.2. Biztonsagi riasztisok és tdjékoztatasok

A hivatal...

» folyamatosan figyeli a Korményzati EseménykezelG Kézpont (GovCERT-Hungary) ltal a kritikus
halézathiztonségi eseményekrd| és sériilékenységekré| kbzzétett figyelmeztetéseket;

» folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informéciébiztonsagi Hatosdgtal (NEIH)
érkezé értesitéseket;

» szilkség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki

* a belsd biztonsdgi riasztdst és figyelmeztetést eljuttatja az illetékes személyekhez;

» kialakitja és mikadteti a jogszabdlyban meghatdrozott esemény bejelentési kotelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabélyban meghatarozott szervekkel

o megfelel§ ellenintézkedéseket és valaszlépéseket tesz.

5.3. Incidensek kezelése

Az incidensek kezelése sordn a hivatal vezet&je és az IBF déntenek a szilkséges lépésekrdl, de dontésiik
sordn figyelembe kell venniiik az aldbbi fébb irdnyelveket. A déntésekrél frasban értesitik az
informatikust, aki felel§sséggel tartozik azok haladéktalan végrehajtasaért.
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5.3.1. Tanulas az incidensekbdl

Az IBF az Incidens nyilvantartast (B10 T biztonsdgi‘sfésemények napldja) minden évben a vezetdsagi
atvizsgalas eldtt felllvizsgalja.

5.4. Naplézas

A hivatal informatikai rendszereinek tervezésekor rogzitett naplézési szabalyokat kell alkalmazni. A
visszaélések felderitése érdekében a jogosult felhasznaldi tevékenységek és jogosulatlan
tevékenységekre irdnyuld kisérletek naplézésra kertilnek.

5.4.1. Naplézhaté események

A hivatal... :

e meghatdrozza a naplézhaté és naplézandd eseményeket, és felkésziti erre az elektronikus
informacids rendszerét; | '

+ egyezteti a biztonsagi nap!o funkcidkat a tobbi, naploval kapcsolatos informacidt igényl§ hivatali
egységgel, hogy névelje a kélcsdnds tdmogatést, és hogy lranymutatéssal segitse a napldzhato
események kivdlasztdsat;

e megvizsgalja, hogy a naplézhaté események megfelelnek tekintheték-e a biztonsagi
eseményeket kdvetd tényfeltdrd vizsgalatok tdmogatasahoz.

5.4.2. Napléinformiciok védelme

Az elektronikus informéciés rendszert gy kell felépiteni, hogy az megvédje a napldinformacidkat és a
naplkezel6 eszkdzoket a jogosulatlan hozzéféréssel, madositéssal és torléssel szemben.

5.4.3. Naplo térk#pacitsis

A hivatal a napldzdsra elegendd méret{i tarkapacitdst biztosit, a biz{onsa’gi osztalyba sorolashol
kdvetkez8 napldzasi funkcick figyelembevételével. '

S5.4.4. Naplozasi hiba kezelése

Az elektronikus informéciés rendszer...

* napldzdsi hiba esetén riasztast kiild a meghatarozott szemelyeknek vagy szerepkGroknek;

s elvégzi a meghatarozott végrehajtandd tevékenységeket, igy példaul a rendszer !ealiltasat a
legrégebbi napldbejegyzések feliilirdsat, a naplézdsi folyamat ledllitasat.

5.4.5. Naplovizsgalat és jelentéskészités

A hivatal...
e rendszeresen feliilvizsgélja és elemzi a napldbejegyzéseket (B45 Napfdfdjiok listdja) nem
megfeleld vagy szokatlan m{ikodésre utalé jelek keresése céljabél (B43 Napléelemzés-jelentés);
e jelenti ezeket a meghatdrozott személyeknek vagy szerepkdroknek. '
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5.5. Kartékony kédok elleni védelem

LY

z . P ,h‘i'” ey s . .
A lehetséges Informatikai biztonsagi fenyegetések kozill igen jelentds kockdzatot jelentenek a
rosszindulatu programok és kddok, a levélszemetek (spam) és a kdros Internet tartalmak, A felsorolt
negativ elemek ellen szdmos technoldgiai eszkdzzel lehet védekezni, ilyenek a biztonsagos dtjarok,

ray

tlizfalak, virusvédelmi eszkdzdk, levélszemét sz(ir szoftverek, IDS-ek és IPS-ek.

A haldzati hatarvédelem elsGsorban a megel§zésre, masodsorban az elharitasra szolgal.
A virustdmaddasok nagy része az internet, és a levelezd rendszerek kézrem(ikddésével valdsul meg.

A hivatal szamitogépes haldzatat, szervereit és munkaallomdsait folyamatosan, illetve egy adott
szamitdstechnikai eszkdzt a felhaszndlé jelzése alapjdn virusvédeimi szempontbdl figyelni kell.
Avirusfertézés ellendrzésérél és annak eredményérdl nyilvintartast keil vezetni {a legtdbb

virusvédelmi rendszer ezt magatol megteszi).

A preventiv virusvédelmet, a tartalom- és spamsz(rést és a halézati hatarvédelmet hardvereszkézok
és szoftveres megolddsok biztositjdk. Ezek kiszlirik a virusos Uzeneteket és a kéretlen leveleket,
valamint fetiftidk meghatdrozott weblopok megnyitdsdt. A honlapok megnyitdsanak korlatozasat
elsdsorban a Nemzeti Kibervédelmi Intézet {GovCERT-Hungary) &ltal kozzétett tiltdJistakbdl,

.t

mascdsorban helyi tiltdlistakbal kell eléallitani.

A héldzati hatdrvédelem eszkdzeinek m(ikddését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabdlyrendszerek, virusdefinicios adatbazisok, listak) frissitésérs!
automatizalt médszerrel gondoskodni kell. A frissitések hiba néikilli megtorténtét ellendrizni kell.

Valamennyi felhasznéldnak kitelessége minden téle tethetdt megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.}, amely rosszindulat( kédot, tartalmat tartalmaz, ne keriljon fe! a
felhaszndlék munkadllomasaira, hordozhatd szamitégépeire (laptop), sem pedig a héldzati
adattaroldkra.

A fentiek miatt mind a munkaaliomdsokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a hdlézati hatdrvédelmi illetve virusvédelmi funkcidkat a hivatal B36 informatikai
mifkddésfolytonossdgi- és katasztrofatervben felsorolt szoftverek valésitjak meg.

A hatdrvédelem folyamatdra az aldbbi szabalyok érvényesek:

e A hatdrvédelmi programoknak folyamatosan kell miikddniilk. A programoknak folyamatosan
vizsgélniuk kell a bejévé és kimend haldzati forgalmat (pl. levelezés, web).

e A virusvédelemnek a klienseken rezidens médon kell futniuk, azaz a rendszer induldsakor
automatikusan indul a program, illetve rendszeres id6kézénként virusellendrzést kell végrehajtani
a klienseken, amely vizsgdlatok eredményét ellendrizni kell. A virusvédelemnek a rendszer alabbi
kompenenseire kell kiterjednie: fajlok, rendszeradatok, haldzati web- és emailfargalom. '

s A felhaszndldknak a virusvédelmi alkalmazdsok m{ikodését tilos ledllitanil

» Afelhasznalénak tilos virusirtdt, személyes tiizfalat vagy egyéb biztonsdgi szoftvert telepiteni.

s A hatdrvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefinicios
adatbazisok) frissitésérél automatizalt moddszerrel kell gondoskodni. A frissitések hiba nélkili
megtdriéntét ellendrizni kell, ,

o Kils§ helyekrdl szarmazé adattarolékat csak hivatali okbdl szabad hasznalni és a hasznalat eldtt
virusellendrzésnek kell aldvetni. Az adattdrolék csak akkor hasznalhatdk, ha az ellendrzés

virusfertézést nem jelez.
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» Virusfertdzés gyandja vagy nem lzemszer{i miikddés esetén a felhasznaléknak haladéktalanul
értesiteni kell az Uzemeltetdi csoportot, ahol ipfgvizsgéljék az eseményt és hiba esetén elharitjak
azt.

e Virusfertdzés gyandja esetén az informatikus és/vagy az |BF a fert8zott gépet lezarhatja, annak
haszndlatét a hiba elhdritdsdig felfiiggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal &ltal haszndlt szoftverek hibainak napvildgra keriilése esetén szémitani lehet arra,
hogy az artd s_z‘éndé'ku téamaddk ezeket a biztonsagi réseket kihasznalva prébalnak az informécids
rendszerbe behatolni, ezert elengedhetetlén hogy a szoftver gyartéja &ltal készitett javitdsok
(frissitések) a‘lehetd Ieghamarabb telepitésre keruljenek

A hivatal Uzemeltet6i csoportja a fentiek megva[ésulésa érdekében...
» azonositja, belsd eljarasrendje alapjdn jelenti és kijavitja vagy kijavittatja az elektronikus
informacids rendszer hibait; '
o telepités elftt teszteli a hibajavitassal kapcsolatos szoftverfrlssneseket az érintett hivatali egység
feladatellatdsanak hatékonysdga, a szba johetd kovetkezmények szempontjdbdl; '
s a btztonsagkrmkus szoftvereket a frnssfcesuk kiadasat kovetoen a lehetd legrividebb idén beliil
telepiti vagy teleplttetl
» beépiti a hibajavitast a konfiguraciékezelési folyamatba.

6. RENDSZER- £ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikiciévédelmi eljarisrend

A hivatal....

o megfogalmazza, és a hivatalra érvényes kivetelmények szerint dokumentdlja, valamint a
hivatalon belilli szabalyozédsdban meghatéarozott személyek vagy szerepkdrok szamara kihirdeti a
rendszer- és kommunikaciévédelmi eljarasrendet mely a rendszer- és kommumkac:ovedelml
szabalyzat és az ahhoz kapcsolddo ellenorzesek megvalosutasat segiti eld;

e a rendszer- és kommumkamovede[ml eljarasrendben vagy mas belsd szabalyozdsaban
meghatdrozott gyakor:saggal felillvizsgélja és fnss:t; a rendszer- és kommunikaciovédelmére
vonatkozd éljér’ésrendet_. | '

6.2. Hatarok védelme

Az elektronikus informacios rendszer felﬂgyeli és ellendrzi a kiils@ hatérain térténd, valamint a rendszer
kulcsfontossagt befsc’i‘ hatérain torténd kommunikaciét. A zéndk kézétti kommunikacié csak
szabalyozott forméban, hatdrvédelmi rendszer beiktatédsaval biztosithatd. Jelen fejezetben rogzitett
szabalyok betartsa alapvetd kévetetmény, megszegése sllyos biztonsgi eseménynek tekintends.

A hivatal bels§ szabalyozasaban felhasznéldsi korldtozdsokat, konfigurdldsra és kapcsolddasra
vonatkozd kévetelményeket, valamint technikai utmutatdt ad ki a vezeték nélkali fechnoldgiak
kapcsan, valamint engedélyezési eljarast folytat le a vezeték nélkilli hozzaférés feltételeként.
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Alapvetd szabélyok:
e Akiildnb6z8 zéndk (pl. intranet -> internet) kdz6tti kommunikacié tlizfal 4ltal kontrolldlt.

» Haegy kommunikécids csatorna nincs kiilén engedélyezve, az tiltott.
* Azegyes hdldzati z6nak kdz6tti kapcsolat létrehozésakor az aldbbiakat keil figyelembe venni:

o akapcsolat legyen megfelel§ erdsségli titkositdssal biztositva;
o a kapcsolat legyen megfelel§ er8sségli azonositési algoritmussal ellatva.

* Akapcsolat megvaldsitasdhoz ajénlott technoldgidk (ebben a sorrendben):
o VPN kapcsolat kiépitése
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott t{izfal bedllitdsainak meghatdrozésa a rendszergazda hatiskérébe tartozik, melyet az
IBF véleményezhet. A tlizfal-konfiguracié mdédositésanak igényét, valamint annak jovahagydsét és
végrehajtasat dokumentalni kell. A médositas végrehajtasa a kijellt rendszergazda feladata.

A nyilvdnosan hozzéférhetd rendszerelemeket fizikailag vagy logikailag alhdlézatokban kell elheiyezni,
elkiilénitve a bels§ hivatali hdlézattdl.

A halézati hatdrvédelem eszkdzeinek mikédését folyamatosan ellendrizni kell, annak rdidszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

Hajdadorog 2018. 05,15,

Czifrané Dr. Urgyan llona

jegyzd
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