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1. ALTALANOS RENDELKEZESEK
R

1.1. A Szabalyozas célja

Hajdddorogi Polgarmesteri hivatal {a tovabbiakban: hivatal) Informéciébiztonsagi Szabélyzatédnak (a
tovabbiakban: [BSZ) célja, hogy a vonatkozé jogszabdlyokkal (2013. évi L. térvény, 41/2015. (VII. 15.)
BM rendelet, 257/2016. (VIIl. 31.) Korméanyrendelet, 679/2016. EU rendelet) és a hivatal bels6
rendelkezéseivel &sszhangban meghatdrozza a hivatal informatikai rendszerei &ltal kezelt
informdciévagyon bizalmassdga, hitelessége, sértetlensége, valamint rendelkezésre &llasanak
biztositasa, funkcionalitdsa és (zembiztonsdga megérzése érdekében betartandd elveket. Az IBSZ
meghatdrozza az informatikal vezet§ és az informéciébiztonségért felelfs személy feladatait,
valamint az informaciés rendszer miikddtetdi és felhaszndléi szdmdra kotelezd szabalyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikai rendszereinek zavartalan m(ikédése biztositva legyen.

lelen szabdlyzat a fentiek keretében védelmi eljarasokat hatdroz meg, intézkedési jogosultsigot allapit
meg, valamint ellenérzési mechanizmusokat allit fel a szabdlytalansagok felderitésére és a felelfsség

megadllapitasdra.
&t

1.2. A Szabalyozés hatilya

1.2.1. Az IBSZ személyi hatilya

-

Az IBSZ személyi hatdlya a hivatal valamennyi teljes- vagy részmunkaid&s, valamint szerz6déses
dolgozéjara kiterjed. Az IBSZ hatdlya kiterjed a hivatal informatikai rendszerének lizemeltetésében és
karbantartdsdban résztvevd cégekre, vallalkozokra, illetve magdnszemélyekre (a tovabbiakban:
Szerz8déses partnerek) (BO1 Szerzddéses partnerek listdja) Az érintettekkel az 1BSZ megfelel§ pontjait
ismertetni kell {BO3 IT felhasznaléi szabdlyzat), tovébba nyilatkozniuk kell az 1852 rdjuk vonatkozo

el8irdsainak elfogadasardl és betartdsard! az elGirdsok szerinti munkavégzésiikhéz (BO2 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsdrdl):

Az IBSZ hatdiya kiterjed minden olyan maganszemélyre, illetve gazdasdgi szervezetre, aki/ami
munkavégzése kapcsan barmilyen informatikai eszkbzzel a hivatal informatikai infrastruktardjéhoz
csatlakozik, illetve azt igénybe veszi. A csatlakozds kizdrotag hivatali érdekbd! torténhet.

1.2.2. Az IBSZ targyi hatalya

Az IBSZ targyi hatdlya kiterjed:

* a védelmet élvezd adatok teljes korére, felmerilési és feldolgozasi helyiiktdl, idejiiktdl és az
adatok fizikai megjelenési formdjatél fuggetlendil;

» a hivatal tulajdondban Iévd, illetve az dltala bérelt, vagy haszndlt valamennyi informatikai
berendezésre (szamitégépekre, azok tartozékaira és perifériira);

e g kildnb6z6 adathordozdkra;

» ahivatal szdmitégépes haldzatéra és annak elemeire;

e a szamitogépes halézathoz valé kapcsoléddst biztosité eszkdzokhdz tartozd modemekre

{szolgdltatdi modem, mobil stickek), hélézati utvalasztékra (routerek), aktiv elemekre és egyéb
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olyan specidlis eszkbzdkre, melyek az informatikai eszkdzikhdz, illetve a halézathoz illeszthetdk
(pl. switch, hub, pendrive, mobil adattarolg, n'?“c;biltelefon, digitdlis fényképez6gép stb.);

» azinformatikai folyamatban szerepl§ 0sszes dokumentdcidra (fejlesztési, szervezési, lizemeltetési
sth.}); '

» arendszer- és felhaszndl6i programokra;

e azadatok felhasznaldsédra vonatkozo utasitdsokra;

« azadathordozdk tarolasdra és felhasznéldsdra;

e tulajdonviszonytdl fluggetleniil (tulajdonolt, bérelt stb.} a hivatal teriiletén (allanddan vagy
ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal ka pcsolatos tevékenységre.

Az IBSZ a targyi hatdlya ald tartozé elemek teljes életciklusara kiterjed, amely az alabbi szakaszokbol

al: o

s tervezési szakasz: a rendszer iranti igény', a rendszer célja és a vele szemben tdmasztott
kovetelményeknek a leirasa; ' '

o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozésa, beszerzése;

* megvaldsitdsi szakasz: a rendszer tesztelése, telepitése, testre szabésa;

s {izemeltetés/karbantartds: a rendszer Uzemelése, Uzemeltetése, hardver- és = szoftver-
modositasok, karbantartds, események kezelése; SN

s visszavonds/selejtezés/megsemmisités szakasz: informacidk, hardver és szoftver visszavonasa az
tizemeléshdl, torlése, megsemmisitése és hosszabb tava megﬁrzésré vald felkészitése,

1.2.3. Az IBSZ idébeli hatalya

Az Informdciobiztonsdgi Szabalyzatot évente vagy jelentSsebb infrastrukturdlis valtozas,
illetve jogszabalyvdltozas esetén feltil kell vizsgélni és sziikség esetén mddositani sziikséges, mind
hivatali, mind informatikai szakmai szempontok szerint.

1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztosftani kell informatikai és nem informatikai eszkdzék és
médszerek kombindciéjdval az érzékeny adatok adatbiztonsagdt és az ilyen adatokat tarold,
feldolgoz6, tovabbitd rendszerek (izembiztonsdgat. Az egyes rendszerek tervezése és megvaldsitésa
sordn — a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfelelden — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatédrozni.

A bizalmassag biztositasa lehetévé teszi, hogy az informécid a jogosulétian"informatikai egyedek
(személyek, csoportok, programok, folyamatok stb.} szdmadra ne legyen elérhetd, . ne keriiljion
nyilvanossdgra. Ervényesijlnie kell a hivatal és szervezetei dltal kezelt, felhaszndlt adatokhoz vald
hozzaférés tekintetében, elsfsorban a szervereken és a felhaszndléi munkadllomasokon térténd
adathozzéférések és az adatkezeléseknél felhaszndlt adathordozék tekintetében, valamint .a
kommunikacio soran. '

Az egyedi elszamoltathatdsagot a hivatali rendszerekben a felhaszndldkat egyértelmiien azonosité és
hitelesité mechanizmusok megvalésitdsval és az egyes rendszerekben naplzandé események,
a naplérekordok tartalmanak meghatarozésdval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehetdvé teszi. A naplékat védeni kell a jogosulatlan hozzaférés, médositas
és torlés ellen.
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Az informdcid és a rendszerek rendelkezésre dlldsa érdekében a hivatali rendszerekben biztositani keli
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljarasok és mechanizmusok akaddlyozzdk meg a'kértékony kodok rendszerbe jutdsat és az ottani
kdrokozdst. Mentési eijdrasokat kell kidolgozni az adatokra, dokumentumtérakra, szoftverekre.
Az eljdrasokat fesztelni, dokumentalni kell. A mentésekné! a rendelkezésre ll&s biztositiasan kiviil a
bizalmasség és sértetlenség kovetelményeit is biztosftani kell. Olyan alapszoftvereket és
alkalmazasokat kefl hasznélni a hivatali rendszerekben, amelyek biztositjsk, hogy a rendszer
miikodésének megszakaddsa utan minimdlis veszteséggel dlljon vissza biztonsagos allapotba.

A dokumentdltsdg elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szémara a
biztonsagos konfigurdldshoz, haszndlathoz szilkséges ismereteket (telepitési, izemeltetési leirdsok)
tartalmazé telepitési- és hasznélati leirdst kell rendelkezésre bocsatani. Felhasznaléi leirdst kell
biztositani az atlagos/éltaldnos felhaszndldé széméra. A leirdsokat hivatali fejlesztési eréforrdsok
alkalmazédsa esetén az adott rendszer fejlesztését, kialakitdsat végzé hivatali egységnek kell elkésziteni.
Kiils§ fejlesztd kdzrem(ikodése esetén a fejlesztést végz kils6 munkatérs késziti el, egylittm{ikédve a
fejlesztésért felelGs hivatali egységgel.

A hitelesség biztositdsa érdekében — ahol a hitelesség egy entitas (IT rendszeren bell! elkiildnithetd
tulajdonsaggal bird személy, program, folyamat, adat sth.} olyan tulajdonséga, amely egy vagy tobb
hozzd kapcsoldédd tulajdonsidgot mdas egyed szdmdra bizonyithatévd tesz - a hivatal belsd
kapcsolataiban a kommunikdlé felek, hivatali egységek k&leséndsen és kétségtelenil ismerjék fel
egymast és ez az éllapot a kapcsoiat egész idejére véltozatlanul fenntarthaté legyen.

A szitkséges és elégséges ismeret elve alapjan a rendszer minden felhasznél6nak biztositja azokat — de
csak azokat — az informacickat és funkciokat, amelyek az adott felhasznald feladatainak ellatdshoz
szlikségesek. A hivatali rendszerekben a felhasznild csak azonositds és hitelesités utan férhet hozzd a

rendszerszolgaltatdsokhoz.

Az informacidtartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattirolas, kezelés és
tovabbitas folyamdn, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkszoket,
és ezek konfigurdcidit csak az arra jogosultak kezelhetik. Ezen elemek észrevétlenil nem
mddosulhatnak, tori6dhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informaciékat
dolgozzak fel tevékenységiik soran. ‘

Folyamatos ellenérzés biztositdsa

Az érintett hivatal folyamatba épitett ellenérzést vagy ellenGrzési tervet hajt végre, amely tartalmazza:
e 3z ellendrizendd terileteket;

¢ azellendrzések, valamint az ellendrzéseket tdmogatéd értékelések'gyakoriségét;

s az érintett hivatal ellen&rzési stratégiéjého}. illeszkedd folyamatos biztonsagi értékeléseket;

s amérészamok megfelelfségét;

s az értékelések és az ellendrzések altal generdlt biztonsdggal kapcsolatos adatok Gsszehasonlitd

elemzéséi;
s az érintett hivatal reagalasat a biztonsdggal kapcsolatos adatok elemzésének eredményére;

e az érintett hivatal dontését arrdl, hogy milyen gyakorisaggal kell az elemzési adatokat az dltala

meghatarozott személyi- és szerepkdrokkel megismertetni (ideértve azok valtozasait is).

A rendszer életciklus szakaszaiba épiteit biztonsag elvének teljesitése céljdbdl a rendszer teljes
életciklusaban érvényestilnie kell az informacidbiztonsagi szempontoknak,
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A feladatok elkiildnitése elvének teljesitése érdekében a szerepkorok kialakitasa soran a feladatokat
gy kell szétosztani az érintettek kdzdtt, hogy ne egyetien személy kezében dsszpontosuljon a hivatal
informatikai rendszereinek adminisztralasa és biztonsagi ellenfrzése.

A hivatai elektronikus informdciés rendszerének kapcsolédasa szempontjébél szabalyozza és belsd
engedélyhez kiti az elektronikus informdcids rendszerének kapcsoldddsat mds elektronikus
informécidos rendszerekhez, dokumentdlja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kbvetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusét.

A hivatal elektronikus informaciés rendszerének kapcsoléddsa szempontjabdl belsé engedélyhez koti
az elektronikus informéciés rendszereinek tsszekapcsolasat.

A hivatal kiilsG elektronikus informécids rendszerekhez vald kapcsolédésokhoz az informacidbiztonsagi
szabdlyzatdban szabdlyrendszert 4llit fel és alkalmaz, amelyhek eredménye lehet az sszes kapcsolat
engedélyezése vagy tlltasa meghatarozott kapcsoiatok engedelyezese meghatarozott kapcsolatok
tiltasa.

A hivatal cselekvési tervet készit, ebben mérfdldkdveket és felelséket hataroz meg.
A kockazatkezelési stratégia és a kockdzatokra adott vélasztevékenységek nprioritdsa alapjan
meghatarozott idénként feliilvizsgalja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informacids rendszerére vonatkozd biztonsdgi osztaly meghatdrozdsanal hidnyossagot dllapit meg, a
vizsgalatot kivetf 90 napon belll kell a fellilvizsgalatot elkésziteni a hidnyossdg megsziintetése
érdekében. Ha a meghatarozott biztonsdgi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
a vizsgalatot kdvetd 90 napon belll kell a fellilvizsgélatot etkésziteni az eldirt biztonsdgi szint elérése
érdekében, '

Elézetes tesztelés és megerdsités

A hivatal kifejleszti, felligyeli az elektronikus informdciés rendszerei biztonsdgi mérésének rendszerét,
A konfigurdcié megvdltoztatdsa el6tt az (f verzibt tesztelni kell, ezutdn dbnteni kell annak
megfelelGségérdl, tovabba dokumentaini kell az elektronikus informacids rendszer valtoztatasait az
éles rendszerben torténd megvalosrcasa eldtt.

A hivatal megvizsgalja az elektronikus informacids rendszerben tervezett véltoztatasoknak az
informacidbiztonsdgra vald hatdsat még a valtoztatdsok megvaldsitdsa elétt,

" a9

1.4. Szerepkorik, tevékenységek, feleldsségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkdrdkhdz rendeltek. A szerepkdrok szerinti
felel8sok .-kijelﬁléée elsésorban a munkakori leirdsokban térténik. Az informatikai infrastruktura
hiztonsagos mfjkbdtetésében,_ illetve az informatikai rendszerekben kezelt adatok védelmének
targykdrében a kovetkezd szerepkordk keriilnek meghatarozasra:

1.4.1. A hivatal vezetije

A hivatal vezetole a Jegyz8 (tovabblakban a hivatal vezetdje). Felelds az mforma’ukan rendszerben
tarolt adatok védelméért és az adatok b:ztonsagaert Hatdskérében jogosult a szamitégépes
adatvédelem és az adathiztonsédg megszervezésére és ellendrzésére.
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Feladatai:

Az irdnyadé biztonsagi osztaly tekintet%ben biztositja a jogszabdlyban meghatdrozott
kdvetelmények teljesiilését a hivatalra és informacids rendszerre vonatkozdan is.

Biztonsagért felelds személyt nevez ki (BO4 IT Biztonsdgi Felelés megbizdsa), errél a hatésdgok
felé tajékoztatast nydjt (NEIH_REG_1465381745324. frm.enyk)

Meghatdrozza a hivatal elektronikus infermadciés rendszereinek felhaszndaléira vonatkozd
szabalyokat (BO7 Informdcidbiztonsdgi Szabdlyzat).

Meghatarozza a hivatal elektronikus informéciés rendszerei védelmének felelgseire, feladataira,
és az ehhez sziikséges hatdskdrre vonatkozd szabdlyokat, illetve kiadja az informéacidbiztonsagi
szahalyzatot (BO7 Informdcidbiztonsdgi Szabdlyzat).

Gondoskodik az oktatdsrél, az informdacidbiztonsdgi ismeretek szinten tartdsrol
(BO8 IT biztonsdgi oktatdsi terv és napld).

Kockdzatelemzések, ellendrzések, auditok lefolytatdsa révén meggy6zédik a megfelelésrél
(BO9 IT kockazatértékelés).

Gondoskodik az események nyoman kévethetdségérdl (B10 IT biztonsdgi események napléja).
Biztonsdgi esemény hekdvetkezésekor gondoskodik a gyors és hatékony reagdélasrol, ezt kivetden
a biztonsdagi esemény kezelésérdl, az érintettek haladéktalan tajékoztatasard! (B10 IT biztonsdgi
események napldja). _

Ha kiilsds erdforrast vesz igénybe, akkor szerzddéses kitelemként gondoskedik a térvényben
foglaltak teljesiilésérdl. A hivatal vezetGje ebben az esetben is felelfs a meghatérozott
feladatokert, kivéve, ha jogszabdly &ltal kijeldlt kdzpontositott szolgéltatt kell igénybe venni.
Ebhen az esetben a szolgaltatd felett feliigyeletet gyakbrlé miniszter a felelds.

Megteszi az elektronikus informdcids rendszer védeime érdekében felmerill§ egyéb sziikséges
intézkedéseket. ‘

A hatdségok felé az ellendrzéshez lefolytatasahoz szilkséges feltételeket biztositja.

1.4.2. Az elektronikus informaciés rendszerek biztonsagaért felelés személy

Az elektronikus informécids rendszerek biztonsagéért felelés személyt (tovabbiakban: IBF) a hivatal
vezetdje nevezi ki (BO4 IT Biztonsdgi Felelds megbizdsa). Az IBF felel a hivatainal el6forduié valamennyi,

P

az elektronikus informacids rendszerek védelméhez kapcsolddd feladat ellatasaért. Ennek kérében:
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A hivatal vezet8jének kizvetlen adhat tdjékoztatast, jelentést.

Gondoskodik a hivatal elektronikus informacids rendszereinek biztonsdgaval o6sszefliggd
tevékenységek jogszabdlyokkal valé 6sszhangjdnak megteremtésérdl és fenntartdsdrol.

Elvégzi vagy irdnyitja a fenti tevékenységek tervezését, szervezését, koordinalasat és ellenfrzését.
Ei6késziti a hivatal elektronikus informaciés rendszereire vonatkozd Informdcidbiztonségi
Szabdalyzatot (IBSZ).

Meghatarozza a rendszerek biztonsdgi bedllitdsaivai kapcsolatos elvardsokat, jogokat,
feladatokat.

Véleményezi az elektronikus informacios rendszerek biztonsdga szempontjabél a hivatal ezen
targykaort érintd szabalyzatait és szerzGdéseit.

Biztositja a 2013. évi L. torvény és a 41/2015. (VII. 15.}) BM rendelet szerinti kovetelmények
teljesiilését,

" 2017.k7
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Az elektronikus informdcids rendszer biztonsagaért felelds személy a 2013. évi L. torvény hatdlya ala
tartozé barmely elektronikus informaciés rendszeré“ggrintc’n’ hiztonsdgl eseményrél kdteles tdjékoztatni

et

a hivatal vezetdjét és a jogszabalyban meghatérozott szervet.

Az elektronikus informéciés rendszer biztonsdgaért felelds személy a hivatal vezété’jének
tdmogatésdval biztositja az e szabalyzatban meghatarozott kdvetelmények teljesiilését. A hivatal
valamennyi elektronikus informdaciés rendszerének a tervezésében, auditdldsaban, vizsgatataban,
kockazatelemzésében és kockdzatkezelésében kﬁzrér’nﬁkédik, |

'

Ha a hivatal az adatkezelési vagy az adatfeldolgozasi tevékenységh_e_z kozrem(ikod6t vesz igénybe,
akkor az elektronikus informacids rendszer biztonsagéért felelds személy jogosult a kdzremiikddBkté!
a biztonsagi kdvetelmények teljesiilésével kapcsolathan tajékoztatast kérni. Ennek keretében a
kovetelményeknek vald megfelelGség aldtamasztdsdhoz sziikséges bekérni a kdzrem(ikddoi
tevekenységgel kapcsolatos adatokat, illetve az elektronikus informdcidos rendszerek biztonséga
targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informécids rendszer biztonsdgdért felelds személy e szabdlyzat szerinti feladatai és
felelfssége mas személyre &t nem ruhdzhaté.

1.4.3. Uzemeltetd, informatikus/rendszergazda

Feladata az informatikai infrastruktira lizemeltetése, fejlesztése és biztonsdgos miikodésének
eldsegitése,

Felel@s _ h

« a szerverek és a rajtuk futd alapszoftverek, operdciés rendszerek, szolgaltatdsok,
adatbaziskezelbk, fajl- és nyomtatdszerverek mﬁkﬁdtetéséértﬁ

« a hivatal mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
biztonsagos taroldsaért, a szitkséges visszadllitdsokért;

e« a standard felhasznaléi alkalmaziskdrnyezet és az 4&ltala nydjtott szolgdltatdsok és
segédalkalmazésok, tovabba a raépild altaldnos irodai alkalmazasok komponensei, tovabba a
hivatal felhészhélo’i kﬁrnyezétében; mar megszokott dltaldnos alkalmazdsok és felhaszndldi
segédprégkémok, val"at"nint? haldzati nyomtaték miikbdtetéséért;

s az aktiv es passzi\;r halzati eszkézok rhiikﬁdteté_s_é_ért,l rendelkezésr'e dllasaért; ‘

» az adatbazisban tdrolt adatok és szoftverek rendelkezésre alldasdért, a hozzaférdk

- adminisztréldsért. ' ' o -

1.4.4. Honlaptartaloni kezel6

A hivatal honlapjanak tartalomkezelését a Polgdrmeste

e

A jogszabdly altal el&irt kotelez8en nyiivénbs kézadatokat - valtozas esetén - a kdzzétételi egységékhez :

rendelt (gyintéz6 vagy irodavezetd tovdbbitja elektronikus levélben az erre felhatalmazott
honlaptartalom kezelShoz.
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1.4.5. Felhasznalo

A hivatali rendszerek nem Uzemeltetd felhasznéléj%i'."
o Ismernie kell az Informacidbiztonsdgi Szabdlyzatban szereplé elGirasokat, illetve azokat
maradéktalanul be kell tartania.
s Rendelkeznie kell az &ltala hasznalt berendezésekre és szoftverekre vonatkozo elGirdsokkal,
valamit ismernie kell azok tartalmat.
s Tevékenysége megkezdésekor ellendriznie kell, hogy az altala hasznalt eszkdzok lizemképesek-e
és azok bedllitdsa az elSirdasoknak megfelelé-e.
o Kdteles figyelemmel kisérni az ltala hasznalt berendezések és szoftverek allapotdt és az esetleges
meghibasoddst vagy helytelen miikddést azonnal jeleznie kell a kbzvetlen vezetének.
» Munkdja sordn figyelnie kell arra, hogy illetéktelen személyek lehetSleg ne tartdzkodjanak az
adat/informécié feldolgozdsa sordn a helyiségben.
) Tevékehysége befejezésekor a haszndlt programokbd! szabalyszer(ien ki kell Iépjen.
e Haldzati informacid igénybevételét kdvetden a haldzathol szabalyosan ki kel! lépjen.
* A berendezéseket szilkség esetén az elbirascknak megfeleléen le kell allitania, illetve az
dramelldtasukat meg kell sztintetnie.
s A helyiséghdl utolséként vald tdvozaskor meg kell gydzGdnie a helyiség biztonsagos lezarasardl.

1.5. A vezetOség elkitelezettsége, a pénziigyl eréforrasok biztositiasa

A hivatal vezetdsége elkdtelezett az informécidbiztonsag ménedzselése irdnt. Ennek megfeleléen:

» Az informdcidbiztonsdg lgyének szikséges mértékl publicitast biztosit a hivatal keretein belill,
valamint gondoskodik a munkatarsak megfeleld felvilagositasardl, tajékoztatasardl, oktatasaréi;

s A szlikséges anyagi-, human- és technikai erdforrasckat biztositja;

e A beruhdzdsok, beszerzések sordn tervezi az informacidbiztonsagi stratégia megvalositasahoz
szilkséges forrdsokat, dokumentéfj'a e kovetelmény ala esé kivételeket.

¢ Azinforméciobiztonsag irdnyitdséra felelést delegdl és ruhaz fel a sziikséges jogokkal;

» Gondoskodik a biztonsagi dokumentécidkban taldlhatd eldirasok betartasarél, auditot folytat le
(B11IT Biztonsagi auditjelentés) és be nem tartds esetére szankciékat hatdroz meg,
illetve foganatosit a koztisztviselkre vonatkozd torvények (2011. évi CXCIX, tbrvény,
31/2012 (lll. 7.) Kormanyrendelet) szerint; :

 Tamogatja a rendszer hasznaldinak az informacidbiztonsagot fejlesztd torekvéseit.

Mivel a hivatali informacidévagyon hiztonsdga nem kizardlag az annak kezelésével megbizott személyek
feladata és felel§ssége, ezért a vezetdség elvdrja, hogy a hivatal minden dolgozdja és szerzSdéses
partnere sajatjdnak tekintse az informacié biztonsaganak ligyet, és azt killdn utasitas nélkiil tamogassa
feladatan és hatdskdrén beliil,

1.6. Az IBSZ jogi hattere

s 2013. évi L. tdrvény az dllami és Gnkorményzati szervek elektronikus informacidbiztonsagardl

s 41/2015. szémG BM rendelet - az 4&llami és ©nkormdnyzati szervek elektronikus
informéciébizto‘nségérél 52016 2013. évi L. térvényben meghatdrozott technoldgial biztonsagi,
valamint biztonsdgos informacids eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztélyba és biztonsagi szintbe soroldsi kbvetelményeird!
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e 257/2016. (VI 31.) Kormanyrendelet az onkormanyzati ASP rendszerrdl

e 679/2016. EU rendelet (GDPR) ".5._

» 466/2017.(XIl. 28.) Kormdnyrendelet az elektronikus ligyintézéssel tsszefiiggd adatok biztonsagat
szolgdld Kormanyzati Adattrezorrdl

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informaciébiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informéaciébiztonsagi politikat (a tovébbiakban IBP)
(BO6 Informdcidbiztonsdgi Politika), melyben meghatdrozza a kiberbiztonsagi célokat, kifejti az
alkalmazott biztonsdgi alapelveket és megfelelfségi kévetelményeket, valamint bemutatja a vezet§
beosztdsl tagjainak eikbte[eze'ttségét a biztonsdgi feladatok iranyftdsa és tdmogatdsa irdnt.

Az IBP fellilvizsgédlata és esetleges frissitése évente vagy az elektronikus infofmaciés rendszert érintd
valtozdsok, illetve jogszabdlyvéltoz4s esetén esedékes.
Felel8s: a hivatal vezetdje

2.2. Informaiciébiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informéaciébiztonsdgi stratégiat {a tovabbiakban IBS),
(BO5 Informdcicbiztonsdgi  Stratégia) amely meghaférozza a  biztonsagpolitikai  célok
megvaldsitasanak mddszerét, eszkézrendszerdt, ltemezését. Az IBS illeszkedik a hivatal mas
stratégidihoz, igy kuilondsen a kltségvetési és humdnerdforrés tervezéshez, féjfesztéshez, jovGképhez,
illetve a mikddtetett mindségiranyitasi, vagy informaciébiztonsag-iranyitasi rendszerekhez.

Az 18S felillvizsgalata és esetleges frissitése évente, vagy az elektronikus informaciés rendszert érinté
valtozasok esetén, illetve jogszabily véltozas eseten esedékes.
Felel§s: a hivatal vezetdje

kS

2.3. Az elektronikus inform4ciés rendszerek nyilvantartisa

A hivatal az elektronikus informécic’as rendszereir6l nyilvantartdst vezet (B12 IT leltdr). A nyilvantartést
elektronikus formdaban vezeti és gondoskodik annak naprakeszsegerél

A nyllvantartasnak mmden rendszerre nézve tartalmaznla kell:
+ annak alapfeladatant o
 arendszerek 3ltal biztositandé szolgaltatasokat
» azérintett rendszerekhez tartozé licenc szdmot (amennyiben azok a hivatal kezelésében vannak);
* arendszer felett felligyeletet gyakorld személy azonosité- és elérhetdségi adatait;
* a rendszert szallitd, fejleszt6 és karbantartd szervezetek azonositd- és elérhetdségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattartd személyeinek azonositd-
es elerhetosegl adatait.

A kiilénbdz& adatokat nem szuksegszeruen egy nyilvantartasban kell térolni, hanem logikus médon
szétvalaszthatok. Az adatok feltéltésérdl mindig az adott rendszerrel _kapcsolatos feladatot elvégzé
informatikus gondoskodik.
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Minden rendszereszkdzt a beszerzéssel egyidejtileg fel kell venni a nyilvantartésba. A nyilvantartasbol
rendszereszkdzt kivenni csak annak selejtezésekor léhet.

2.3.1., Elektronikus informaciés rendszerelem leltar

A hivatal az elektronikus informdacids rendszerének elemeir§l elektronikus formaban vezetett
nyilvantartast vezet, mely az elektronikus informacios rendszer hatékdrébe esd valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres felllvizsgdlatokkal gondoskodni kell arrdl, hogy a
nyilvantartds mindig naprakész legyen, pcntosan tilkrézze az elektronikus informécids rendszer
aktualis allapotat. (B12 IT leltdr)

Felel8s: Uzemeltetdi csoport

2.4. Biztonsagi osztalyba sorolas

Adatbiztonsag szemponijabdl a hivatal kezelésében lévd elektronikus formdban tarolt informacidkat,
eszkdzoket, erdforrdsokat és szolgdltatdsokat a kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre allasa szempontjabol 1-t61 5-ig terjedd skdlan — a kockdzat névekedésével argnyosan
nivekvd - biztonsdgi osztdlyokba kell sorolni. A besorolas eredményét meliéklet formaban rbgziteni
kell az informacidbiztonsagi szabalyzatban is. (B12 IT leftdr)

A besoroldst minimum kétévente, de minden, az elektronikus informacids rendszereket érintd véltozas
utén, illetve jogszabdlyvéltozas esetén felll kell vizsgdlni és szlikség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras

Az (j belépd munkatdrsak a belépéskori oktatds (BO8 IT biztonsdgi cktatdsi terv és napld) és a
titoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utdn kaphatnak hozzaférést a
rendszerekhez. A helépd munkatdrs (] hozzaférési jogkorét, illetve nem U belépd munkatérs
hozzaférési jogkor valtoziatasat a felettes vezet6je hatdrozza meg.

A  meghatarozds soran az érintett .vezet§ a BI5 Hozzdférések igénylése és letiltdsa
formanyomtatvanyon Osszegzi az altala szlikségesnek tartott hozzdféréseket és azokat jovahagyatja a
hivatal vezetéjével. Amennyiben a hivatal vezetdje nem jarul hozza a kért jogosultsagok kiaddsahoz,
" Ugy az ahhoz vald hozzaférést megtilthatja, de ezen ddntését indokolnia kell az igényld felé, aki az IBF
ddntését kérheti a jogosultsag kiadasanak kérdésében,

A jovahagyott formanyomtatvanyt az igényld vezetd tovabbitja az érintett rendszer adminisztratora
felé, akinek felelfssége, hogy csak a jévdhagyott jogosultsdgokat allitsa be. A rendszergazdanak tilos
az engedélyben nem szerepl§ jogosultsagot bedllitani. A bedllitasok megfelel6ségét az IBF
szlrapréobaszeriien ellendrizheti.

Amennyiben az informécidbiztonsagi szabdlyozasban, feladat- vagy felel@sségi korbket érinté

valtozasok kovetkeznek be, Ugy a véltoztatdsokat vezet§i jdvdhagyds utdn at kell vezetni a munkakori |
leirasokba és azokat aldirdssal érvényesittetni az érintettekkel. Amennyiben a mddositott munkakéri.

leirasokkal kapcsolatban az érintett munkavallaléknak észrevétele van, azt az IBF felé tehetik meg.
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Amennyiben a valtozasok véllalkozdi szerzddéseket érintenek, Ugy a hivatal vezetése kezdeményezi az
érintett vallalkozoi szerzédések mddositasat, illeme kiegészitését a biztonsagi kdvetelményeknek
megfelel6en és menedzseli a szerzddések mddositasat és azok aldirassal torténd érvényesitését.

Uj munkakérék kialakitdsa sordn a hivatal vezetdje tdjékoztatja az IBF-et a munkakér feladatairdt és
tervezett jogosultsagairdl. Az IBF javaslattal élhet a munkakér feladatainak biztonsagi vonatkozdsait
illetéen.

2.6. Biztonsagtervezési eljarasrend

A hivatal... : o

» megfogalmazza, a hivatalra érvényes kovetelmények szerint dokumentdlia, és a munka- és
feladatkériik miatt érintettek szdmdra kihirdeti a biztonsagtervezési eljdrasrendet mely a
biztonsagtervezési szabélyzat és az ehhez kapcsolddo ellendrzések megvaldsitdsat segiti els;

e a hiztonsagtervezési eljdrasrendben vagy ‘mdas bels§ szabdlyoziséban meghatarozott
gyakorisdggal fellilvizsgdlja és frissiti a biztonsagtervezési elj_érésrendet'.

Biztonsagtervezési szempontbd! a hivatal az aldbbi id@szakokat definidlja az informaciés rendszerek
életciklusanak tekintetében: ‘

+ kivetelmény meghatédrozas;

+ fejlesztés vagy beszerzés;

s megvaldsitas vagy értékelés;

o lizemeltetés és fenntartas;

» kivonds (archivalas, megsemmisités).

A rendszerbiztonsag tervezésekor a hivatal az informacios rendszerek valamennyi életcikluséra
vonatkozdan szem elétt tartja a BO6 Informdcidbiztonsdgi Politikéban megfogalmazott célokat és
kévetelményeket, valamint a gyértéi és iparagi elSirdsokat, ajanldsokat.

A hivatal vezetgje évente legals bb egyszer felilvizsgalja és frissiti a biztonségterVezési eljdrasrendet.

2.7. Rendszerbiztonsagi terv’

A hivatal az elektronikus informdciés rendszeréhez rendszerbiztonségi tervet készit

- (B17 Rendszerbiztonsdgi terv), amely... '

o &sszhangban 3ll hivatali felépitésével vagy hivatali szint(i architekttrajaval;

* meghatdrozza az elektronikus informécids. rendszer hatokoret -alapfeladatait (biztositandd
szolgdltatasait), hiztonsagkritikus elemeit és alapfunkmmt .

» meghatérozza‘az elektronikus informacids rendszer es az 4ltala kezelt-adatok jogszabdly szerinti
biztonsagi osztalyat; :

s meghatarozza az elektronikus informéciés rendszer mukodesn korulmenyerc és mas e!ektronlkus
informaciés rendszerekkel vald kapcsolatait; '

* a vonatkozo rendszerdokumentécié keretébe foglalja az elektronlkus informdcids rendszer
biztonsdgi kdvetelményeit; _ :

e meghatdrozza a kévetelményeknek mégfelelt’i aktualis vagy tervezett védelmi intézkedéseket és

o

intézkedés bdvitéseket, végrehajtja a jogszabdaly szerinti biztonsagi feladatokat;
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» gondoskedik arrdl, hogy a rendszerbiztonsdgi tervet a meghatérozott személyi és szerepkdrékben
dolgozék megismerjék (ideértve annak véltozashit is);

e bels§ szabdlyozdsdban, vagy a rendszerbiztonsagi tervben meghatdrozott gyakorisaggal
fellilvizsgalja az elektronikus informacids rendszer rendszerbiztonsdgi tervet;

s frissiti a rendszerbiztonsdgi tervet az elektronikus informacids rendszerben vagy annak
Uzemeltetési kdrnyezetében tortént valtozdsok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése sordn feltdrt problémak esetén;

o elvégzi a sziikséges belsS egyeztetéseket;

e gondoskodik arréi, hogy a rendszerbiztonsdgi terv jogosulatlanok szédmdara ne legyen
megismerhetd, médosithato.

Ha egy adott informécids rendszer jelentdsége nem indokolja, illetve a jogi-, szabalyozasi- és
Uzemeltetési korilmények nem teszik iehetdvé, a hivatal vezetGje az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozé rendszerbiztonsagi terv készitésétél.

2.8. Személyi biztonsag

A hozzaférési jogosultsagot igényld felhaszndléval szembeni elvardsokat, a ra vonatkozd szab*éflyokat,
felel8sségeket, az adott rendszerhez kapcsolddd kotelezd vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentdcid tartalmazza. A hozzéférés engedélyezése el6tt
a hozzéaférési jogosultsdgot igénylé személynek irdsbeli nyilatkozatot (BO2 Nyilatkozot az IT biztonsdgi
szabdlyok elfogaddsdrdl) kell tennie arrdl, hogy az érintétt rendszer haszndlatdhoz kapcsolodo,
ré vonatkozd biztonségi szabélyokat és kbtelezettségeket megismerte, sajat feleldsségére betartja.

2.9. Rendszer és szolgaltatas beszerzés

2.9.1. Beszerzési eljarasrend

A hivatal... .
+« megfogalmazza és a hivataira érvényes kdvetelmények szerint dokumentélja, valamint a hivatalon

beliil kihirdeti a beszerzési eljardsrendet (B18 Beszerzési eljardsrend), mely a hivatal elektronikus
informdcids rendszerére, az ezekhez kapcsolodd szolgaltatdsok és informacids rendszer biztonsagi
eszkoztk beszerzésére vonatkozd szahdlyait fogalmazza meg {akdr az dltaldnos beszerzési
szabdlyzat részeként), és az ehhez kapcsolddd ellenérzések megvaldsitdsat segiti elé;

e a beszerzési eljdrdsrendben vagy mas belsé szabdlyozdsdban meghatarozott gyakorisdggal
fellilvizsgalja és frissiti a beszerzési eljardsrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszk&z6k killénbdz4 beszerzési eljdrasmddjainak alkalmazasdndl fokozottan szem eltt
kell tartani, hogy a sz0ban forgd eszkdz megfelelien a jelen szabdlyzatban rogzitett
informacidbiztonsagi kévetelményeknek.

A hivatal az elektronikus informécids rendszereinek teljes életdtjan, azok minden életciklusdban
figyelemmel kiséri informaciébiztonségi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informacidbiztonsagi elGirdsokat, ajdnlasokat. A hivatal a fejlesztési
életciklus egészére meghatdrozza és dokumentdlja az informdcidbiztonsdgi szerepkdroket és

st

17/52 T a017.k7



e
B Hajdidorogi Polgarmesteri Hivatal BO7 Informiciobiztonsagi szabalyzat K7 v3.2

felelgsségeket, valamint a hivatalra érvényes szabdlyok szerint kijeloli az ezen szerepkoroket betditd,

ezekért felelds személyeket, o

Az informatikai lizemeltetés az dltala kiadott/telepitett informatikai eszkézdkrél (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verziokovetés) naprakész nyilva’mtar‘cé’ust vezet (B12 IT leftar}.

2.10. Biztonsagelemzési eljarasrend

A hivatal megfogalmazza, és az érintett hivatalra érvényes kdvetelmények szerint dokumentilja,
valamint az érintett hivatalon belil kihirdeti a biztohségénéke[ési eljérésrehdet, amely a
biztonéégértékelési szabalyzat €s az ahhoz kapcsolddo ellendrzések megvaldsitasat segiti el, valamint
a biztonsagértékelési eljarasrendben vagy mas bels§ szabédlyozdsidban meghatdrozott gyakoriséggal
fellilvizsgélja és frissiti a biztonsagértékelési eljarasrendet.

A hivatal biztonsagértékelési tervet készit, melyben meghatarozott gyakorisdggal értékeli az
elektronikus informdciés rendszer és miikodési kdrnyezete védelmi intézkedéseit, kontrolldlja a
bevezetett intézkedések miikddSképességét, valamint a tervezettnek megfelel§ mikodését, elkésziti
a biztonsagértékelés eredményét dsszefoglal6 jelentést, valamint gondoskodik a biztonsagértékelés
eredményét Gsszefoglalé jelentésnek az érintett hivatal éltallmeghatérozott szerepkdroket betdlts
személyek altal, vagy a szerepktirhdz tartozé jogosultsagnak megfellek’a’en torténd megismerésérdl.

A biztonsagi értékelés tartalmazza:
e az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;
¢ a bizionsagi ellenfrzések eredményességét meghatdrozé eljardsrendeket;
e azértékelési kbrnyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végzik feladatat.

Az érintett hivatal kifejleszti, fellgye!li az elektronikus informdcids rendszerei biztonsdgi mérésének
rendszerét.

2.11. Tesztelés, feliigyelet

n

A hivatal megfogalmazza és. dokumentalja valamint kihirdeti az elektronikus mformécnés rendszer
tesztelésével, képzésével és felligyeletével kapcsoiatos eljarasokat amelyek tdmogatjak a tesztelési,
képzési és felligyeleti tevékenységek fejlesztését és fenntartdsat, valamint folyamatos idébeni
© végrehaijtdsat. A hivatal felillvizsgalja a tesztelési, képzési és ellendrzési terveket a kockazatkezelési
stratégia és a 'Iehetsélges, vagy bekdvetkezett biztonsagi e'semények sulya alapjan.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informacids rendszerei biztonséagi mérésének
rendszerét.

A hivatal az elektronikus informdcids rendszerei és alkalmazasai tekintetében legaldbb kétévente
sériilékenység tesztet végeztet, ha azt az elektronikus informaciés rendszerfejlesztési, izemeltetési és
hasznélati kérlilményei lehet6vé teszik, valamint olyan esetben, amikor 0], lehetséges sérilékenység
meriil fel az elektronikus informacids rendszerrel vagy aIkaImazésaiva'l'kapcsolatban_.

A sérilékenység tesztet kilsG hivatal bevonasaval azon e!ektronlkus informaciés rendszerek

tekintetében végezteti el, amelyek az érintett hivatal felugyelete iranyitasa alatt allnak.
Az elektromkus mformacms rendszer ku]onleges Jogosultsaghoz kotott - ugynevezett privilegizalt -
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hozzaférést biztosit az érintett hivatal altal ‘_kijetﬁlt rendszerelemekhez a sérllékenység teszt

b

végrehajtasahoz. o

A tesztet végz§...

e kimutatdst készit a feltdrt hibakrdl, valamint a nem megfelel konfiguracids beallitasokrdl;

o végrehajtja az ellendrzési listdkat és tesztelési eljarasokat;

o felméria sériilékenység lehetséges hatdsait;

s elemzi a sérilékenység teszt eredményét;

s megosztja a sériilékenység teszt eredmeényét a jegyzdvel és a rendszergazdaval;

* olyan sériilékenységi teszteszkdzt alkalmaz, melynek sérllékenység feltard képessége
kénnyen bévithetd az ismertté valo sérilékenységekkel;

¢ meghatdrozza, hogy egy tdmaddé milyen informdcidkat képes elérni az elektronikus
informacids rendszerben, és ennek elhdritdsara javitdsi javaslatokat tesz.

Hivatalos sérlilékenység vizsgdlatot kizdrdlag a Kormanyzati Eseménykezel6 K&zpont (GovCERT-
Hungary) végezhet. A teszt eredményének fliggvényében az informatikai vezet§ utasitdsokat ad a
rendszergazddanak a feltért hidnyossagok megsziintetésére vonatkozdan.

2.12. Biztonsagi eseménykezelési eljarasrend

A hivatal eseménykezelési eljarast dolgoz ki a biztonsdgi eseményekre, amelyek magukban foglaljak az
el6késziiletet, az észlelést, a vizsgélatot, az elszigetelést, a megszilintetést és a helyredllitast;

e egyerteti az eseménykezelési eljdrdsokat az Uzletrenet-folytonosségi tervéhez tartozd
tevékenységekkel;

s az eseménykezelési tevékenységekbd! levont tanulsdgokat beépiti az eseménykezelési
eljdrasokba, a fejlesztési és {izemeltetési eljarasokba, elvirdsokba, tovabbképzésekbe és
teszteléshe;

* nyomon kdveti és dokumentélja az elektronikus informacids rendszer biztonsdgi eseményeit;

e mindenkitél, aki az elektronikus informacids rendszerrel, vagy azok elhelyezésére szolgalé
objektummal kapcsolatban 4|l megkéveteli, hogy jelentsék a " biztonsagi esemény
bekdvetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;

e jogszabdlyban meghatdrozottak szerint jelenti a biztonsagi eseményekre vonatkozo
informacidkat az elektronikus informacids rendszerek biztonsdgénak feligyeletét ellatd
szerveknek;

# tandcsadast és tdmogatdst nyujt az elektronikus informaciés rendszer felhaszndléinak a
biztonsagi események kezeléséhez és jelentéséhez;

» biztonsagi eseménykezelési tervet dolgoz ki, amely...

o az érintett hivatal szdmara irdnymutatdst ad a biztonsdgi esemény kezelési madjaira;

o ismerteti a biztonsagi eseménykezelési lehet&ségek struktirajat és hivatalat;

o atfogd megkozelitést nydjt arrdl, hogy a biztonsdgi eseménykezelési lehetfségek hogyan
illeszkednek az altaldnos hivatalba;

o kielégiti az érintett hivatal feladatkérével, méretével, hivataii felépitésével és funkcidival
kapcsolatos egyedi igényeit;
meghatdrozza a bejelentéskoteles biztonsagi eseményeket;
meghatdrozza és folyamatosan pontositja a biztonsdgi események kiértékelésének,
kategorizaldsdnak (sulyossag sth.} kritériumrendszerét;
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o tadmogatast ad a biztonsagi eseménykezelési lehet§ségek belsd mérésére;

© meghatdrozza azokat az erc’iforrésokét és vezet$i tamogatdst, amelyek sziikségesek a
biztonsdgi eseménykezelési lehetdségek bovitésére, hatékonyabbd tételére és
fenntartdsara;

o kihirdeti és tudomdsul veteti a biztonsdgli eseménykezelési tervet a biztonsagi
eseményeket kezel§ (névvel és/vagy szerepkdrrel azonositott) személyeknek és hivatali
egységeknek;

O meghatarozott gyakorisaggal felilvizsgdlja a biztonsagi eseménykezelési tervet;

o frissiti a biztonsagi esemenykezelesn tervet, flgyelembe véve az elektronlkus informécids
rendszer és a hivatal véltozésait vagy a terv megvaldsitdsa, végrehajtdsa és tesztelése
‘sordn felmerdl6 problémakat;

o gondoskodlk arrél, hogy a b:ztonsagl esemenykezele5| terv Jogosulatlanok szdmdra ne legyen
megismerhetd, mddosithatd. ' :

* 'hiztonsdgi eseménykezelési képzést biztosit az  elektronikus informéciés rendszer
felhaszndlinak a szamukra kijeldlt szerepkérdkke! és felelésségekkel 8sszhangban;

* a keépzést a biztonsagi eseménykezelési szerepkdr vagy felel§sség kijeldlését kévetd,
meghatarozott idStartamon beliil, vagy amikor ezt az elektronikus informéciés “rendszer
véltozdsai megkivanjak, vagy meghatérozott gyakoriséggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-,
vagyon- és személyvédelmi, valamint g személyes adatok kezelésére vonatkozé rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott letesrtmeny barki dital szabadon latogathatd vagy
rgenybe vehetd teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedés_ek.

Azon helyiségek kijeldlése, illetve klalakltasa sordn, amelyekben a hivatal kiemelt fontossagu kiszolgald
szamltogepel (szerverel) kerulnek eIherezesre killénds figyelmet kell forditani a fokozott biztonsagra.
A he[ylseg (szerverszoba) kdzelében nem tzemelhet tiiz- &s robbanasveszelyes raktdr. A helyiségben
fliggetlen dramelltassal miksds tlizjelz6 rendszert kell kiépiteni, a bejdrat kiszelében az informatikai
eszkdzokhéz megfelel§ oltéberendezést kell elhelyezni. A berendezések Uzembiztonsagat az
elSirasoknak megfelelden idGszakosan ellendrizni kell. A szerverszobiban az erdforrasok biztonsigos
miikddéséher sziikséges szinten kell tartani a hémérsékletet és paratartalmat {klimaberendezés),

valamint figyelni kell ezek szintjét.

3.1.1. Fizikai védelmi eljirasrend

A fizikai és kdrnyezeti biztonsdgra vonatkozd Svintézkedések a hivatali rendszereknek helyet adé
létesitmények, a rendszer-erGforrdsok és a mkodést biztositd alapszolgdltatasok védelmével
kapcsolatban fogalmaznak meg szabélyokat annak érdekében, hogy a szdmitastechnikai szolgdltatdsok
megszakaddsat, eszkdzok ellopasat, a fizikai kdrokozast, az informéacick }ogosulatlan felfedését,
a rendszer sértetlenségének elvesztését megakadélyozzak.
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A hivatal legaldbb éves gyakorisaggal feliilvizsgalja és frissiti a fizikai védelmi efjarasrendet.

LN
A hivatali szamitégépek és adathordozok fizikai vé*c%elmét biztositani kell a hivatalban lopds, rongalas,
megsemmisilés ellen értékardnyos mddszerekkel és eljdrdsokkal (pl. él6erds védelem és fizikai
védelem — racsok, ajtdk, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyeget6 tuzek megel&zése és
elhéritdsa a Tiizvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturélis gyengeségek és hidnyossdgok kivédése érdekében az egyes rendszerek biztonsagi
osztdlyba soroldsa utdn gondoskodni kell a megfelel§ infrastruktira biztositasardl. llyenek lehetnek a
kévetkezSk: sziinetmentes dramellatas, hdmérséklet és paratartalom szabélyozé rendszer, beléptetd

rendszer sth.

A hivatal informatikai rendszeréhez nem a hivatali infrastruktirajdhoz tartozé (pl. magéntulajdonu)
szémfta’s‘tec‘hnikai, kommunikdcids, multimédias berendezést vagy adathordozdt kapcsolni tilos!
Amennyiben hivatali érdekbdl szitkséges llyen eszkdiz hasznélata, Ugy az csak a hivatal vezet8jének vagy
az IBF-nek az engedélye alapjdn, az informatikus bevonésaval, dokumentalasi kdtelezettség mellett
végezhet( el (B21 Idegen eszkiéz haszndlatdnak engedélyezése).

A hivatal tulajdondban Iévé vagy bérelt szdmitéstechnikai berendezések behozatala, kivitele (javitas
céljabol, mashol térténd haszndlatra stb.) csak hivatali céllal lehetséges, amelyet az IBF vagy a hivatal
vezetfije engedélyezhet (B22IT eszkéz kiviteli-behozatali engedélye). Ezeket az eseteket
dokumentdlini kell. Nem kell alkalmanként dokumentalini a személyes hasznélatra, név szerint, tartésan
4tadott eszkdz6k mozgatdsat (pl. hivatali laptopok, telefonok stb.) (B28 IT eszkézok haszndlatba addsa

és visszavétele).

A javitas céfjébél a hivatalbol kikeriil§ eszkdzik esetében biztositani keil, hogy a hivatal dhtal kezelt
adatok ne keriljenek ki. Olyan meghibdsodott eszkdzok (PC, mohil eszkdz, szerver stb.), amelyekben
az adathordozék védendd adatokat tartalmazhatnak, nem kivihet6k az adathordozd alkatrésszel.
Ebben az esetben az adathordozét (mereviemesz, statikus memdria egység stb.) a javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem szikséges ez az alkatrész a miikédéshez,
akkor az eredeti adathordozé és cserealkatrész nélki! kell javitdsi céibdl kivinni a hivatalbdl.
Az eredetileg hasznalt adathordozot a javitds utdn vissza kell helyezni az eszkdzbe, vagy arrdl az
adatokat az Uj eszkdzre &t kell tenni. Amennyiben az eredeti adathordozé alkatrész nem keriil vissza az
adott eszkdzbe, Ogy az adathordozét a szabdlyzat ,4.4 Adathordozék védelme” fejezetében
meghatarozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A hivatal székhelyén 3 biztonségi z6na van elkiilénitve:

1.z6na A bejutds ellendrzotten lehetséges, latogatd feliigyelet nélkil bent tartézkodhat.
informatikai eszkdz nem lehet a zénaban. A zénaba tartozo helyiségek: folyoss, lépcséhdz

2.z6na A bejutds kulccsal vagy beléptet§ rendszerrel lehetséges, ldtogatd csak feliigyelettel
tartdzkodhat a terlileten. A z6néba tartozo helyiségek: irodd; fargyald

3.z6na A bejutds kulccsal vagy beléptetd eszkozzel, csak ideiglenesen, belépési naplét vezetve
lehetséges. A kiemelt fontossdagl informatikai eszkézoket itt kell elhelyezni. Kizardlag az
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informatikus tartézkodhat bent klseret nélkill, mésokat az informatikusnak kell kisérni.
A zondba tartozo helyiségek: szerver_mqbia

A 2. és 3. z6ndba tartozé helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zérva
kell tartani vagy elektronikus beléptetrendszerre! kell védeni. A helyiségek kulcsait elzarva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiad3sat és visszavételét dokumentalni kell.

Az ( belépd munkatarsak kulcsokat és/vagy kdrtydkat csak a belépést kévetd oktatas (BOS IT biztonsdgi
oktatdsi terv és naplo) megtdrténte és a titoktartdsi nyilatkbzat_ (B14 Titoktartdsi nyilatkozat) alairasa
utdn kaphatnak. A belépd munkatars (j bei_é.pé‘si jbg'QSUItsé'gait,' illetve nem Gj belépd munkatars
belépési jogosultsagainak valtoztatasst az érintett teriilet vezetSje hatirozza meg. A meghatarozas
soran a teriilet vezet8je a B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon Osszegzi az
gltala szuksegesnek tartott belépési jogosultsdgokat és azokat jové hagyatja a hivatal vezet&jével.

A jovahagyott 815 Hozzdférések igénylése és letiltdsa formanyomtatvany tovahbitasra kerill a
kulcsok/azonosité kartyak/kpdok ‘kllosztésa nak felel§se felé, akinek felel8ssége, hogy csak a vezetdség
altal jévahagyott jogosultsdgokat allitsa be, csak a megfeleld kulcsokat/kédokat adja ki. Amennyiben
felmerdl a j_évéhagyés hiteltelenségének gyandja, Ggy azt koteles a kulcskiadas el6tt igazoltatni a
vezetdség megkérdezésével. A kulcsokat végy kodokat évente cserélni kell, a jogostitsdgok
felllvizsgélataval egyiitt. ' '

A helyiség (szerverszoba) kézelében nem lizemelhet tliz- és robbandsveszélyes raktdr, A helyiségben
tizjelz6 rendszert kel kiépiteni, amelynek uzemblztonsagat az eléirdsoknak megfelelden id&szakosan
ellendgrizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd,
illetve az dltala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendeikezésre
allasa az 6 felelsségiik. A felvétel tényét minden esetben nyilvén kell tartani a B25 Szerverszoba
belepes.' nyilvdntartds nyomtatvanyon. A nyomtatvanyt fegaldbb egy évre visszamendleg meg kell
Grizni. Munkaid@n kiviil a kulcsokat elzartan kell tartani. A helyiségben idegen személy felugyelet nélkil
nem tartozkodhat A belepesek rogzztese térténhet elektronikus beléptetd rendszer hasznélataval is.

Ebben az esetben csak az mformatlkal vezeto ésaz iltala felhatalmazott informatikus kdrtydja nyithatja
az ajtot, illetve 8k lsmerhetlk az ajtonyité kédokat.

A belépésre jogdsultak Ilstajat mindig naprakészen kell tartani (B23 Belépésre jogosultak), akinek a
‘ belépése mar nem indokolt, el kell tavolitani a listdrdl, a belépési jogosultsdgot igazold
dokumentumait/eszkozeit vissza kell vonni. '

A belépési jogosultsagokat a belépési pontokon a p t ellendrzi, a latogatdk (vendégek,
ligyfelek) belépéseirsl nyilvantartast vezet a Iatogatoktol elkért fenykepes igazolvény alapjén.
A belépési nyilvéntartas tartalmazza a ldtogatd nevét és szeme!yl igazolvanyanak szamat. A
nyilvantartas adatvédelmi okokbél egy honap utén megsemm|5|tendd Alétogatok csak kisérettel
mozoghatnak a hlvatal 2. és 3. zénaba tartozd teruletem A zonahatarokon blztosagl kamerat vagy
elektromkus be!eptetorendszert kell izemeltetni.

Az e!ektromkus informécids rendszereknek helyt add létesitményekbe belepesre jogosultakrdl a

hivatal nyilvantartdst vezet a B23 Beiépesre Jjogosultak listajan, és belépési jogosultsdgot igazold

eszkdzoket (pl. kitiz6k, azonositd -kartyak) bocsat kia reszukre (B24 Az_onos.-to kéitya).
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A hivatal dltal meghatdrozott ideig (de legaldbb egy évig) megérzi az elektronikus informécids
rendszereknek helyt add [étesitményekbe tt‘jrténti,létogatc’)i belépésekrdl 52616 informacidkat. A hivatal
azonnal dtvizsgdlja a ldtogatdi belépésekrdl készitett informdcidkat és/vagy felvételeket,
ha a rendelkezésre 4ll6 informécidk jogosulatlan belépésre utalnak.

7"

A hivatal helyiségeiben a hatalyos elSirdsoknak megfelel§ vészvildgitdst és menekilési dtvonal
jelzéseket kell elhelyezni, illetve Lzemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonséggal kapcsolatos eljdras vagy elvaras kiterjed a hivatal teljes személyi
alloménydra, valamint minden olyan természetes személyre, aki a hivatal elektronikus informacios
rendszereivel kapcsolatba kertl vagy kerllhet. Azokban az esetekben, amikor az elektronikus
informécids rendszerrel tényleges vagy feltételezhetd kapcsolatba kerlil§ személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvardsokat a tevékenység alapjat képezd jogviszonyt megalapozd
szerzddés, megdllapodds, megkdtés sordn kell, mint kodtelezettséget érvényesiteni (ideértve a
szabélyzatok, eljarasrendek megismerésére és betartdsara irdnyuld kotelezettségvallaldst, titoktartdsi

¥y

nyilatkozatot).

3.2.1. Felvételi eljards sordn kivetendd szabalyok, személyes kiévetelmények

A hivatal meghatdrozza a felvételi eljdrds soran kdvetend$ szabélyokat (B26 Felvételi eljdrdsrend),
személyes kdveteiményeket. A kévetelményeket a Munkakdri lefrasokban régziti.

3.2.2. Képzési eljarasrend

A felhaszndléi dllomanyt az informatikai hiztonsdg megvaldsitdsa érdekében munkakdritknek
megfeleléen képezni kell, a fejlesztbi, lizemeltetdi dllomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informatikai biztonsdggal kapcsolatos ismereteit.
A felhaszndldi személyi alomanyt (j rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
Gj dolgozdt - vezetje kérése alapjan- soron kivil kell oktatni a rendszer hasznélatérdl.

A kbvetelmények és a ténylegesen rendelkezésre all6 eréforrisok dsszevetése alapjan évente oktatési
terv (BO8 IT biztonsdgi oktatdsi terv és naplo) készil. Ez tartalmazza a szlikséges oktatasban résztvevdk
kiirét, az oktatds/képzés témakdrét és kbvetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kbrnyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informacidbiztonsagi
célok kapcsan megfogalmazott, jGvében elvart kempetenciakat. '

Ezeken tdlmenden a hivatal nyitott munkatérsainak egyéni teljesitményét javité igények tekintetében
is, és ezért — eseti elbiralds alapjan — figyelembe veszi a vezetdk és a beosztottak sajat tovabbképzési
igényét is, ha azok Gsszhangban vannak a hivatal hossz{i tavi stratégidjaval.

Az oktatas mellett a teljes felhasznaldi dllomédnnyal ismertetni kell az IBSZ rajuk vonatkozd elSirasait
{BO3 Informdcicbiztonsdgi Szabdlyzat (IFSZ}). A felhaszndlék nyilatkozatot adnak arrdl, hogy az
ismertetés megtdrtént, a szabdlyzathan foglaltakat megértették és azokat maradéktalanul betartjak
(BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdard).
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3.2.3. Biztonsig tudatossig képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges bels§

fenyegetések felismerésére, az alapvetd biztonsagi kdvetelményekrdl tudatossagi képzést nydjt az

elektronikus informdcids rendszer felhasznéidi szamara:

e azdj felhasznalok kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és napld);

s U] szerepkérbe vagy felelGsségbe keriilésiikkor

¢ amikor az elektronikus informécids rendszerben bekévetkezett véltozas szlikségessé teszi;

* legaldbb évente informatikai és IT-biztonsdgi képzés, ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és napld).

3.2.4. Fegyelmi intézkedések

A biztonségi elSirdsokat megsértkkel szemben fegyeimi eljards indul. Fegyelmi eljirést az érintett
munkavéllalé kbzvetlen vezetdje, az IBF, illetve a hivatal vezetSje kezdeményezhet iréshan (B27 IT
biztonsdgi fegyelmi e.'jaras kezdemenyezese és jegyzbkényve). A kezdeményezésnek tartalmaznia
kell:

+ afegyelmi eljarast kezdeményezb’ nevét, beosztasat;

* avaldszinlsithets fegyelmi vétséget elkdvetd (érintett) nevét, beosztasat;
e azészlelés idejét, modjat;

+ afegyelmi vétség elkGvetésének idejét, médjat, kdrilményeit;

» akeletkezd kdrok és egyéb kbvetkezmények k:fejteset, -

s a2 kezdeményezés idejét.

A hivatal vezetSje a kezdeményezést elbirdlja, melyrél értesitést killd a kezdeményezének és az
IBF-nek. Kit(izi tovdbbd a fegyeimi eljaras feltaré megbeszélésének id6pontjat és meghatdrozza az azon
résztvevd személyek kérét.

A fegyelmi eljarés az albbi szakaszokra tagolodlk
» feltdrd megbeszeles

* adatgy(ijtés, adaterteke!és}

e zdrd megheszélés,

%

A feltard megbeszélése’n jelen van:

+ a hivatal vezetdje; '

¢ azeljarast kezdeményeic’i'

» azeljarasban érintett személy;

s az IBF, amennyiben hiztonsigot érintd fegyelml vétségrél van szé;
e az eseményben érintett egyéb személyek;

» azok, akiketerre a megbeszé!ésre a hivatal vezetéje méghiv.

A feltaré megbeszélést a hivatal vezetGje vezeti. A megbeszélés sordn az eljérdst kezdeményezd
személy felvazolja az 4ltala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés soran a kezdeményezé

személynek prezentalnia kell az eseményrél begyjtétt bizonyitékait, illetve meg kell neveznie azokat

a személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgaltatni.

Ezt kdveten a fegyelmi eljarasban érintett személy reagdl a kezdeményezd személy éltal felvazoltakra.
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
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amelyekkel részben ért egyet. Ezen kifejtés soran a kezdeményezdnek nincs lehetfsége azonnali
interakciékra. A hivatal vezetGjének feladata ési.fkleléssége, hogy biztositsa az érintettnek a teljes
kifejtés lehet8ségét. Ezt kdvetden a jelenlévSk véleményezik, megvitatjdk a helyzetet. A feltdrd
megbeszéiésrél jegyzBkdnyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzbkényve)
kell késziteni, mely tartalmazza:

o afegyelmi eljirds kezdeményezésének hivatkozdsi szamat;

e afegyelmi eljarason jelenléviket;

e afegyelmi eljdrés lefolytatdsanak idej‘ét, helyét;

o afegyelmi eljdrason elhangzottakat, meghivatkozva a személyt.

Amennyiben szikséges, a feltdré megheszélést kvetSen Ujabb adatok begytjtése kezdeményezhetd
az esetleges tisztdzatlan kdrilmények tisztdzdsdra. A rendelkezésre 4ll6 adatok alapjan az eljdrdst
vezetd dontést hoz a fegyelmi eljéras targyat képezd témdban, mely soran élldsfoglalast alakit ki azt
illetéen, hogy

s 3 fegyelmi vétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg;

s kik érintettek a fegyelmi vétséghen, kik feleldsék annak megvaldsuidsidban és milyen mértékben;
e ameghatédrozott felel§sségek milyen szankciondldsi eljardst vonnak maguk utdn;

e sziikséges-e a biintet6jogi felelésségeket vizsgalni, s ha igen, azt mi modon kezdenﬁ"ényezi a

hivatal.

A zard megbeszélésen részt vesznek:

» a hivatal vezetGje;

o  azeljarast kezdeményezd;

o azeljdrdshan érintett személy; _

e azIBF, amennyiben bizionsagot érintd fegyelmi vétségrdl van szo;

s azok, akiket erre a meghbeszélésre a hivatal vezetfije meghiv. '

A z3rd meghbeszélésrdl jegyztkonyv készill, mely tartalmazza:

» afegyelmi eljérds kezdeményezésének hivatkozasi szamat;

» afegyelmi eljdrdson jelenlévéket; "

e afegyelmi eljaras lefolytatasanak idejét, helyét;

e ahivatal vezetdje dlldsfoglaldsét a fentiekben részletezett kérdésekben.

A jegyz6kényvrél mésolatot kap az érintett személy, az eredetit pedig a hivatal 6rzi meg.

Fegyelmi eljaras érvényesitése

Az érvényesités sordn a hivatal vezetdjének 3alldsfoglaldséra alapozva a szikséges teenddk
meghatdrozasra keriilnek, kijellik azok elvégzésének felelSseit és az elvégzés hatdridejét.

Ezen feladatokat a fegyelmi eljdrés jegyzékdnyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljdrds
kezdeményezése és jegyzbkonyve), de a kiadott masolaton ezeket nem kel szerepelietni.

Amennyiben az elektronikus informacidbiztonsagi szabalyokat nem a hivatal személyi dllomanyaba
tartozé személy sérti meg, Ggy a hivatal érvényesiti a vonatkozd szerzdésben meghatdrozott
kivetkezményeket, megvizsgalja az egyéb jogi lépések fennallasdnak lehetségét, sziikség szerint
hevezeti Uj eljardsokat. -
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3.2.5. Eljéras a jogviszony megsziinésekor .

L%
A munkavéllalé jogviszonydnak megsziinése esetén a munkavallald felettes vezet8je gondoskodik a
kilepd informéciés rendszerrel vagy annak biztonsagaval kapcsolatos feladatainak ellatasardl a
Jogviszony megsz(inését megel&zden. A jogviszony megsz(inésekor a jogviszonyt megsziintet§ személy
gondoskodik arrdl, hogy a kilép& esetleges elektronikus informaciés rendszert, iffetve abban tarolt
adatokat érint6, elektronikus informaciobiztonsgi szabélyokat sértd magatartdsat megelbzze

(hozzaférések megsziintetése, jogosultsdgok visszavondsa).

A hivatal ellenérzi, hogy a kilép6 felhasznald személlyes haszndlatdban taldlhaté-e informatikai eszkéz,
illetve gondoskodik ezek visszavételérdl (328lTeszk&zﬁkhaszn&latba addsa és visszavétele). A hivatal
a kilépd szdmdra igazolja, hogy a hozzaférési jogokat tordlte, illetve a felhasznalé a hivatal felé

elszamolt. A kilépét tajékoztatni kell az esetleg rd vonatkozd, jogi Gton is k|kenyszer|thet6 a jogviszony
megsz(inése utdn is fennélié kételezettségekrél.

Pyl

A hivatal meghatdrozott ideig megtartja maganak a hozz4férés lehetfségét a kilépd személy dltal
kordbhan hasznalt, kezelt elektronikus informéciés rendszerekhez és hivatali informéciokhoz.
Adatvédelmi okokbéi a hivatali feIhasznafoneveket/azonosntokat gy sziikséges |étrehozni, hogy azok
személyes adatot ne tarta!mazzanak (pl. ugylntezol@hlvata! hu).

3.3. Azonositas és hitelesités

Az elektronikus informéciés rendszer egyedileg azonositja és hitelesiti a hivatal felhasznaldit,
a felhasznlék altal végzett tevékenységet.

Az elektronikus informacids rendszer tébbtényezés hitelesitést alkaimaz a kitlonleges jogosuitsaghoz
kitdtt - dgynevezett privilegizélt - felhasznaléi fickokhoz vald hélézaton keresztiili hozzaféréshez.

3.3.1. Azonositdsi és hitelesitési eljérﬁsr_,end

A hivatatban alkalmazott informatikai-rendszerekben fethasznaléi azon05|tast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevekenysegenek megakadalyozasa és az elszdmoltathatésag
megvalositdsa érdekében. '

Az alabbi kdvetelmények szerint az azonositasi folyamatban a felhasznalé megadja azonossagat a
" rendszer felé, melyre a felhasznal6i azonosité szolgal.

A hitelesités a felhasznalé allitélagos azonossaganak a bizonyitasara szolgdl. A hivatal informatikai
rendszereiben legaldbb tudds alapt (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzaférés korlatozasa érdekében az ilyen adatokat védenikelia Jogosulatlan meglsmeres, modositds,
torlés ellen.

Az azonositasi és hitelesitési adatok és eszkdzok kezelésére, az azonositds és hlteiESItESI folyamatra az

alabbi dltalanos szabalyokat minden rendszerben/alrendszerben be kell tartam

e A hivatal kijeldlt informatikusai gondoskodnak arrol hogy a rendszerben szerepl§ minden
felhasznalGi azonositd valds, engedélyezett felhasznal6hoz tartozzon.

* A rendszergazdai feladatokat elldté személyek részére az adminisztrativ és a felhasznaloi
feladatok ellatdsdra kilén azonositét kell létrehozni, az adminisztratori azonositét csak
rendszergazdai feladatok elldtasdra szabad haszndlnil
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A hivatal kijelolt informatikusainak az azonositasi adatokat naprakészen kell tartani: az 0]
felhaszndlékat be kell vezetni a rendszerbe‘;.‘g‘hivatarbél, hivatali egységhél, munkakdrbdi sth.
eltdvozott munkatdrsak jogait vissza kell vonni.

A hitelesitd eszkozok személyre szdidan keriilnek kiaddsra és nyilvantartasra, igy kezeléstkért,
hasznélatukért és tarolasukért a felhasznaldk feielnek.

A hivatal informatikai rendszereihez hozzafér§ felhaszndléknak egyedi mddon azonositaniuk kell
magukat. Mas felhasznéldk azonositéinak hasznalata TILOS!

‘Az azonositd/hitelesitd eszkdzéket TILOS maéasnak odaadni, a jelszavakat masnak &tadni,
elmondani és/vagy leirni. A tiltds teljes mértékben vonatkozik arra is, hogy az egyedi
eszkozt/jelszét vezetSnek, rendszergazdanak, kiilsé informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!
lelszé hasznélata esetén a felhasznald &ltal vélasztott jelszénak megfeleld biztonsaglnak kel
lennie. A megfeleld jelszavakra (legaldbb) az aldbbi kritériumok igazak (ezt technoldgiai
eszkdzbkkel bizonyos rendszerek kényszerithetik is):

o - legaldbb 8 karakter hossz(;

o nem szotéri szd, illetve annak egyszer(l kiegészitése, pl. anna7§;

o nem egyszerii sorozat (pl. 123456, abcdef, asdfgh); "
o tartalmaz szdmokat, kis- és nagybetiket.

Amennyiben egy hivatali munkadlloméson tbb felhasznald is jogosult dolgozni, Ugy a feladat
elvégrése utdn (mieldtt masik felhaszndlé a géphez hozzaférne) a rendrendszerbél ki kell
jelentkeznij! B
Megosztott, vagy csoport felhaszndldi fibkokhoz tartozé hitelesité eszkizéket vagy adatokat a
csoport tagjainak véltozdsa esetén vissza kell vonni, majd djra ke!l generalni az aktudlis allapotnak
megfelelden.

A sajat egyéni munkadllomas idéleges elhagyasakor nem lehet a szdmitogépet barki altal
hozzéférhetBen hagyni, védeimérdl gondoskodni kell {kikapcsolds, kijelentkezés, jelszavas
képerny&védelem sth.)!

A felhasznaldi jelszavakat Iegalébb\héromhaventa meg kell valtoztatni.

A felhaszndld tavollétében torténd elkerlilhetetlen hozzdférést az illetékes vezets kezdeményezhet az
IBF-nél. Amennyiben a hozzaférést az IBF engedélyezi, gy azt a hivatal kijelélt munkatarsa lehetfvé
teszi a kvetkezd mdodon:

rendszergazdai hozzaféréssel megvaltoztatja a felhasznald jelszavat;

a felhaszndld hozzaférésével végrehajtja az engedélyezett feladatot;

a megvaltoztatott jelszdt az illetékes kdzvetlen vezetlje kapja meg;

ezt a felhaszndld visszatérésekor az els§ rendszerbe lépéskor a felhaszndlénak meg kell

valtoztatnia.

3.3.2. Azonositdsra, hitelesitésre szolgild eszkiozok kezelése

Az azonositdsra, hitelesitésre szolgald eszkdzok kiaddsa eldtt az azt végzd munkatdrs vagy hivatal:

L J
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meghatérozza a hitelesitésre szolgéld eszkdz kezdeti tartalmat {pl. kezdeti jelsz6), melyet az adott
rendszer telepitése sordn a vegfelhasznalonak meg kell valtoztatni;

kiosztdskor ellendrzi az eszktzt dtvevd egyén, csoport, szerepkdr vagy eszkdz jogosultsagét,
illetve biztositia a hitelesitésre szolgdlé eszkdz tervezett felhaszndlasdanak megfeleld

jogosultsagokat;
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* meghatdrozza a hitelesitésre szolgald eszkézok minimdlis és maximélis hasznélati idejét,
valamint ismételt felhasznalhatésagdnak feltétqleit;

» a hitelesitésre szolgdlé eszkdztipusra meghatarozott idénként megvditoztatia vagy frissiti a
hitelesitésre szolgals eszkbzoket;

» dokumentdlja a hitelesitésre szolgdld eszkGzok kiosztdsat, visszavondsat, cserdjét, az elvesztett,
kompromittalddott vagy a sériilt eszkdzbket; -

e megvédi a hitelesitésre szolgdis eszkdzék tartalmat a jogosulatlan felfedéstd! és fnc’:dos:’téstél;

e megkdveteli a hitelesitésre’ 'szolgélo eszkozok fe!hasznalonté[ hogy védjék eszkizeik
bizalmassagat, sértetlenségét;

e lecseréli a hitelesitésre szolgald eszkdzt az érintett fiokok megvaltoztatasakor

Az elektronikus informéciés rendszer fedett visszacsatolést bfzt.osit a hitelesitési folyamat sorén,
hogy megvédje a hitelesitési informéciét jogosulatlan’ ‘személyek esetleges  felfedésétdl,
felhaszndlésatol. | | |

Sikertelen belépés esetén a hivatal dltal meghatérozott esetszamkorlatot alkalmaz a felhaszndlé
meghatdrozott id6tartamon belll egymast kévetd sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérletekre feldllitott esetszémkortdtot a felhaszndlé _ tullépi,
automatikusan zarolja a felhaszndléi fidkot vagy csomdpontot meghatdrozott idStartamig,
vagy meghatarozott médon késlelteti a kévetkezd bejelentkezési kisérletet.

A felhaszndléi azonositék/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittdloddsat
azonnal jelezni kell a hivatal vezetéje vagy az IBF felé. Elfelejtett jelsz6 esetében a rendszergazda uj
kezdeti jelszét &llit be, amelyet az els§ bejeleritkeiéékor meg kell- viltoztatni. Azonosité
kompromittalddésa esetén a kompromittalt azonositéhoz tartozd jogokat azonnal le kell tiltani és ki
kell vizsgélni, hogy tdrtént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az |BF engedélyével
a rendszergazda a kompromittdlédott azonosité helyett az érintett felhasznalénak a munkéjihoz
szikséges masik azonosftét biztosft.

A szerepkdroknek megfelel, leginkabb az Uzemeltetéshez kothetd rendszergazdai és bizonyos
rendszereknél a rendszer-visszaéllitasi jelszavakat tarolni kell a kbvetkez6 médon:

* Minden ilyen jogosultsdgi adatot (rendszer neve, hozzéférés moédja, felhasznlénév, jelszd)
redunddnsan, két darab kilon adathordozéra mentve, megfeleld titkositds( jelszotérold
programban rogzitetten, szerepkdrdnként kiilén adatbazisban, melynek tmesterkulcsat {jelszavat)
az adathordozé mellett, szerepkoronkent lezért, Iepecsetelt és legalabb ketjogosult személy 4ltal
alairt borftékban kel tarolni. - |

s A boritékba az adatokat ugy kell e!hetyeznl hogy azok ne !egyenek Hatvilagithatok”, felbontds
nélkill ne Iegyenek oivashatok A boritékokra kiviil ré kell frni az utolsd mdédositas datumdt és a
megbontas okat (pl audit vagy jogosult tavoliéte miatti vezet8i bontds), ilyen eseteket kévetden
a szerepkori jogosultaknak célszerd a jelszavakat lecserélni..

» A jelszétaroldban a korébbi jelszavak ‘a History alatt, idSmegjelsléssel megtaldlhatdk.
Avaltoztatdst vegzo jogosult kételes a hasonld szerepkorueknek jelezni a valtoztatds tényét,
adattartalmat Ha a szerepkorhoz rendelt Jogosult végez szabalyzatban eléirt kotelezd
jelszévaltast a tarolt adatokban, akkor nmcs szukseg boritékbontésra.

e A boritékot zart blztonsagl szekrényben kell tarolm az illetéktelen hozzaferes elkeriilése

érdekében.
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3.3.3. hivatalon kiviili felhaszn4l6k azonositdsa és hitelesitése

Az elektronikus informécids rendszer egyedileg azdnositja és hitelesfti a hivatalon kiviili felhasznaldkat
és tevékenységiiket.

Az elektronikus informéciés rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsag (NMHH)
elektronikus aldirdssal kapcsolatos nyilvantartasdban szerepl hitelesitésszolgéltatok dltal kibocsatott
tanUsitvanyokat fogadhatja el a hivatalon kiviili felhaszndidk hitelesitéséhez.

3.4. Hozziférés védelem, jogosultsag kezelés

3.4.1. Hozziférés ellendrzési eljarasrend

A hivatal minden informatikai rendszerédben, eréforrasaival, szolgdltatdsaival kapcsolatban, az adott
eszkdz, er6forrds, adat, dokumentumtar stb., biztonséagi osztdlyatdl fliggden, a sziikséges és elégséges
ismeret elvének betartasdval kell alkalmazni a hozzéférés-védelmi és a jogosultsdgkezelési
intézkedéseket. Minden, az IBSZ hatdlya al4 esé adatot a kézponti informatikai rendszerben, a kézponti
logikai, fizikai rendszerek védelme alatt, kdzponti hozzaférés-védelmi és jogosultsdgkezelési-rendszer
eliendrzése mellett kell menedzselni az egyedi elszamoltathatdsag elvének érvényre juttatdsaval.
A hozzaférés-védelmi kbvetelmények a hivatal informatikai rendszereiben alkalmazandé rendszertdl

fiiggenek.

Az informdciokhoz valé hozzaférési lehetéséget (jogosultsagot) a felhasznalé altal betdlidtt munkakdr
{szerepkor) alapjan kell meghatdrozni (szerepkér alapd hozzéférés). A szerepkdrdk definialdsa a hivatal
munkafolyamatain, hivatali struktdrdjan, a hierarchikus és funkcionalis kapcsolatokon alapul.

A hivatalba djonnan belépd felhasznalék informatikai rendszerhez torténd hozzaférését az erre
szolgdlo igénylBlapon (B15 Hozzdférések igénylése és letiftdsa) az érintett hivatali egység vezetGje
kezdeményezi, A felhaszndléi hozzaférést és az indokoltan kért jogosultsdgokat a hivatal vezet6jének
engedélye utdn a rendszergazda adja meg.

A hivatal informatikai rendszereiben miikdd6 szolgéltatdsok (pl. megosztott kdnyvtérak) esetén a
szolgdltatds inditasit engedélyezd dokumentumban meg kell jeldlni a szolgdltatasért (logikailag)
felel@s vezetst, és a szolgéltatds tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgaltatas
jellege alapjan a szolgaltatds jellemz6en valamelyik szakterliletekhez kapcsolhatd (pl. gazdalkodasi
adatokrél sz6lé kimutatdsok, pénziigy, személyiigy sth.), Ggy annak a teriiletnek a vezet&jét kell
szolgaltatds tulajdonosnak kijeldini.

A szolgaltatds tulajdonos altal definidlt hozzaférés-védelem elve szerint a szolgéltatas tulajdonosa altal
meghatérozott szabélyok (engedélyezés) alapjan kell az adott szolgaltatdshoz torténd hozzaférési
jogosultsdgi kért kialakitani. A szolgédltatds tulajdonosa altal megfogalmazott szabdlyok alapjan kell
beéllitani a megfeleld (pl. kdnyvtarak esetén: olvasas, iras, torlés) hozzaférési médot. A jogosultsagok
bedllitdsét az informatikai rendszerben az informatikus végzi el.

A munkadllomésokon és a szervergépeken technikailag is korlatozni kell az Ugynevezett alternativ
bootoldsi lehetéségeket (pl. DVD, USB, Ethernet stb.). Ezekre az eszkdzdket csak karbantartési és
javitasi célbé! lehet olyan rendszerrel miikddtetni, amely nem az tizemszeriien rételepitett operdcios

rendszer.
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A munkaallomésokon és szervereken telepitett szoftverek, alkalmazdsok és szakalkalmazasok
esetében kiemelt figyelmet kell forditani az autonia;tikusan létrejva felhasznaldkra, hozzaférésekre,
Jogosultsagokra {administrator, guest, root stb.}, ezek kezdeti jelszavét meg kell valtoztatni és/vagy
zdrolni kell a hasznalatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhaszndldkra, hozzaférésekre. Ezeket a felhasznéldkat, hozzaféréseket, amikor hasznélatuk mér nem
szlikséges és indokolt, meg kell sziintetni. Amennyiben a hozzdférések sziikségesek (pl. valamilyen
rendszerszolgéltatds miatt), Ugy legaldbb a magasabb szint(i biztonségukrél gondoskodni kell, igy vagy
at kell ket nevezni, vagy a nem sziikséges jogosultsagokat el kell venni ezektd! a felhasznaldktdl,
Az ilyen felhaszndlék alapértelmezett jelszavait meg kell valtoztatni megfeleld erdsségii jelszavakra.
Szakalkalmazésok esetében a fejleszt6knek keriilnitik kell az automatikus felhasznaldi, alapértelmezett
jelszoval m(ikodé hozzéférések hasznélatat.

A felhasznalo szerepkdrének megva ltozasa esetén {pl. més osztdlyra keriil, munkakére megvéltozik) az
informatikus a hivatal vezetdjétsl kapott irdsos mformac:ok alapjdn a régi szerepkdrhoz tartozd
jogosultsagot a felhasznalétdl elveszi, majd a sziikséges (j szerepkdrnek megfeleld jogosultsagokat

megadja (B15 Hozzaferesek igénylése és Ienltasa)

A fe!hasznaloJogwszonyanak megsziinése esetén az informatikus vezet6je a személyzeti munkatérstdl
kapott nyomtatvanyon (B28 IT eszkdzbk haszndlatba addsa és visszavétele) igazolja, hogy a hozzaférési
jogokat tdrolte, ilietve a felhaszndld az informatikai vezetd felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez torténé hozzéférési engedélyeket évente feliil kell
vizsgdini {pl. tavoli hozziférések, internet elérés, kiilsd levelezés stb.). Az esetlegesen mér nem
indokalt jogosultsdgokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznaloi fiokok kezelése

A felhaszndlék kizdrdlag felhaszndl6i jogosultsiggal dolgozhatnak a munkadllomasokon,
rendszergazdai jogosultségokat nem kaphatnak. Kivételt képeznek e szabaly alél azon
szakalkalmazésok munkadliomdsai, ahol a szoftver m{ikddéséhez sziikségesek az emelt szintdi jogok,
itt a zavartalan munkavégzés miatt ez ehgedélyezett Az igy rendelkezésre 316 jogokat a felhasznélé
nem haszndlhatja semmllyen tizemeltetdi feladatra (pl. programok telepitése, ledllitdsa sth.), csak és
kizérélag a szakalkalmazis haszndlata miatt birtokolhatja ezeket!

A munkadllomasokon a felhasznaléknak tilos halozati szolgaltatasként mappékat/fajlokat megosztani.
‘ Amennyiben a megosztas szakmailag indokolt, Ggy a kdzvetlen vezet§ kezdeményezésére, az IBF
jévahagyaséval a megosztdst a munkaéllomés adminisztratora hozza létre. Valamennyi megosztis
esetén szigortan kell meghatarozm a hozzaféréseket, térekedni kell arra, hogy ne legyenek 4ltalédnos
megosztasok Csak azok a felhaszna!ok és munkadllomésok kaphatnak}ogot az erGforrasok elérésére,
amelyeknek ez a munkajukhoz valoban szukseges

A hivatal minden irod&jaban’ blztosrcanl kell a haldzati csatlakozds lehetdségét. A hdlGzati
erdforrasokhoz valé hozzéférést kiilonbodz6 szintii hdlozati jogosultsdgok biztositjak. Ezek a jogok az
alabbi tevekenysegek elvégzését tehetik lehetdvé:

hélézat kezelesehez szukseges programok kézds hasznalata;

o kozds nyomtato hasznélata;

* internet bc‘inlg‘észé_s;

elektronikus levelezés;
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o adatbazisok elérésének biztositasa; _
» alkalmazasok és adatok elérésének biztositasas

A héldzaton taldlhatd fajlokra, kényvtarakra (mappékra) kioszthatd jogosultsagok:

s olvasasi jog;

e jrasi (modositasi, létrehozési) jog;

+  torlésijog.
A hivatali informatikai rendszerben az egyes szémitastechnikai rendszerek, szoftverek készitdi altal

gyarilag a felhasznal6k részére biztositott védelmi eljdrasokat {pl. a Microsoft Word jelszavas védelme)
a felhaszndldk — a hivatali adatok rendelkezésre lldsdanak biztositdsa érdekében — nem hasznélhatjak!

A felhasznalék szdméra tilos nem engedélyezett erdforrdsok, szolgdltatdsok, jogosultsagok
megszerzése vagy ennek kisérlete. Tilos mas felhasznalé munkéjanak zavarésa, dllomanyaikhoz térténd
barmilyen illetéktelen hozzéférés vagy annak kisérlete.

A hozzéférésvédelmi és jogosultsigkezelési elemek, alrendszerek megbizhaté adminisztralasa
érdekében a felhasznéléi hozzaféréseket megvaldsitd rendszerek mikéddtetését (ahol a technolégia
lehetdvé teszi) meghizhaté moédon napldzni, és a napldtartalmat az engedélyezett jog_osultség-
igénylések alapjan ellendrizni kell. -
A munkaéllomas adminisztratorat értesiteni kell, ha...

» afelhasznaldi fidkokra mér nincsen szlikség;

» afelhasznalok kiléptek vagy dthelyezésre kerilltek;

e azelektronikus informéci6s rendszer haszndlata vagy az ehhez szilkséges ismeretek megvéltoztak.

A felhasznéléi fiokok a fidkkezelési szabalyokkal sszhangban rendszeres id6kozonként, legaldbb
évente felllvizsgélanddk (B30 Felhaszndléi fiokok kiosztdsa és feliilvizsgdliata).

A hivatal tovabbi feladatai:
e meghatdrozza és azonositja az elektronikus informaciés rendszer felhaszndldi fidkjait és ezek
tipusait; .
e kijelsli a felhasznaldi fiokok fidkkezelSit;
o kialakitja a csoport- és szerepkdr tagsagi feltételeket;
* meghatdrozza az elektronikus informacics rendszer jogosult felhasznaléit, a csoport- és szerepkdr
tagsdgot és a hozzaférési jogosultsdgokat, valamint (szlikség esetén) az egyes felhasznaldi fiokok
tovdbbi jellemzdit (B30 Felhaszndldi fidkok kiosztdsa és felillvizsgdlata).

3.4.3. Kiils6 rendszerekbél torténé hozzaférés szabalyozasa

A hivatal
» meghatdrozza és dokumentalja felhasznélbinak feladatait és ktelezettségeit a killsé elektronikus

informécids rendszerek szolgdltatdsaval kapcsolatban;
¢ kiilsé és bels§ ellenérzési eszkizokkel ellenérzi, hogy a kiilsé elektronikus informacids rendszer

szolgéltatdja biztositja-e az elvart védelmi intézkedéseket.

Kils6 cégek folyamatos Uzemeltetési feladatainak ellatdsa érdekében (pl. szerverek és
szakalkalmazdsok karbantartdsa) a cégek megbizott munkatarsai allandé tévoll hozzéférést kaphatnak
az altaluk felligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartasaval, bizalmasan
és a szakmai norméknak megfeleiGen kell kezelniiik,

01747
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Tévoli hozz&férést kaphatnak a hivatal azon munkatdrsai, akik a hivatal &ltal biztositott, tavoli
munkavégzésre alkalmas eszkdzzel rendelkeznek. * 4.

A tévoli hozzaféréshez hasznalt azonositékat, jogosultsagokat a hivatal informatikusa dokumentéitan
(B15 Hozzdférések igénylése és letiltdsa) adja ki, az azonositdért felelés személy pontos
meghatdrozdsdval. Az azonositoért felelds személy ezt aldirdsaval igazolja.

A tavoli hozzaférés(i munkaallomdasok biztonsagaért minden esetben a tdvoli gép felhasznaldja és/vagy
Uzemeltet6je a felelds, gy felelds a tévoli géprdl a hivatal infrastruktardjidban végrehajthatott
cselekményekért is. ‘

A hivatal informatikai infrastruktirdjét tavoli elérése csak titkositott kapcsolaton keresztill térténhet.
A rendszerhez torténd csatlakozds csak a sziikséges idére korldtozddhat, a munka végeztével a
kapcsolatot bontani kell. '

3.4.4. Azonositis és hitelesités nélkiil engedélyezett teyékenységek

A szamitégépés munkahely kialakitasat kivetSen a szdmitdgépen dolgozdk azonositdsara, valamint a
jogosultsdgok meghatarozésdra van szilkség. A szémitégép hasznalatakor egyedi azonositokat kell
alkalmazni, melyek hidnydban a munkaéllomésra a belépés nem lehetséges, igy az elektronikus
informécids rendszeren beliil semmilyen tevékenységre nincs lehetdség.

3.4.5. Nyilvanosan elérheté tartalom

Nyilvénosan hozzaférhetd rendszerként definiglja a hivatal a publikus weboldalat. Az oldal
lzemeltetéséért felelds hivatali egység vezetdjének gondoskodni kell az azon publikélt informdciok
torvényi megfelelGségérdl és valadisdgdrdl, sértetle‘nségérﬁl. Tilos térvénybe, jogszabdlyba (itkdzd,
vagy a jo izlést és kbzerkdlcsot sértd tartalmat kdzzétenni. A felkeriil§ tartalmakat minden esetben
ellendrizni kell a hivatali egység vezet§jének és csak a jovahagydsa utén publikdthatdk az informacidk.
A publikus weboldalnak gondosan szegmentaltnak kell lennie a hivatal bels§ halézatatd! arra alkalmas
eszkozzel. Gondoskodni kell 2 weboldal jogosult haszndlata kdzben k1eszkozo|heto jogosulatian
elérések megakadalyozasardl. ‘

3.4.6. Rendszérhasznélat jelzése

* Arendszerhez vald hozzaférés el6tt a felhasznalé figyelmeztété’ {izenetet vagy Jelzést kap arrdl, hogy...

s afelhaszndld az érintett hivatal elektronikus_informé,ciés rendszerét hasznalja;

s arendszer hasznalatot figyelhetik, régzithetik, naplézhatjak; '

e a rendszerjogosulatlan hasznalata tilos és biintetdjogi vagy polgérjogli felelGsségre vondssal jar;

* arendszer haszndlata egyben a felhaszndlo elébbiekbe trténd be[eegyezeset is jelenti.

e Az elektronikus informaciés rendszer a flgyelmezteto uzenetet vagy jelzést mindaddig a
. képernydn tartja, amlg a felhaszndld kdzvetlen mﬂveletet nem végez az elektronikus mformacms

rendszerbe valé bejelentkezeshez vagy tovabbi rendszer hozzafereshez

Nyilvanosan elérhet§ rendszerek eseten

« kijelzi a rendszer haszndlat feltetelent ‘miel6tt tovdbbi hozzaférést biztosit;

. amennylben felugyelet adatrogzﬂes vagy naplozas tortenlk kijelzi, hogy ezek megfelelnek az
adatvédelmi szabalyoknak :
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o leirast biztosft a rendszer engedélyezett felhasznaldsarél.

*

Vezeték nélkiili hozzaférés esetén... R4

o belsd szabalyozasdban felhasznaldsi korldtozdsokat, konfigurdlasra és kapcsolédasra vonatkozd
kévetelményeket, valamint technikai Gtmutatdt ad ki a vezeték nélkili technolégidk kapcsan;

» engedélyezési eljarast folytat e a vezeték nélkiili hozzaférés feltételeként.

Az elektronikus informaciés rendszer a figyelmeztet§ Gzenetet vagy jelzést mindaddig a képernyén
tartja, amig a felhasznald kézvetlen miiveletet nem végez az elektronikus informdcids rendszerbe valé

bejelentkezéshez vagy tovabbi rendszerhozzdféréshez.

Mobil eszkbzk hozzdférés ellenbrzése

A hivatal bels§ szabalyozdsadban felhasznaldsi korlatozdsokat, konfigurdlasra és kapcsoléddsra
vonatkoz6 kévetelményeket, valamint technikai Gtmutatdt ad ki az dltala ellendrzétt mobil eszkdztkre
és engedélyhez kiiti az elektronikus informécids rendszereihez mobil eszkdzdkkel megvaldsitott

kapcsolddast.

3.5. Viselkede’si szabdlyok az interneten kD

A hivatal e-mail és Internet haszndlati jogokkal rendetkezd dolgozédi a munkéjukkal kapcsolatban
hasznalhatjak a hivatal altal biztositott Internet szolgdltatast.

A bels8 halézaton Internet-kapcsolatot létesfteni kizardlag tiizfalon keresztill lehet. Nem megengedett
a hivatal informatikai héalozatdba kapcsolt hordozhatd és asztali munkadllomasokrdol modemes,
mobittelefonos vagy egyéb, nem hivatali kapcsolat létrehozasa Internet-szolgaltatdkkal.

Az internetszolgdltatds magdncéli hasznalata nem megengedett. Az internetforgalom automatikusan,

szoftveres alapon sziirésre kerlil, igy bizonyos tartalmak nem latogathaték, technolégiai eszkbzzel is

tiltdsra kerllnek. A technikai sziirést8l fiiggetlenil a felhaszndléknak az internetszolgdltatds
hasznalatdnak folyaman a kdvetkezd szabalyokat kell betartaniuk:

e Az interneten csak a hivatali munkéval kapcsolatos oldalakat lehet ldtogatni. Tilos a pornograf,
online jaték, fogaddsi, csevegd, letdlté és torvénybe (itk6z8 tartalmakat szolgaltatd oldalak
l4togatasa, ezekrdl letdlteni, ilyen tartalmakat és helyeken publikélni, adatokat cserélni, adatot
tarolnil _

« Az Internetrdl programok letdltése, telepitése és futtatdsa nem megengedett. Igény esetén az
informatikus el§zetes bevizsgdlds utdn engedélyezheti programok letdltését és futtatasdt.
A bevizsgdalds soran ellendrizni kell...

o a letdlteni kivant program virusmentességét;

o hogy a letdlteni kivdnt program képes-e miiktdni abban a kornyezetben, amelybe a letéltést
tervezik; '

o hogy a letéltés nem sért-e szerzdi jogot.

» Informécidbiztonsagi megfontoldsokbdl tilos a hivatalban a csevegd programok haszndlata
{pl. Skype, MSN, Gtalk, IRC, ICQ stb.). Ezen programok futtatasa is tilos! A programok hivatali
érdekbdi térténd hasznalatdra (pl. Skype a kommunikécids kéltségek csdkkentésére) a hivatal
vezetdje adhat dokumentélt mddon engedélyt {B31 Telepithetd nem szakalkalmazdsok listdja).

e« Amennyiben az Interneten keresztili kommunikdcié (f6ként levelezés) nem titkositott és
egyértelmiien azonosithatd formaban (digitélis aldiras, fokozott biztonsagl elektronikus aldiras)

SR
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keril lebonyolitidsra, nem megengedett a bizalmas vagy anndl magasabb mindsitésti, védett
informaciat tartalmazd Gzenet kiildése kizér"tggag az Interneten keresztill azonositott feleknek
mindaddig, amig a masik fél megbizhaté, az Internettél fiiggetlen azonositdsa meg nem torténik.
Az informécidk mindsitését a 2009. évi CLV. torvény és a 243/2016. (VI.17.) Korm. rendelet
szabalyozza. '

» Tilos a hivatallal kapcsolatos bels§ informaciék nyilvdnos oldalakon valé barminem(i kézzététele,

* Tilos a munkavégzéssel kapcsolatos adatok tovdbbitdsara, tiroldsdra nem magyarorszagi
illetéség(i email- és felh§szolgaltatds (pl. Gmail, Dropbox) igénybevétele.

Informaciébiztonsagi vizsgalat, illetve hibakeresés céijabd! a hivatal informatikai rendszereinek teljes
héldzati forgalma megfigyelhetd és régzithetd. A fethasznld az IBSZ ismeretérdl és elfogadédsars| sz616
nyilatkozataval (B02 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl) elfogadja, hogy a rendszer
hasznalata egyben a felhasznalo beleegyezését is jelenti a figyeléshe és‘régzite'sbé. Elektronikus levelek
esetén a fnegﬁgyelés nem terjed ki a levelek tartalmara. A levelek az alabbi technikai tulajdonsdgok
alapjan keriilnek vizsgalatra: kéretlen levelek, virusokat tartalmazé ievelek, informatikai tdmadésokat
megvaldsitd Uzenetek, adathaldszatot megkisérl@ Gizenetek,

Ha a dolgozd internethasznalata a munka elvégzésének rovdsdra megy (pl. hivatali munkahoz nem
kapcsolédé vagy nagy haldzati terhelést okozé tevékenységet folytat vagy biztonsagi fenyegetést
jelentd oldalakat latogat), az informatikus jelzi a dolgozd kézvetlen vezet8jének, aki megteszi a
szikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatars
vezetje utasitdsdra a felhaszndld internethozzéférését az informatikus részlegesen vagy tefjesen
letiltja. .

ey

Az internetkapcsolatok lizemeltetéséért felelds vezetének joga van az internethozzaférés tartalmi,
id8beli, sdvszélességbeli és szolgdltatasheli korldtozasahoz, amennyiben ez az Internet énkormdanyzati
cél0 hasznalatanak biztositdsdhoz sziikségessé vélik. A korlatozdsrd! a fethasznaldkat elbzetesen
tdjékoztatni kell,

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgéltatas a hivatal dltal a felhaszndl6k részére a hivatali elekironikus levelezés céljaira
biztositott eszkéz. Az e-mail rendszer, valamint a rendszerben eléallitott, elkiilddtt és megkapott levél
is a hivatal feliigyelete alé tartozik.

A hivatal elektronikus levelezési rendszere korlétozott mértékben, és a szabdlyzatban rogzitett
feltételek betartdsa mellett hasznélhaté nem hivatali (személyes} levelezés céljdra. Az elektronikus
levelezd rendszer felhasznaldja a rendszer haszndiataval r;gutomati,kusan aldaveti magdt ezeknek a
korlatozdsoknak. ' -

A hivatal e-mail rendszerén mindennem{ jogszabalyellenes tartalom tovébbitdsa és taroldsa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizdrélag az erre a célra biztositott elektronikus
levelezési cfm, a rendszeresitett levelezé (kliens) program, illetve az informatikus 4ltal engedélyezett

levelezési szolgéltatds hasznalhaté. A bedllitdsok (mGkodési paraméterek) meghatdrozdsaért és

bedllitdsdért az informatikus felelds,

Az elektronikus levelezd rendszerben tarolt és tovébbitott dokumentumok elektronikus kezelésénél is

Lo b

be kell tartani az érvényben 1év§ ligyviteli, iratkezelési és adatl_{ezelési'szabélyokat.
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Minden elektronikus postalddaval rendelkez6 felhasznalé koteles elektronikus postaldddjanak
tartalmat figyelemmel kisérni oly mddon, hogﬁ.glegalébb a munkakezdéskor és a munkavégzés
befejezését megeldz8en meggy8z6djon réla, hogy érkezett-e Uj lizenete, és amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a szilkséges egyéb intézkedéseket).

Az elektronikus levelez rendszer haszndlata sordn nem megengedett:
» nagy mennyiségii és méretl, személyes jellegli lizenetek kiildése;
s kéretlen rekldmok és hirdetések kizzététele;
s lanclevelek terjesztése, tovébbitasa;
e a felhaszndléknak a hivatali e-mail cimilket nem hivatalos minéségben hasznalni
{pl. magdnlevelezés, regisztracié letoltési oldalakon, online jaték oldalakon stb.);
« alevelek fejlécének megvaitoztatdsa, hamis levelek killdése;
= olyan lizenetek, illetve csatolt fajlok killdése, tovadbbitdsa, amelyek térvénytelenségeket vagy arra
vald felhivast tartalmaznak, fenyeget6k, Osszességében sértik a hivatal jo hirét, dltaldnosan
elfogadott erkélcsi szabalyba vagy jogszabalyba itkdznek;
» atévesen cimzett, mésnak 52616 levelek felhaszndlasa;
e a hivatal altal biztositott e-mail cimre érkezd Uzenetek &tirdnyitasa kiilsé (nem a hivatal
elektronikus levelezd rendszerében létrehozott) e-mail cimre. "

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozd szabdlyok betartasaval
és csak akkor hasznalhaté, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése soran minden felhasznélénak kériiltekintéen kel eljarnia az alabbiak

figyelembevételével:

s Csoportos levelezd, elosztasi lista (pl. ,mindenki”, ,x osztdly”, ,hivatali dolgozék”) alkalmazasa
soran meg kell gy6z8dni arrdl, hogy valéban sziikséges-e minden, a csoportba tartozé cimzett

részére elkiildeni az lizenetet.
» Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomadst egymasrdl vagy egymas e-mail cimérél, akkor a levél ,Titkos masolat”

(BCC) kategdriajat kell alkalmazni a cimzés soran.

Csoportos levelezd, elosztasi lista létrehozasa iranti igényt a hivatali egység vezetdjének
jovahagyédsaval az Uzemeltetdi csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kdvetben az IBF kizremiikodésével dont az igény kielégitésérdl és intézkedik annak
bedllitasa érdekében.

A kdzpontilag létrehozott csoportos levelezd, elosztdsi listdk karbantartdsa az informatikus feladata.
Ennek elvégzéséhez a lista Osszeadllitisdt kezdeményezd hivatali egység, illetve a hivatal
munkavallaléinak véltozésa esetén a munkaligyi vezetd kiteles az informatikus szdmara adatokat
biztositani.

A hivatal a levelezd rendszer m(ikddését akadalyozo mennyiség(i és méret(i adat elektronikus levéliént

vald tovabbitdsat korfdtozza. A kiildhet§ csatolményok tipusdrdl és méretérdl az informatikus ad
kérésre felvildgositast, valamint segitséget nyljt a nagyméret(i fajlok kildéséhen.

A postalddara vonatkozo korlatozdsok

A felhasznald e-mail postalddajanak mérete korlatozott, melynek méretét az informatikus hatdrozza
meg a technikai lehetdségek figyelembe véielével. A meghatdrozottndl nagyobb postalddéra
vonatkozo igényt a hivatali egység vezetGjének jovdhagyédsédval az informatikushoz kell eijuttatni, aki a

" 2017.k7
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szilkséges vizsgélatok, egyeztetések elvégzését kdvetden dont az igény kielégitésérdl és intézkedik

annak bedllitisa érdekében. g

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelez$ rendszerts] a
kézbesités sordn kézbesithetetlenségre utalé hibajelzés érkezik, akkor a felhaszndlénak — sziikség
szerint az informatikus megkeresésével —fel kell tdrnia ennek okét annak érdekében, hogy {izenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az informatikus korlatazhatja
a rosszindulaty koédok terjedésének megakaddlyozasa céljabdl és azért, hogy biztositsa a hivatali
levelezés megfelels szolgaltatasi szintjét. A korlatozds miatt nem tovabbitott levelekrdl, csatolt
fajlokrdl a kiildé értesitést kell kapjon.

Ismeretlen feladétol érkezd, gyands csatolt fajit tartalmazd, vagy ismeretlen linket ajanlé (pl. idegen
nyelvd, lathatéan reklamcéld, olyan dokumentumra hivatkozé, amirél a cimzett nem tud) elektronikus
zenetek csatolmdényait, illetve a kapott linkeket nem szabad megnyitni, az ilyen leveleket téréini kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalanos rendelkezések

Az informatikus feladata a felhasznélék informatikai tdmogatdsa, a szolgaltatésok folyamatos, hivatali
id8ben valé rendelkezésre allasdnak biztositasa, a felmeriilé biztonsdgi probiémak azonositdsa, azok
megbizhato kezelése és a biztonsdgért felelds személy tajékoztatasa a felmeriilt problémakrél, észlelt
jelenségekrdl,

Az informatikus

» felel8s az informatikai rendszer és a halézat mikéddképességéért;

» felel8s a haldzati szolgaltatdsok, csatlakozdsok (izembiztonsagdért, koordindldsaért;

» gondoskodik az informatikai eszkézok tervszerli megel6z6 karbantartasaré!;

» felelds a folyamatos, hivatali id8ben vald rendelkezésre alldsért, a jelentkezd hibdk mielSbbi

szakszer( ellatasaért.

A felhaszndléknak tilos a gépek megbontésa, a ha_rdver konfiguraciok megvéltoztatasa, a szamitégépes
haldzat megbontdsa, dtstrukturalasa, gépek, eszkdzok engedély nélkiili csatlakoztatdsa.

A hivatal hal6zatdra szémitdgépet csak akkor lehet récsatlakoztatni, ha a hélézati csatlakozas f6bb
paraméterei (fizikai és logikai cimek, a hélézati struktiirdban elfoglait hely stb.} rogzitésre keriiltek,
és a csatlakozast az -informatikus engedélyezte. Amennyiben valaki szamitégépet vagy egyéb
szamitdstechnikai berendezést nhatalmilag csatlakoztat a haldzatra, gy az informatikus kételes a
berendezést azonnali hatdllyal a haldzatrdl lekdtni és az illetéktelen eszkdzcsatlakozast végrehajtd
ellen vezetGjének bevonasival, felel§sségének megéliapitisa érdekében fegyelmi, kértéritési,
illetve egyéb eljardst kezdeményezni. | -

Tilos a felhaszndldknak a hélézat kdbeleinek szandékos kihtzasa a fali csatlakozébdl vagy a gépbél.
~ Szamitastechnikai eszkozt és tartozékait helyérsi elvinni az informatikus és'az észk(‘iznyilvé ntartassal
foglalkozd hivatali egység tudta és engedeélye nétkil tilos.
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A szdmitdgépes halézathoz és az informatikai szolgéltatasokhoz a hozzéférés munkaidében biztositott.
Az ett6l eltérd igényeket legkésSbb hdrom munkanappal kordbban kell jelezni az informatikus részére,
aki amennyiben az Uzemeltetd személyzet biztosithatd és technikailag is megoldhatd, akkor a

hozzaférést lehetdvé teszi,

A munka végeztével a felhaszniidnak az eszkdzok mikddésének megfelelfen / izemszer(ien a haszndlt
alkalmazasokbdi ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkdztket. A munkavégzés 15
percnél hosszabb dtmeneti felfliggesztése esetén a haszndlt alkalmazasokbdl, programokbd! ki kell
lépni. Az informatikus altal végzend& karbantartdsi, szoftver frissitési munkék id&tartamaban az
informatikus kérésére az adott alkalmazdsokkal t6rténd munkavégzést 15 percen belll Gzemszer(

kilépéssef és/vagy ledllitdssal be kell fejezni.

Az informatikai eszkdzéket rendeltetésszer(ien kell haszndlni: a szdmitdgépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell6z8 nyilasokat szabadon kell hagyni, a billentylizetet védeni
kell a szennyez&désektél, a szamitdgép kdzelében enni-inni, dohanyozni nem szabad!

4.2. Konfiguracidkezelés

4.2.1. Konfiguraciékezelési eljarisrend

A hivatal...
+ megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a

hivatalon belil kihirdeti a konfiguraciokezelési eljdrasrendet, mely a konfigurdciokezelési
szabdlyzat és az ahhoz kapcsolddo ellen&rzések megvaldsitasat segiti eld;

« 3 fizikai védelmi eljdrdsrendben, vagy mas belsd szabédlyozasdban meghatéarozott gyakorisaggal
fellilvizsgalja és frissiti a konfiguracidkezelési eljdrasrendet;

e ha hatokdrébe tartozik, megkdveteli és birtokaba veszi az elekironikus informaciés rendszerre,
rendszerelemre, vagy rendszerszolgéitatasra vonatkozd adminisztratori dokumentaciét, amely
tartalmazza...

o arendszer, rendszerelem vagy réndszer szolgdltatas biztonségds konf'igurélését, telepitését és
lizemeltetését;

o a biztonsagi funkcidk hatékony alkalmazdsat és fenntartasat;

o a konfigurdciéval és az adminisztrativ funkcidk hasznalataval kapcsolatos, a dokumentacid
dtadasakor ismert sériilékenységeket.

s megkéveteli és birtokdba veszi az elektronikus informdciés rendszerre, rendszerelemre vagy
rendszerszolgéltatdsra vonatkozd felhasznaldi dokumentdcidt, amely tartalmazza...

o afelhaszndld dltal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazési médjét;

o arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak médszereit;

o a felhasznalé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatds
biztonsaganak a fenntartdsahoz;

o gondoskodik arrél, hogy az informéacids rendszerre vonatkozd — killéndsen az adminisztratori
és fejlesztdi — dokumentacio jogosulatlanok szdmdra ne legyen megismerhet6, mddosithaté;

o gondoskodik a dokumentéacidknak az érintett hivatal altal meghatarozott szerepkordket

betdltd személyek altal, vagy a szerepkdrhéz tartozd jogosultsdgnak megfelelSen torténd
megismerésrdl.

" 2017.67
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4.2.2, Alapkonfiguricié

Az érintett adminisztritorok és adatgazdak az fSBF kozremiikddésével elektronikus informdcids

rendszereikhez egy-egy alapkonfiguracidt fejlesztenek ki, dokumentaljak és karbantartjak azt, leltarba
foglalva annak lényeges elemeit (B32 Konfigurdciékezelési eljdrdsrend és alapkonfigurdciok).

A hivatal az elektronikus informaciés rendszert Ugy konfigurdlia, hogy az csak a sziikséges
szolgaltatdsokat nydjtsa, valamint meghatérozza a tiltott vagy korldtozott, nem sziikséges funkcidk,
portok, protokollok, szolgéltatdsok, szoftverek hasznélatét. (legszlikebb funkcionalitds)

A hivatal...

* meghatdrozza a mikadési kévetelményeknek még megfeleld, de a biztonsagi szempontbél a
lehetd -leginkdbb korldtozott médon — a ,sziikséges minimum” elv alapjén — az elektronikus
informacids rendszerben hasznélt informéciétechnolégiai termékekre kételezd konfigurdcios
bedllitast, és ezt ellendrzési listaként dokumentalja (B33 Kote!ezé’ konfigurdcids bedllitdsok
ellenérzé listdja);

+ elvégzi a konfiguracids bedllitasokat az elektronikus informécids rendszer valamennyi elemében;

e a meghatdrozott elemek konfigurdcids beéllitdsaiban azonosit, dokument4! és jovahagy minden
eltérést; .

o figyelemmel kiséri és ellen6rzi a konfigurdciés bedllitdsok véltoztatdsait, a hivatal belss
szabdlyzataival és eljarasaival dsszhangban.

4.2.3. konfiguriciéviltozasok feliigyelete (viltoziskezelés)

A hivatal...

e meghatdrozzaa véltozaskezelési felligyelet ald esd véltozdstipusokat;

s meghatdrozza az egyes valtozastipusok esetén a valtozdskezelési vizsgdlat kotelezd és nem
kotelezb elemeit, elc’);felt.éte_leit (csatolt dokumentéciok, teszt jegyzékdnyvek stb.);

» megvizsgalja a valtozdskezelési feI'LigyeIet elé terjésztett, javasolt vdéltoztatdsokat,
majd kockazatelemzes alapjan Jovahagyja vagy elutasitja azokat

e dokumentdlja az elektronikus informdciés rendszerben tortént valtoztatasokra vonatkozo
déntéseket;

* megvalositjaa jévéhagyott véllltoztatésokat az elektronikus informacids rendszerben;

» visszakereshetSen megdrzi az elektronikus informdciés rendszerben megva!ositott valtoztatasok
dokumentumait, részletes leirasat; '

e auditdlja és felulwzsgalja a konf:guracmva[tozas feliigyelet al4 es Vaitoztatasokkal kapcsolatos
tevekenysegeket '

¥

El6zetes tesztelés és megerfsités -

A konfiguréeic’a megva’il'toztatésa elétt az Uj verziét tesztelni kell, ezutdn ddnteni kell annak
megfele!osegerol tovabbd dokumentdlini kell az elektronikus informécios rendszer véltoztatdsait az
éles rendszerben tortend megvaI05|tasa elétt. '

4.3. Szoft"r_el"hésznélz_lf kﬁrlétqzésai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, a felhaszndlonak
szoftvertelepitésre és bizonyos bedilitdsok médositdsdra nincs sem joga, sem lehetésége. A hivatal

Y
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informatikai eszkdzeire TILOS illegélis és/vagy nem jogtiszta szoftvert telepiteni! A hivatal informatikai
infrastruktirdjaban a feladatok végrehajtisdra,kizarélag a hivatal altal megvasarolt licencl
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegalis,
vagy nem a munkavégzést szolgald szoftvert, adatot téréini kell a rendszerbdi. Ezt a miveletet a
felhasznélé tudtdval az informatikus végzi el

lllegdlis szoftverek hasznédlata esetén a felhaszndldval szemben feleldsségének megdllapitasa
érdekében fegyelmi, kdrtéritési, illetve egyéb eljéras indulhat.

A telepitést megeldzden a hivatalban virusvédelmi célokra izembe allitott eszkdzzel meg kell vizsgaini
a szoftver esetleges virusfertézottségét. Amennyiben technikaitag/technolégiailag lehetséges, tgy az
U] szoftvercsomagrol biztonsdgi mésolatot keli késziteni. Az installalast csak a munkapéldanyrdl szabad
végezni. Az eredeti példanyt biztonsdgos helyen kell tarolni.

A hivatal infrastruktirajaban taldlhaté eszkdzékre idegen program, adat mésoldsa tilos!

4.3.1. Felhasznal¢ dltal telepitheté szoftverek

A felhaszndlék az informatikai eszkozdket hivatali munkavégzés céljara kapjak. A felhgsznalok
jogosultsdga a belsd hédlézaton csak a rendszergazda altal telepitett egységes irodai alkalmazasok és
szolgéltatdsok hasznélatdra, illetve a munkajukhoz sziikséges alkalmazdi programok futtatasara terjed
ki. A hivatal informatikai infrastrukturdjat magan célu haszndlatra igénybe venni TILOS!

Ettél eltérni csak a hivatal vezet8je vagy az Informaciébiztonsagi Felelfs {IBF) irasbeli engedélyével,
akkor is kizdrélag mobil eszkozdk esetében szabad (notebook, tablet, mobiltelefon, mobil
adathordozék). Az engedély feltétele felhaszndldi nyilatkozat tétele arrdl, hogy az adott felhasznald -
a t(izfallal levélasztott nyilvanos részek {pl. free/vendég wifi) kivételével (6.2. pont) - nem hasznélja a
hivatal bels§ informatikai struktiirdjat (B34 IT eszkéz kivondsi kérelem). Ebben az esetben a
felhasznaldt a kockazatokrdl tdjékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvanos
halézatdnak barmilyen hasznalati lehetségérdl és a kivont eszkéz hardver- és szoftverkarbantartdsat
is atvéllalja. Karbantartasi kﬁtele'zettsége nem terjed ki garanciélis javitas ligyintézésére, azt tovabbra
is az informatikai Uzemeltetésért felelds hivatali egység feladata. '

4.4, Adathordozok védelme

4.4.1. Adathordozdék védelmére vonatkozo eljarasrend

A hivatal altal hasznalt hordozhatd kiils§ adattaroldkat (pl. flash diskek, pendrive-ok, memériakértyak,
hordozhaté HDD-k) egyedi azonositéval kell elldtni, kivételt képeznek ez aldl az optikai adathordozdk
(CD, DVD) és a hajlékonylemezek, amely taroldok csak szdmszer(ien keriiinek nyilvdntartasbha. Az egyedi
azonositéval elldtott hordozhaté adathordozdk pontos helyérdl naprakész adatbazist kell vezetni
(B35 Mobil adattdrolok nyilvintaridsa).

A haszndIni kivant adattarolot a tarolasra kijelSlt helyrdl keil kivenni és hasznalatot kévetéen oda kell
visszahelyezni. A munkaasztalokon és a szamitdgépekben csak azok az adathordozék lehetnek,
amelyek a munkavégzéshez sziikségesek.

Fontos adatokat tartalmazdé adathordozékrdl mdsolatot kell késziteni, melyeket egymadstdl
elkildnitetten, lehetbleg killdn szobdban, j6I zdrhatd lemezszekrényben kell elhelyeznt.
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4.4.2. Adathordozok hasznalata, hozzaférés az adathordoziékhoz

A hivatali informatikai rendszerekben kezelt adafdk, dokumentumcok (a 2013, évi L. tdrvény altal
definialt)} hizalmassagat, hitelességét, sértetlenségét és rendelkezésre alldsat biztositani kell, ezért a
hivatal nyilvdntartdst vezet az egyes adathordozdé-tipusokhoz valé hozzaférésre feljogositott személyek
kérérdl, valamint jogositvanyuk tartalmérsl. A nyilvéntartdst a hivatal rendszeres idGkGzonként
fellilvizsgélja, aktualizalja (B35 Mobil adattdroldk nyilvdntartdsa).

Minden munkatdrsnak kételessége az adattaroldk rendeltetésszer(i hasznalata. A hivatal adathordozéi
csak a munkavégzéshez szitkséges adatok és szoftverek taroldsara hivatottak. A hivatal tulajdondban
lév8 hordozhat6 kiilsé adattaroldk (flash diskek, pendrive-ok, memériakartydk, hordozhaté HDD-k)
hivatalon kiviili haszndlata csak kivételes esetben, irdsheli vezetdi engedéllyel lehetséges.

A felhasznalok kiilsé adathordozot az informatikai halézatra csak a jegyzd vagy az informatikus irasbeli
engedélyével, virusellen8rzés utdn csatlakoztathatjdk. A virusellen8rz8 programot lehetdség szerint
ugy kell bedllitani, hogy automatikusan elvégezze az ellenéirzést kitisd eszkdz csatlakoztatdsaker,

Meghibdsodds esetén a munkatdrsak kotelesek jelenteni azt az informatikus felé. A tovdbbi
felhaszndldsra alkalmatlan adathordozokat fizikai roncsoldssal hasznathatatlannd kell tenni. A bizalmas
adatokat tartalmazé adathordozékrol térlé programokkal kell az adatokat eltdvolitani, majd ezt
kovetSen kell fizikailag megsemmisiteni. Eszkdz kilsd partner altal t6rténd szervizelése esetén a
szallitds el6tt gondoskodni kell az adathordozd tartalmanak visszadllithatatlan mddon toriénd
torlésérdl. Meghibdsodott eszkdz cseréje esetén — garancidlis esetben is — adathordozo csak dgy vihetd
ki a hivatal teriiletérdl, ha arrél minden adat visszaéllithatatfén maddon torlésre keriilt.

4.4.3. Adathordozék Gjrafelhasznalisa, leseléjtezése,_ megsemmisifése

Az adathordozdék biztonsdgdhoz szorosan kapcsolodlk az, hogy adathordozdk Ujrafelhaszndlasa,
illetve selejtezése utan is biztositani kell a vedendo adatok blzalmaSSagat '

Amennyiben az adathordozé eszkdzok (flash diskek, pendrive-ok, memorlakértya'k hordozhat6 HDD-k)
Ujrafelhasznéldsra kerulnek ugy b}ZtOSItanl kell, hogy az (j fe[hasznalo(k) Jogosulatlanu[ ne férjenek
hozza a korabban az eszkdzén tarolt adatokhoz (pl. munkaallomés hasznathaté merevlemezének mas
munkadllomasba szerelése esetén). Ebben az esetben az eszkdzokon biztonsdgos torlést kell
végrehajtani Ugy, hogy a teljes adathordozdn taldlhatd valamennyi adat, particio legaldbb haromszor
" keriiljon felilirasra véletlen adatfolyammal Azt, hogy az adathordozo tdrlése sikeres volt-e, a tériést
végz8 minden esetben ellendrzi. Azokat az adathordozékat, amelyeket nem lehet engedelyezett
médon toréini, djra felhasznalni tilos, az ilyen eszkizoket fizikailag meg kell semmisiteni.

Amennyiben az adathordozo oly mértékben sériilt vagy elhasznalddott, hogy a tovéabbi haszndlata
lehetetlen vagy célszer(tlen, gy azt selejtezni, majd fizikailag meg kell semmisiteni.

A selejtezési eljdras folyamdn az adathordozékon clyan eljardst kell végrehajtani, amelyek
megakadalyozzak azt, hogy a kés8bbiekben ezekrdl az eszkdzokrdl adatokat lehessen visszanyerni.
Ennek megfelelen a kdvetkezd adatmegsemmisitési modszerek keriilnek meghatdrozdsra: FDD, CD,
DVD, pendrive, SSD eset_én az erre alkalmas adatmegsemmisité eszkézzel be kell zdzni azokat,
Merevlemezek esetén a magneslemezeket el kell tavolitani az eszkdzhél, majd az erre alkalmas
adatmegsemmisit6 eszkdzzel be kell zdzni azokat.
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A hivatal teljes informatikai rendszerére B36 Informatikai Miikddésfolytonossdgi- és Katasztréfa-
Elhdritdsi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcidit {izemben tartani
vagy biztonségos (zemiiket minél hamarabb visszadilitani a kilénb&z8 mértékd problémak
bek&vetkezése esetén.

A hivatal...
o Hsszehangolja a folyamatos mikddés tervezésére vonatkozd tevékenységeket a biztonsagi

események kezelésével;

e meghatarozott gyakorisdggal felllvizsgalja az elektronikus informdciés rendszerhez kapcsolddé
lizletmenet-folytonossagi tervet; '

e azelektronikus informdcids rendszer vagy a mikddtetési kdrnyezet valtozasainak, az Uzletmenet-
folytonossdgi terv megvaldsitasa, végrehajtdsa vagy tesztelése sordn felmeriild problémaknak
megfelel8en aktualizdlja az Gzletmenet-folytonosségi tervet;

+ tajékoztatja az iizletmenet-folytonossagi terv véltozasaird! a folyamatos miik6dés szempontjabdl
kulcsfontosségu, névvel vagy szerepkdrrel azonositott személyeket és hivatali egysegeket;

« gondoskodik arrél, hogy az lzletmenet-folytonossagi terv jogosulatlanok szémdéra ne«legyen
megismerhetd, médosithatd; _

« meghatérozza az alapfeladatokat (biztositandd szolgéltatasokat) és alapfunkcidkat, valamint az
ezekhez kapcsolddé vészhelyzeti kdvetelményeket;

« rendelkezik a helyreéllitdsi feladatokrdl, a helyredllitasi prioritdsokrol és mértékekrdi;

o jeldli a vészhelyzeti szerepkardket, feleldsségeket, a kapcsolattartd személyeket;

o fenntartja a hivatal 4ltal el6zetesen definidlt alapszolgdltatésokat, még az elektronikus
informacios rendszer 6sszeomldsa, kompromittaldddsa vagy hibaja ellenére is;

» kidolgozza a végleges, telies elektronikus informécids rendszer helyredllitasénak tervét Ugy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi vedelmeket.

A B36 informatikai Miikédésfolytonossdgi- és Katasztrdfa-Ethdritdsi Terv tartalmazza tobbek kdzott
a kritikus fontossagl rendszerek és erSforrdsok azonositdsat, azok alapfeladatait, alapfunkcioit, a
rendelkezésre allas biztositasanak mc’)djét (redunddns rendszerek, tartalékképzés stb.), az ehhez
kapcsolédd vészhelyzeti kdvetelményeket, valamit a hivatali adatvagyon mentési- archivélasi- es
helyreallitasi rendjét.

A kidolgozott stratégidk (el6készilletek, eljdrdsok dokumentdldsa, oktatds) megvaldsitaséhoz a
B36 informatikai Miikédésfolytonossdgi- és Katasztrifa-Elhdritdsi Tervben foglaltak szerint felelGstket
kell kijeldlnl. Atervet az elektronikus informdciés rendszer vagy a mikodtetési kdrnyezet
valtozasainak, az Uzletmenet-folytonosségi terv megvalositasa, végrehajtdsa vagy tesztelése soran
felmeriil probléméknak megfeleléen aktualizélni kell. A terv valtozasairél a folyamatos miikddés
szempontjdbdl kulcsfontossdgl, névvel vagy szerepkorrel azonositott személyeket és hivatali
egységeket minden esetben tajékoztatni kell.

4.6. Az elektronikus informaciés rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassdgit, hitelességét,
sértetlenségét és rendelkezésre allasdt biztositani kell.
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A biztonsdgi mentések gyakorisdgdnak Osszhangban kell dlinia a mentett adatok, illetve programok
biztonsdgi besoroldsaval, elvesztésik, sériitéstik kdckazatdval és hatdsaval (BO9 IT kockdzatértékelés),
valamint a hivatal ligyintézési cikluséval.

Az informatikai infrastruktdrdban a biztonsdgi mentési eljdrast, annak pontos leirasat, valamint az
ehhez tartoz6 feladatokat, szabélyokat a B37 Mentési rend cim(; dokumentum szabdlyozza részletesen
a kdvetkez§ alapelvek betartasdval. A dokumentum elkészitésért az informatikus felelds

Az informatikus feladata a felhaszndléi rendszerekben lefrtakon feliili rendszeres és idészakos
biztonsdgi mentések elvégzése. A mentéseket ugy kell végezni, hogy az adatbdzisok konzisztencidja
biztositva legyen, illetve az egyéb munkaéllomdsok halozatl munkajat ne akadalyozza

A mentési rendszert a technoldgiai és gazdasagi fehetdsegek flgyetembevete!evel a lehetd legnagyobb
mértékben automatizélni kell, hogy mrnlmallzalm lehessen az emberi tényezdhdl adddd hibdk
el6forduldsanak valGszinlségét Ennek koordindcidjdért &s a szilkséges forrdsok tervezéséért az
informatikus felelc’Ss ' | '

A szoftvefekro! valtoztatas eldtt b:ztonsagl mentést kell ke52|ten| melynek feleldse a rendszergazda.
A mentést kovetoen gz .adathordozdt a szerver sz0bdtdl eltérd helyiségben (lehetdség ;zerrnt a
szerverszobdval nem azonos épiiletben), erre a céira rendszeresftett biztonségi szekrényben, elzirva
kell térolni. Térekedni kell arra, hogy a mentések téroldsa lelkalIag biztonsagos legyen, védeni kell Sket
az illetéktelen hozzaférésektdl, iiletve a kiilonb6z4 fizikai behatasoktol (tlz, viz, magnesesség sth.).
A biztonsagi mentéseket hibajelzésmentesen, visszatslthetd médon kell elkésziteni. Ennek érdekében
a mentések felhasznélhatdsagat, amennyiben technikailag Iéhet_séges, sziréprébaszer(ien tesztelni
kell, illetve a mentési eljardsba épitett automatikus ellendrzéseket kell végrehajtani. Ennek
betartdsdért a biztonsagi mentés elvégzésével megblzott rendszergazda tartozik felel8sséggel.
Stkertelen mentés esetén a lehet6 legrévidebb idén belil meg kell |smeteln; a mentést,

A 466/2017. (XIl. 28.) Korményrendeletben foglalt archivéldsi kotelezettségnek a hivatal az
dnkormanyzati ASP rendszer (itjan tesz eleget,

4.6.1. A felhaszndlok adatainak mentése

A felhaszndlék munkadilomasokon lévé adatait a mentési eljg rasok nem kezelik, ezért d felhaszndldk a
munkdajukhoz tartozé fontos dokumentumokat a fajlszerverek megfeleld kijelbit teriiletein kdtelesek
tdrolni!

A mentés elmaraddsabdl eredd, a szerverre nem mentett adatok helyredllitdsanak hibaiért, vagy ennek
lehetetlenségéért a fethasznélé a felelds. A hivatal altal kiadott notebook-ok adatamak mentését az
informatikus kérésre elvégzi, a fethasznélokkal tortént el6zetes egyeztetés utdn. A felhasznalék
adatainak DVD-re irdsat, - ha az iroda nem rendelkezik sajat DVD- iréval, - kérésre az informatikus végzi.
A felhasznalok &ltal irt adathordozékon taldlhatd adatok jogtisztasagéért a felhaszndlé a felelds.

A munkadllomdsok a felhasznélé munkakéréts espgosultsagtol fuggoen tartalmazhatnak adat be- és
kiviteli eszkdzoket (FDD, CD, DVD, USB), de ezek hasznalata korlatozott, az eddlglekben leirtak szerint
torténik. A mobil adathordozék hasznalatat keriiini kelll' A mar nem hasznalt, megrongdlédott vagy
sele;tezendo adathordozékat a felhaszna!ok kotelesek Ieadnl

42/52 T o017.x7



P
ks Hajdiddorogi Polgdrmesteri Hivatal BO7 Informacidbiztonsdgi szabalyzat K7 v3.2

4.6.2. A szervereken tarolt adatok mentése,

*.s.‘
A kdzponti szervereken tarolt elektronikus informacidvagyont a biztonsagi karesemények ellen szintén
mentéssei védi az {zemeltetSi csoport. A rendszer egészérSl a B37 Mentési rend cim(
dokumentumban lefrtaknak megfelelen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érinté (fizikai, logikai, vagy adminisztrativ) véltozadskor, de legaldbb évente egyszer ellendrizni
kell aszerint, hogy visszatdltésiik, helyreallitdsuk valéban m(kddik-e. Az ellendrzéseket dokumentalni

kell a B37 Mentési rend dokumentumon.

A mentések rendjét, valamint az esetleges helyreallitdsi tervet a rendszerszint(i leirdsoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informaciés rendszer helyreallitasa és tijrainditisa

A hivatal informatikusa a B36 Informatikai Mikddésfolytonossdgi- és Katasztréfa Tervben leirtaknak
megfelelen gondoskodik az elektronikus informaciés rendszer utolsé ismert allapotba tériénd
helyredllitdsard! és Gjrainditasardl egy dsszeomlast, kompromittédiGdast vagy hibat kévetben.

4.8. Karbantartis

4.8.1. Rendszer karbantartasi eljarasrend

A hivatal..,

+ megfogalmazza, és a hivatalra érvényes kévetelmények szerint dokumentalja, valamint a
hivatalon belil kihirdeti a rendszer karbantartasi eljdrasrendet (B39 Karbaniartdsi rend)}, mely a
rendszer karbantartasi kezelési szabdlyzat és az ahhoz kapcsolédé ellendrzések megvaldsitasat
segiti eld;

» 2 fizikai védelmi eljardsrendben, vagy mas belsd szabalyozdsdban meghatédrozott gyakorisaggal
fellilvizsgalja és frissiti a rendszer karbantartdsi eljardsrendet.

o kialakit egy folyamatot a karbantartok munkavégzési engedélyének kezelésére, és nyilvantartast
vezet a karbantartd szervezetekrsl vagy személyekrél;

o megkdveteli a hozzadférési jogosultsdg igazoldsat az elektronikus informdcids rendszeren
karbantartast végzdktdl;

+ felhatalmazast ad a hivatalhoz tartozd, a kivant hozzaférési jogosultsdgokkal és mliszaki
szakértelemmel rendelkezd személyeknek arra, hogy feligyeljék a kivant jogosultsagokkal nem
rendelkezé személyek karbantartdsi tevékenységeit.

4.8.2. Rendszeres karbantartas

A hivatal... .
e a karbantartasokat és javitdsokat UOtemezetten hajtja végre (B39 Karbantartdsl rend),
dokumentalja és felillvizsgalja a karbantartdsokrdl és javitdsokrdl készilt feljegyzéseket

(B40 Karbantartdsi naplé) a gyarté vagy a forgalmazé specifikdciéinak és a hivatali

kéivetelményeknek megfeleléen;

43/52 017,47



Lk
Ko HajdUdorogi Polgdrmesteri Hivatal BO7 Informdacidbiztonsagi szabélyzat K7 v3.2

» jovdhagyja és ellendrzi az ©sszes karbantartdsi tevékenységet, fliggetlenil attdl, hogy azt a
helyszinen vagy tavolrdl végzik, és fiiggetleniil agtdl, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

» az ezért felelfs személyek jovahagydsdhoz koti az elektronikus informdciés rendszer vagy a
rendszerelemek kisz4llitdsat a hivatali létesitménybd| (B22 IT eszkéz kiviteli-behozatali engedélye);

o azelszliitds elftt minden adatot és informaciot — mentést kévetSen — tordl a berendezésrdl;

s ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utdn is megfelelGen
m(ikddnek-e, és biztonsagi ellendrzésnek veti ala azokat; ‘

e csatolja a meghatdrozott, karbantartdssal kapcsolatos informécidkat a karbantartasi
nyilvdntartdshoz (840 Karbantartdsi napld);

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informéciés rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informdcids rendszert a hivatal Gzemelteti. Uzemeltetési
szolgaliatasi szerzédés esetén szerz8déses kotelemként kell az aldbbiakat érvényesiteni, és azokat a

szolgaltaténak kell biztositania.

3.1.  Rendszer- és informacidsértetlenségre vonatkozo eljirasrend

A hivatali...

» megfogalmazza, és a hivatalra érvényes kévetelmények szerint dokumentélja, valamint a
hivatalon beliii kihirdeti a rendszer- és informacidsértetienségre vonatkozd eljardsrendet, mely a
hivatal informéciébiztonségi szabdlyzaténak részét képezd, rendszer- és informdcidsértetienségre
vonatkozd szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld;

e a rendszer- és informacidsértetlenségre vonatkozé eljdrasrendben, vagy mas belsd
szabadlyozasiban meghatérézott gyakorisdggal feliilvizsgdlja és frissiti a rendszer- és
informaciosértetlenségre vonatkozo eljdrasrendet.

5.2. Feliigyelet

" A biztonsdgi események olyan események, melyek eltérnek a megszokott lgymenettdi, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informdcio feldolgozd eszkdzék bizalmassagat,
sértetlenségét és rendelkezésre 4llasat.

s f

Az informacidbiztonsdgi incidensek az IBF vagy a hivatal vezet§je altal mindsitett olyan hiztonsagi
események, melyek ténylegesen fenyegetik az informacidk, illetve az informaciéfeldolgozé eszkdzok
bizalmassagét, sértetlenségét és rendelkezésre allasat.

Mingsitett incidens a hibds miikbdés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)
rendeltetésszer(i hasznalata kdzben fellépd, normal miikddéstdl eltérd viselkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevl személyek olyan

tulajdonsagai, hianyossdgai, melyek biztonsagi incidensek kialakuldsdhoz vezethetnek.
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Biztonsagi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatérsa, a rendszereket
haszndlé szerz8dott partnere és a projektekbe be\}ght harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsagi eseményre utald jelek lehetnek tébbek kdzdtt:

o Adatok, informacidk, fajlok eltlinése, mddosulasa;

o Informécié feldolgozé eszkézok, adattaroldk eltlinése, rongdlédasa;

¢ Informécié feldolgozd eszkéz6k megszokottol eitéré miikddése;

s Adatdtvitel szokasostdl eltérs lelassulésa;

s Bizalmas informdcidk nem ellendrzott, kiilsd csatorndbdl t6rténd visszahalldsa.

Elsddieges szabaly, hogy az informdcidbiztonsdgi incidensek gyanujdnak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell az informaciébiztonségi felelést (IBF) és az informatikust.
TILOS az incidens kériiiményeit vizsgalni, illetve megkisérelni elhdritani azt!

5.2.1. Feliigyeleti eszkizok

A hivatal az informacids rendszerei meghatdrozott alapvet§ attribdtumainak (pl. merevliemez
telitettség, CPU hasznélat) gy(jiésére és elemzésére automata felligyeleti eszkézdket alkalmaz.
A gylijtendd informéciékat az érintett rendszer dokumentacidja tartalmazza. Az elektronikus
informaciés rendszerben lzemel§ aktiv elemek lizemallapotanak megfigyelése, forgalmanak nyomon
kévetése csak az informatikai vezeté engedélye és az érvényes torvények betartdsa mellett lehetséges,
az Altala kijelslt hardver- és szoftvereszkdzokkel. A diagnosztikai megfigyeld tevékenységet csak az
informatikai wvezetd &ltal felhatalmazott személyek végezhetnek. Minden egyéb allapot-,
illetve forgalomfigyeld tevékenység gyakorldsa szigortan tilos.

Az elektronikus informéciés rendszer fellgyeleti informacidt az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jeientést készit azokrol. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él (B41 Rendszerfeliigyeleti informdciés jelentés).

5.2.2. Biztonsagi riasztasok és tajékoztatisok

n

A hivatal...

¢ folyamatosan figyeli a Korményzati Eseménykezeld Kdzpont (GovCERT-Hungary) dltal a kritikus
hdldzatbiztonsagi eseményekrdl és sérilékenységekrdl kdzzétett figyelmeztetéseket;

e folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informdcidbiztonsagi Hatdsagtol (NEIH)

érkezd értesitéseket;

o sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki (B46 IT bizfonscigi rigszidsi
naplé) *

» a belsé biztonsagi riasztdst és figyelmeztetést eljuttatja az illetékes személyekhez;

o kialakitia és mikodteti a jogszabdlyban meghatdrozott esemény bejelentési kdtelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabélyban meghatérozott szervekkel;

» megfelel§ ellenintézkedéseket és valaszlépéseket tesz.

5.3. Incidensek kezelése

Az incidensek kezelése sordn a hivatal vezetGje és az IBF dontenek a sziikséges {épésekrdl, de dontésiik
soran figyelembe kell venniik az aldbbi fébb iranyelveket. A dontésekrdl irdsban értesitik az
informatikust, aki felel8sséggel tartozik azok haladéktalan végrehajtdsaért.
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A biztonsdgi incidensek érintett rendszerelemeit, a mindsitést kovetSen lokalizalni kell és
megakadalyozni az esetleges tovabb terjedésp (hdldzatrél levdlasztani, internet kapcsolatot
megszintetni, hardverelemet kiemelni stb.).

Be kell gy(jteni az 6sszes relevans adatot és bizonyftékot a biztonsagi incidensréi (naplébejegyzések,
okozott jelenségek stb.) és az okozott fennakadasokral, kdrokrol.

Gondoskodni kell a karok enyhitésérdl. Biztositani kell a hivatali funkcionalitds minimalisan elvért
szintli {az érintett vezetSk hatdrozzdk meg) visszadllitdsat (ha az sériilt) a biztonsagi incidens
megismétlSdését kizard, vagy a megismétlédést elfogadhatd kockdzatira csékkentd madon.

Biztosftani keil a hivatali funkcionalitas teljes kérl visszaallitdsat.

3.3.1. Tanulis az incidensekbdl

Az IBF az Incidens nyilvantartast (B10 T biztonsdgi események napléja} minden évben a vezet&ségi
atvizsgdids eldtt felitivizsgdlja. Ezen fellilvizsgdlat soran kildnds ﬁgyelmet fordit...

o azismétlEds incidensek azonositasdra;

+ azincidensek megfeleld kezelésének vizsgiiatara; : .

e azincidensek el6fordulsi valdszinliségét csdkkents, atfogd, az elektronikus informéciés rendszert
érintd fejlesztési lehetdségek azonositéséra.

A fellilvizsgdlatokrdl jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha

Pl

sziikséges, megelSz8, helyesbits intézkedéseket kezdeményez (B42 Inc:dens-felulwzsgalat: ,telentes}

5.4. Naploézas

A hivatal informatikai rendszereinek tervezésekor rogzitett naplézasi szabélyokat kell alkalmazni.

Ennek sordn az alébbi alapelveknek kell megfelelni: ‘

e A hivatal az elektronikus informéciés rendszer kimeneti informdcidit a jogszabdlyokkal,
szabalyzatokkal és az lizemeltetési kbvetelményekkel ﬁsSzhangban kezeli és &rzi meg.

» Az egyedi elszamoltathatosag érdekében a naplozasi funkcidkat dgy kell bedllitani, ‘hogy a
felhasznél6i tevekenysegek szemelyre széléan nyomon kévetheték Iegyenek (B45 Naplofdjlok
hsté_,'a) ‘

e Az események és problémak azonositdsa érdekében a napld tartalmazza a prob!emak
megolddsahoz sziikséges adatokat.

e A visszaélések felderitése érdekében a jogosult felhasznalm tevékenységek és Jogosulatlan
tevékenységekre irdnyuld kisérletek naplozasra keriilnek.

« A hivatal minden rendszerében megbizhaté médon védeni kell az ott keletkezett
napléalloményokat a jogosulatlan felfedés, médositas és torlés ellen.

¢ Anaplééllomanyok ellen8rzését az informatikus végzi. Az eIfenc’iriéseknek reridszeresen, legalabb
kéthetente kell megtdrténnie. Az ellenGrzések hatékonysdgdnak névelésére automata
ellengrzészoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technolédgiailag
lehetséges.

* Az Informatikuson tdl a naplédlloméanyok adattartalméba betekinthetnek:

o IBF; ' '
o az informatikus vagy az IBF altal irashan fethatalmazott szakember.
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Az elektronikus informdacids rendszer: ‘ ‘

e naplozdsi hiba esetén riasztast killd a meghatdrpzott személyeknek vagy szerepkdréknek;

o elvégzi a meghatdrozott végrehajtandé tevékenységeket, igy példdul a rendszer ledliftdsat,
a legrégebbi napldbejegyzések felllirdsat, a napidzési folyamat ledliftdsat;

» bels§ rendszerdrdkat hasznal a naplébejegyzések id6bélyegeinek el&allitisdhoz;

» idébélyegeket rogzit a naplobejegyzésekben a koordindlt vildgidghdz — dgynevezett UTC — vagy a
Greenwichi kézépid6hdz — lgynevezett GMT - rendelhetd médon, megfelelve a hivatal altal

meghatdrozott idmérési pontossdgnak.

5.4.1. Naplézhato események

A hivatal...
* meghatarozza a naplézhaté és napldzandd eseményeket, és felkésziti erre az elektronikus

informacids rendszerét;

* egyezteti a biztonsagi napld funkcidkat a tdbbi, napléval kapcsolatos informdciét igényld hivatali
egységgel, hogy ndvelje a kélcsbnds tdmogatdst, és hogy irdnymutatdssal segitse a naplézhaté
események kivilasztasat; ‘ .

¢ megvizsgdlja, hogy a napldzhaté események megfelelének tekintheték-e a biztonsdg
eseményeket kévetd tényfeltard vizsgdlatok tAmogatasdhoz.

5.4.2. Napléinformaciék védelme

Az elektronikus informacids rendszert tgy kell felépiteni, hogy az megvédje a napléinformacidkat és a
naplékezelS eszkdzidket a jogosulatlan hozzaféréssel, médositassal és térléssel szemben.

5.4.3. Naplé tarkapacitas

A hivatal a napldzésra elegendd méretli tarkapacitdst biztosit, a biztonsagi osztdlyba sorolasbd!
kévetkezd napldzasi funkcidk figyelembevételével.

5.4.4. Naplézasi hiba kezelése

Az elektronikus informaciés rendszer...
= napldzasi hiba esetén riasztast kiild a meghatdrozott személyeknek vagy szerepkéroknek;
s elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példaul a rendszer ledllitdsat,
a legrégebbi naplobejegyzések feliilirdsat, a naplézasi folyamat ledllitdsat.

5.4.5. Naplévizsgédlat és jelentéskészités

A hivatal...
+ rendszeresen feliilvizsgélja és elemzi a napldbejegyzéseket {B45 Napléfdjlok listdja) nem
megfelelS vagy szokatlan m{ikddésre utald jelek keresése céljabol (B43 Napidelemzés-jelentés);
¢ jelenti ezeket a meghatdrozott személyeknek vagy szerepkorsknek,
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3.5. Kartékony kddok elleni védelem

ni.“
A lehetséges informécidbiztonségi fenyegetések koéziil igen jelent8s kockdzatot jelentenek a

rosszindulat programok és kodok, a levélszemetek (spam) és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szdmos technoldgiai eszkdzzel lehet védekezni, ilyenek a biztonsdgos &tjarok,
tlzfalak, virusvédelmi eszktzék, levélszemét sz(ir§ szoftverek, IDS-ek és IPS-ek.

A halézati hatdrvédelem elsﬁso'rban a megelGzésre, masodsorban az ‘elhdritisra szolgal.
A virustdmaddsok nagy része az internet, és a levelez§ rendszerek kbzrem(ikddésével valésul meg.

A hivatal szamitégépes hdlézatat, szervereit és munkadllomdsait folyamatosan, illetve egy adott
szdmitastechnikai eszkézt a felhasznald jelzése alapjan virusvédelmi szempontbdl figyelni kell.
Avirusfert6zés ellendrzésérfl és annak eredményérdl nyilvintartist kell vezetni {a legtdbb
virusvédelmi rendszer ezt magdtél megteszi). -

A preventiv virusvédelmet, a tartalom- és spamsziirést és a hdlézati hatérvédelmet hardvereszkdz6k
és szoftveres mégdldésok biztositj'ék.' Ezek kiszirik a virusos U__zene_teket és a kéretlen leveleket,
valamint letiltjék meghatdrozott weblapok megnyitdsdt. A honlapok megnyitasénak korlatozasat
elsfsorban a Nemzeti Kibervédelmi intézet (GovCERT-Hungary) dltal kozzétett tiltolistakbdl,

s

mdsodsorban helyi tilt6listakbdl kell el&allitani.

A halézati hatdrvédelem eszkdzeinek miikodését folyamatosan ellendgrizni kell, a szoftverrendszer
elemeinek {programok, szabalyrendszerek, virusdefinicids adatbazisok, listdk) frissitésérél
automatizalt mddszerrel gondoskodni kell. A frissitések hiba-nélkiili megtérténtét ellendrizni kell.

Valamennyi felhasznéldnak kotelessége minden téle telhetdt megtenni annak érdékében, hogy clyan
fajl (szoftver, dokumentum stb.}, arhely rosszindulatd kddot, tartalmat tartalmaz, ne ker(iljon fel a
felhasznaldok munkadllomasaira, hordozhatd szamitégépeire (laptop), sem pedig a halézati
adattaroldkra.

A fentiek miatt mind a munkaél!omésokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a hélézati hatdrvédelmi, illetve virusvédelmi funkcidkat a hivatal B36 Informatikai
miikddésfolytonossagi- és katasztrdfatervben felsorolt szoftverek valdsitjak meg.

A hatdrvédelem folyamatdra az aldbbi szabélyok érvényesek:

+ A hatarvédelmi programcknak folyamatosan kell miikddnitk. A programoknak folyamatosan
vizsgalniuk kell a bejévs és kimend halozati forgalmat {pl. levelezés, web).

s A virusvédelemnek a kiienseken rezidens mdédon kell futniuk, azaz a rendszer induldsakar
automatikusan indut a program, illetve rendszeres id6k626.nként virusellendrzést kell végrehajtani
a klienseken, amely vizsgalatok eredményét ellen6rizni kell. A virusvédelemnek a rendszer al4bbi
kompaonenseire kell kiterjednie: fajlok, rendszeradatok, halézati web- és emailforgalom.

o Afelhasznal6knak a virusvédelmi alkalmazasok miikidését tilos lealiitanil

» Afelhaszndlonak tilos virusirtdt, személyes tlizfalat vagy egyéb biztonsagi szoftvert telepiteni.

s A hatarvedelml szoftverrendszer eiememek (programok szabalyrendszerek, virusdefinicids
adatba:usok) frissitésérdl automatizalt modszerrel kell gondoskodm A frissitések hiba nélkili
megtdrténtét ellendrizni kell.

e Kiilsd helyekr8! szarmaz6 adattdroldkat csak hivatali okbdl szabad haszndlni és a haszndlat elétt
virusellendrzésnek kell aldvetni. Az adattdrolék csak akkor haszndlhaték, ha az ellen6rzés
virusfartfzést nem jelez.
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e Virusfertzés gyanuja vagy nem lUzemszerli mlkddés esetén a felhaszndidknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgéi}ﬁi’az eseményt és hiba esetén elhéritja azt.

» Virusfertzés gyanlja esetén az informatikus és/vagy az IBF a fertdzétt gépet lezérhatja,
annak hasznalatat a hiba elharitasaig felfiiggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal 3ltal haszndlt szoftverek hibdinak napvilagra keriilése esetén szamitani lehet arra,
hogy az arté szandéku tamaddk ezeket a biztonsdgi réseket kihaszndiva prébdlnak az informécids
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver gyartoja altal késziteit javitdasok
(frissitések) a lehetd leghamarabb telepitésre keriffjenek.

A hivatal informatikusa a fentiek megvalésuldsa érdekében...

» azonositja, hels6 eljdrasrendje alapjan jelenti és kijavitia vagy kijavittatia az elektronikus
informacids rendszer hibait;

o telepités elStt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatellatdasanak hatékonysaga, a széba jGhetd kovetkezmények szempontjabdl; _

* a biztonsagkritikus szoftvereket a frissitésiik kiaddsat kévetéen a lehetd legrévidebb id%ﬁ beliil
telepiti vagy telepitteti;

e beépiti a hibajavitdst a konfiguraciékezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikdciévédelmi eljarasrend

A hivatal...
« megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdija, valamint a

hivatalon beliili szabélyozasaban mgghatérozott személyek vagy szerepkérok szdméra kihirdeti a
rendszer- és kommunikdcidvédelmi. eljarasrendet, mely a rendszer- és kommunikiciévédeimi
szabdlyzat és az ahhoz kapcsolddé ellenérzések megvaldsitdsat segiti eld;

e« a rendszer- és kommunikaciovédeimi eljdrasrendben, vagy mas belsd szabdlyozdsdban
meghatdrozott gyakorisdggal fellilvizsgalja és frissiti a rendszer- és kommunikicidvédelmére
vonatkozd eljarasrendet.

6.2, Hatarok védelme

Az elektronikus informacids rendszer felligyeli és ellenGrzi a kiilsd hatdrain t6rténd, valamint a rendszer
kulcsfontossdgl belsd hatdraln torténd kommunikdciét. A z6ndk kozétti kommunikécid csak
szabdlyozott formdban, hatdrvédelmi rendszer beiktatdsaval biztosithatd. Jelen fejezetben régzitett
szabdlyok betartasa alapvetd kdvetelmény, megszegése stlyos biztonsagi eseménynek tekintendd.

A hivatal belsd szabadlyozasdban felhasznalasi korldtozdsokat, konfiguradlasra és kapcsolédasra .

vonatkozd kdvetelményeket, valamint technikai dtmutatot ad ki a vezeték nélkiili technolégiak
kapesan, valamint engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.
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Alapvet6 szabalyok: _
¢ A kilonbozd zénak (pl. intranet -> internet) ké‘;@tti kommunikdcié tlizfal altal kontrollait.
s Ha egy kommunikacids csatorna nincs kiilén engedélyezve, az tiltott.
» Az egyes haldzati zonak kozotti kapcsolat |étrehozdsakor az aldbbiakat kell figyelembe venni:
o akapcsolat legyen megfelel& erdsségii titkositdssal biztasitva;
o a kapcesolat legyen megfelel§ erdsségl azonositasi algoritmussal elldtva.

* Akapcsolat megvaldsitasahoz ajanlott technoldgiak {ebben a sorrendben):
o VPN kapcsolat kiépitése ‘
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tlizfal bedllitdsainak meghatdrozésa a rendszergazda hatdskdrébe tartozik, melyet az
IBF véleményezhet. A t(izfal-konfigurdcié médositasanak igényét, valamint annak jévihagyésat és
végrehajtésat dokumentaini kell. A médositas végrehaijtasa a kijeldlt rendszergazda feladata.

A nyilvdnosan hozzaférhet§ rendszerelemeket fizikailag vagy logikailag alhdldzatokban kell elhelyezni,
elkiildnitve a bels6 hivatali halézattdl.

' ET
A haldzati hatdrvédelem eszkdzeinek mikodését folyamatosan ellendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

" r

6.3. Kriptografiai kulcsok el6dllitasa és kezelése

Az elektronikus informacids rendszer szabvénybs, a jogszabalyokban hiztonsagosnak mindsitett
kriptografiai miiveleteket valésit meg.

Az elektronikus informéciés rendszer meggatolja az egyiittm{ikddésen alapuld szamitdstechnikai
eszkdzék (pl. kamerdk, mikrofonok) tévoli aktivaldsat, kivéve, ha a hivatal engedélyezte azt,
és kdzvetlen jelzést nydjt a tdvoli aktivitasrol azoknak a felhasznaloknak, akik fizikailag jelen vannak az
eszkdznél, ' -

n

Az elektronikus informéciés rendszer elkiilénitett végrehajtasi tartoményt tart fenn minden végrehajté
folyamat szdmdra. )

- 6.4. Hitelesités szolgaltaték tandsitvanyanak elfogadisa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkdzlési Hatosdg (NMHH)
elektronikus aldirdssal kapcsolatos nyilvéntartdsaban szerepl6hitelesftés szolgéltatdk 4ltal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kiviili felhaszndlék hitelesitéséhez.

Az elektronikus informaciés rendszer egy adott: kriptografiai. modulhoz vald hitelesitésre olyan
mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai modul hitelesftési Gtmutatgdjanak.

6.5. Biztonsagos név/cim feloldo szol_gziltatéi_sok

Az elektronikus informacios rendszer a név/cim felold4si kérésekre a hiteles adatokon kivill az
informécid eredetére és sértetlenségére vonatkoz6 kiegészits adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként milikddik, akkor jelzi az utédtartomdényok biztonsagi allapotat is,
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és (ha azok tdmogatjak a biztonsagos feloldasi szolgéltatdsokat) hitelesiti az utdd- és elSdtartomanyok

hY

kdzétti bizalmi ldncot, ¥

Biztonsdgos név/cim feloldd szolgaltatas (Ugynevezett rekurziv- vagy gyorsitdtdrat hasznalé feloldas).
Az elektronikus informacids rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrashol szdrmazé név/cim feloldd valaszokra.

Architektira és tartalékok név/cim felolddsi szolgaltatds esetén azok az elektronikus informécids
rendszerek, amelyek egyiittesen biztositanak név/cim feloldasi szolgaltatast egy hivatal szamdra,
hibat{ir6k és belsé/kiilss szerepkdr szétvalasztast valdsitanak meg.

6.6. Tilterheléses (szolgiltatas megtagadas alapi) timad4s elleni védelem

Az elektronikus informacids rendszer véd a tliterheléses (Ugynevezett ,szolgéltatis megtagadds”)
jelleg(i tamadasokkal szemben, vagy korldtozza azok kihatasait a megtagadas jelleg(i timadésok listaja
alapjén, a meghatarozott biztonséagi intézkedések bevezetésével,

201747
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7. MELLEKLETEK

2
IBSZ 1. szami melléklet - Biztonsagi osztalyba sorolas

£ gy

Adatbiztonsdg szempontjabél a hivatal kezelésében lévd elektronikus formdaban tarolt informacidkat,

eszkbziket, eréforrésokat - és szolgaltatasokat a kezelt adatok bizalmassaga, sértetlensége es
rendelkezesre allasa szempontjabo! 1-161 5-ig terjedo skalan — a kockézat ndvekedésével aranyosan

ndvekvd - bnztonsagl osztalyokba keli sorolni. A besorolas eredmenyet melléklet formaban rdgziteni ‘
kell a BO7 informdciobiztonsdgi Szaba!yzatban is. i 5

A hivatal NEIH altal megadott besoroldsa: 3. biztonsagi osztily

A besoroldst minimum 2 évente, vagy az elektronikus informdcids rendszereket érintd véltozdsok utdn
felll kell vizsgalni és sziikség esetén ismételten el kell végezni.

Az ASP szakrendszert haszndld helyiségek besoroldsa a NEIH tdjékoztatdsa alapjan: 4. biztonségi osztély

A hivatal besorolasa: 3. biztonsagi szint "

A hivatal vagy hivatali egység szakfeladatait tdmogaté elektronikus informécids rendszert hasznal,
denem Uzemelteti azt. A hivatal krittkus adatot, nem minésitett, de nem kdézérdekd,
illetve kdzérdekbé! nyilvanos adatot kezel.

Hajdddorog, 2018.05.03

.................................................................................

Czifrané Dr. Urgyan llona
Jegyzd IBF
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